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Resumen

Universal Plug and Play (UPnP), facilita la conectividad entre dispositivos pertenecientes a una
misma red local y la comunicacion de programas con servidores de terceros, esta tecnologia
viene activa por defecto en algunos routers la cual evita la configuracion manual para la
apertura de puertos en el mismo, ya que se realiza de forma automatica. Al ser una tecnologia
para la comunicacién y conectividad ya sea entre dispositivo o programas en internet, puede
llegar a ser inseguro, puesto que terceras personas mal intencionadas pueden acceder a la red
aprovechando que este protocolo esta activo, poniendo en riesgo tanto la informacién personal
como los dispositivos conectados a la misma red. Por ende, este estudio es importante ya que,
ayuda a identificar los métodos de ataque que se realiza al protocolo UPnP y definir las
medidas de proteccidn que se pueden aplicar al usar esta tecnologia. El objetivo de esta
investigacion es identificar los métodos de ataque y medidas de proteccién de UPnP, la cual
tendra una investigacion bibliografica con enfoque cualitativo, ademas se aplica la metodologia
RSL para la revision sistematica de la literatura y desarrollo del articulo. Al finalizar este trabajo
de investigacion se espera contar con un documento de ayuda para mitigar los ataques
informaticos a usuarios que tienen activo el protocolo UPnP.

Palabras clave: UPnP, conexién, protocolos, RSL.

Abstract

Universal Plug and Play (UPnP), facilitates connectivity between devices belonging to the same
local network and communication of programs with third-party servers, this technology is
activated by default in some routers which avoids the manual configuration for opening ports in
the router, as this is done automatically. As it is a technology for communication and connectivity
either between devices or programs on the Internet, can become insecure, since illintentioned
people can access the network taking advantage of the fact that this protocol is active, putting
both personal information and devices connected to the same network at risk. Therefore, this
study is important because, helps to identify the attack methods used to attack the UPnP
protocol and define the protection measures that can be applied when using this technology.
The objective of this research is to identify the methods of attacking and UPnP protection
measures, which will have bibliographic research with a qualitative approach, in addition, the
SLR methodology is applied for the systematic review of the literature and article development.
At the end of this research work, it is expected to have a document that will be of help to
mitigate cyber-attacks on users who have UPnP protocol active. Keywords: UPnP,
connection, protocols, RSL.
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1.- INTRODUCCION

A nivel mundial los ataques cibernéticos han crecido a raiz de la pandemia y el teletrabajo, lo
cual ha causado una ola de ataques a gran escala, ya sea a nivel empresarial como personal.
Los ciberdelincuentes aprovechan cualquier vulnerabilidad para ingresar en los sistemas de las
victimas y realizar operaciones ilicitas. Existen varias formas de atacar un sistema o red,
mediante el uso de herramientas, dispositivos y protocolos; como es el caso del protocolo
Universal Plug and Play (UPnP).

UPNP es un conjunto de protocolos que permite la comunicacion entre dispositivos de una
misma red y servidores de terceros mediante la apertura automatica de puertos, lo cual facilita
la conexion (Maestre, 2015).

Sin duda es una tecnologia muy buena ya que, no requiere de configuracion manual para la
apertura de puertos en los routers del hogar, por otro lado, también es un problema asi lo
mencionan Rapid7 (2013), en una investigacion realizada en el 2012, en donde “se identificaron
mas de 80 millones de direcciones IP Unicas que respondieron a las solicitudes de
descubrimiento UPnP de Internet. En algun lugar entre 40 y 50 millones de direcciones IP son
vulnerables”.

En este contexto, el problema radica en los inconvenientes que genera la conexién directa de
los dispositivos a una red mediante el protocolo UPnP, ya que, este protocolo facilita la
conexion y reconocimiento de dispositivos en una misma red local, de igual maneara asigna
una IP generada por el Protocolo de Configuracién Dinamica de Host (DHCP) a cada
dispositivo (Maestre, 2015), este proceso se lleva a cabo sin notificar al usuario. Frente a esta
problematica, dentro de la investigacion, se pretende dar respuesta a las siguientes preguntas:
¢ Cuales son los aspectos relacionados a la seguridad en UPnP?, ; Cuales son los métodos de
ataque utilizados en UPnP?, ; Cuales son las medidas de proteccion recomendables para
aplicar en UPnP?

De tal manera que, esta investigacion es importante pues, se detalla los métodos de ataque a
UPNP y sobre todo se especifica medidas de proteccidon. Una vez definido la problematica e
importancia del proyecto de investigacion propuesto, el objetivo es ldentificar los métodos de
ataque y medidas de proteccion de Plug and Play (UPnP), en donde se verifica lo siguiente:
Determinacién del estado del arte sobre las seguridades de UPnP, revision de las metodologias
para el analisis de las vulnerabilidades y métodos de ataque a UPnP, seleccién de una
metodologia para el analisis de las medidas de proteccion aplicables a UPnP. Para llevar a
cabo este proyecto de investigacién se utiliza una metodologia, que consiste en procedimientos
y técnicas para la indagacion de un problema que requiere solucion (Cohen & Gémez, 2019),
es asi que, se utiliza una investigacion bibliografica con enfoque cualitativo y se aplica la
metodologia RSL para la revision sistematica de la literatura.

2.- ESTADO DEL ARTE

2.1. ;Qué es un Ciberataque?

En la actualidad, los ciberataques han venido ganando terreno, gracias a los avances
tecnoldgicos que no solo han beneficiado a la poblacién, al contrario, también han desarrollado
herramientas para realizar estos delitos informaticos (Izaguirre Olmedo & Ledn Gavilanez,
2018), un ciberataque es un ataque malicioso en donde un ciberdelincuente aprovecha
cualquier vulnerabilidad de un sistema informatico para introducir virus con la intencién de robar
informacion o afectar el funcionamiento de las redes de comunicacion y sistemas informaticos.
Asi mismo, Pons (2017) indica que, para un ciberdelincuente realizar estos delitos informaticos
tiene ciertas ventajas, pues no se expone de manera fisica a la victima, basta con equipos
informaticos, conexion a internet y conocimientos técnicos en informatica pueden ejecutar los
ataques de manera anonima desde cualquier parte del mundo a cualquier persona u
organizacion.
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2.2. Ciberataques a Nivel Mundial

A nivel mundial los ciberataques aumentaron un 29% en el primer trimestre del afio 2021,
puesto que, los ciberdelincuentes aprovecharon el teletrabajo o trabajo remoto, que fueron
restricciones y medidas de seguridad aplicadas por las empresas e instituciones educativas,
debido a la pandemia (Check Point, 2021).

Por otra parte, Morales (2022) menciona que, el aumento de los ciberataques también se debe
a los avances y desarrollo tecnolégicos, que han abierto un camino hacia el mundo digital
también conocido como ciberespacio, en donde un sin nimero de personas intercambian
informacion entre si por medio de la red, sin embargo, estos avances han sido utilizados por
ciberdelincuentes que realizan delitos informaticos con el objetivo de sustraer informacion
personal, de empresas u organizaciones. Los ataques mas frecuentes en el afio 2022 son:
ciberdelincuencia, ciberacoso, ciber espionaje, ciber amenazas entre otros.

2.3. Ciberataques en Ecuador

Segun, Alvarado (2020), en Ecuador el 43% de personas tienen acceso a internet, pero la
mayoria desconoce los peligros y amenazas de su uso, siendo victimas de ciberataques; Coello
(2021) manifiesta que, en el afo 2021 Ecuador se ubicé en el sexto puesto segun el analisis de
Ciberseguridad a nivel de Latinoamérica “el ministerio de Telecomunicaciones y de la Sociedad
de Informacién (MINTEL), Ecuador tiene carencia de implantaciones politicas y estrategias
nacionales en el ambito de la ciberseguridad que podrian mejorarse y fortalecerse.”

2.4. ; Qué es Plug and Play (UPnP)?

UPNP es un protocolo de comunicacion entre dispositivos conectados en una misma red, se
caracteriza por la apertura automatica de diferentes puertos del router (Maestre, 2015); a cada
dispositivo se asigna una IP de manera dinamica por DHCP, “UPnP permite que se abran y
cierren puertos de forma automatica por orden o solicitud de un dispositivo o programa”
(Fundacién Proydesa, 2022).

2.5. Peligros de mantener los puertos abiertos

Novoa & Salazar (2022), Miranda (2019), el router es el encargado de transmitir informacion
entre los dispositivos y programas conectados a una red, por ende permitir la apertura
automatica resulta beneficiosa para evitar problemas o molestias al usuario, sin embargo,
desde el punto de vista de la seguridad informatica, es peligroso, ya que la mayoria de
atacantes aprovechan esta vulnerabilidad para ingresar a los sistemas informaticos y cometer
delitos.

Entre los peligros que conlleva mantener los puertos abiertos son: modificacion de la
configuracion del Sistema de Nombres de Dominio (DNS), man in the middle (ataque de
intermediario), ataque de denegacion de servicio distribuido (DDoS), creacion de redes falsas,
entre otras (Miranda, 2019).

2.6. Métodos de ataque a (UPnP)

Los métodos de ataque mas comunes en este tipo de protocolo son los ataques DoS y DDoS,

ya que tienen el objetivo de secuestrar maquinas y usarlas como bots para atacar un servidor,

enviando una serie de peticiones con el fin de colapsarlo (Microsoft, 2022).

Para ampliar con mayor detalle este tema, se especifica en la fase tres de la Metodologia RSL.
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3.- METODOLOGIA DE LA INVESTIGACION

El enfoque de la investigacién para este estudio fue el enfoque cualitativo, el cual se orienta a la
recoleccion de datos con la finalidad de analizar y explicar mediante métodos y técnicas de
investigacion (Sanchez, 2019), asi mismo, Ifio (2018) define el enfoque cualitativo como: “llevar
a cabo la generacion de informacion, descripcion, procesamiento, analisis e interpretacion y
redaccion del trabajo”. Ademas, el tipo de investigacion que se emplea en ese estudio es la
investigacion bibliografica, para Lafuente & Martin (2017) corresponde a la busqueda
bibliografica o documental de distintas fuentes de informacion, es la revision de investigaciones
ya existentes y comprobadas por medio de hipétesis, experimentos, entre otros. Esta
investigacién ayuda a este estudio a buscar informacion de distintos autores sobre UPnP. Por
otra parte, para el desarrollo de esta investigacion se utiliza la metodologia RSL propuesta por
Kitchenham, B. & Charters, S. (2007), consta de tres etapas: planeacion, ejecucioén y reporte de
resultados. Esta metodologia sigue un proceso de identificacién, evaluacion y combinacion de
estudios primarios para realizar estudios secundarios (Carrizo & Moller, 2018).

3.1. Planeacién

Es la primera etapa de la metodologia RSL en donde se desarrolla la identificacion de la
necesidad, formulacion de las preguntas de investigacion, seleccion de la fuente, definicion de
la cadena de busqueda, criterios de inclusion y exclusion.

Identificacién de la necesidad

El protocolo UPNP, es una tecnologia que facilita la comunicacion entre los dispositivos
conectados a una misma red, de igual manera facilita la conexion con programas alojados en
servidores de terceros, esto se da por la apertura automatica de los puertos en el router; de
esta manera el usuario no tiene la necesidad de activarlos manualmente para conectar un
dispositivo o programa en la red (Maestre, 2015). Por otra parte, este protocolo no tiene la
suficiente seguridad y tampoco identifica con exactitud que dispositivos o programas solicita la
apertura de un puerto, pueden ser seguros o no, simplemente ante cualquier solicitud de
apertura, el router permite la conexiéon mediante el protocolo UPnP. Es asi que surge la
necesidad de conocer los métodos de ataques utilizados en UPnP para plantear medidas de
proteccién, mitigar posibles ataques y mantener una conexion segura en la red.

Formulacioén de las preguntas de investigacion

Para este estudio se definen las siguientes preguntas:

P1. ¢ Cuales son los aspectos relacionados a la seguridad en UPnP?

P2. 4 Cuales son los métodos de ataque utilizados en UPnP?

P3. ¢, Cuales son las medidas de proteccién recomendables para aplicar en UPnP?

Seleccion de Ia fuente

Como fuente de busqueda se seleccion6 a IEEE, por ser una base de datos de investigacion
académica que proporciona acceso al texto completo de articulos y trabajos sobre Ciencias de
la Computacion, Ingenieria Eléctrica y Electronica (IEEE Xplore, 2022). Ademas, es una de las
bases de datos en donde se encontré una cantidad significativa de articulos relacionados al
tema de estudio.

Definicion de la cadena de busqueda
La cadena de busqueda se definié de la siguiente manera:
TITLE-ABS-KEY (universal AND plug AND play) AND PUBYEAR > 2010

Criterios de inclusién y exclusién

Los articulos investigados deben cumplir con los criterios de inclusién: Articulos relacionados
con el tema Universal Plug and Play, deben estar escritos en inglés o espafiol, documentos de
revistas, conferencias o libros indexados en IEEE; se toma en cuenta articulos desde el afio
2010 debido a que se encuentra informacion que aporta significativamente al tema de
investigacion. Por otra parte, se ignoran los estudios realizados antes del afio 2010 y que no
corresponda a fuentes de articulos, revistas o libros.
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3.2. Ejecucion
En esta etapa se realiza la seleccion de estudios primarios y extraccién de datos encontrados:

Seleccién de estudios primarios

Se realiza la seleccion de estudios primarios de la siguiente manera: Se ejecuta la cadena de
busqueda definida en IEEE, en donde se obtuvo 120 resultados. Seguido se selecciona los
estudios relacionados al tema, palabras clave y preguntas de investigacion en donde se elige
52 estudios. Ademas, se aplica los criterios de inclusion y exclusion, en el cual se excluye 36
estudios ya que su contenido no era suficiente para responder las preguntas de investigacién y
los afios de publicacidon eran antes del ano 2010. Finalmente se selecciona 16 estudios para
esta investigacion (ver la Figura 1).

labras iclusion

Ejecucion Selec
y el contenido b la clave y exclus

por cadena de té
estudios

120 estudios preguntas de +36 estudios
investigacion

*52 estudios

Figura 1. Seleccion de estudios primarios, elaboracién propia.

Extraccion de datos encontrados

Una vez seleccionado los estudios de mayor relevancia se procede a la extraccion de la
informacion, en donde se utiliza una matriz en Excel que contiene ano, autor, titulo del articulo,
URL y posible respuesta a las preguntas planteadas: P1, P2, P3, esto con el fin de llevar una
mayor organizacion de los articulos de acuerdo al afio e informacion obtenida (ver la Figura 2).

Afio Autor Titulo del Articulo URL Posible

2022 Convergencia objetiva y de punto fijo
Pravin Nair; Kunal N. Chaudhury Regularizacion Plug-and-Play usando solucionadores lineales | https://ieeexplore.ieee.org/document/9913822 5 AEUva Y e P 0
Aristotelis M Tsimtsios; Vassilis C PROTECCION PLUG-AND-PLAY: UNA SOLUCION ANTE LA .

2021 , o w i . . Para hacer frente a la complejidad d
Nikolaidis COMPLEJIDAD DE DISENO DE ESQUEMAS DE PROTECCION | https://ieeexplore.ieee.org/document/9692104
Xi Fang; Guoqi Sun; Wenjing Li; Disefio de ia de identificacio atica para

2021 ‘ 8 q : Jing L ‘, " P https://ieeexplore.ieee.org/document/9635173 |La estrategia de identificacion auton
Liuwang Wang médulos funcionales plug-and-play del controlador de
Eudes Rigoberto Apaza Estafio ; Luis

2021 Enrique Baca Wiesse ; Christian Disefio de firewall empresarial Plug and Play IPv6 basado en |https://ieeexplore.ieee.org/document/9591064
Augusto Romero Goyzueta Iptables, Nettop y Linux

Figura 2: Extraccion de datos encontrados, elaboracion propia.

3.3. Reporte de resultados
En esta etapa se presenta los resultados obtenidos de la RSL.

P1. ;Cémo funciona UPnP?

UPNP esta disefiado para la conexion de dispositivos domésticos y de pequefias empresas, se
usa habitualmente para la conexion de Dispositivos del Internet de las cosas (loT), Streaming
de video, juegos en linea, para la comunicacion rapida entre dispositivos (Kayas, Hossain,
Payton, & Islam, 2020).

Figura 3. Conexion entre dispositivos UPnP, (Ghimiray, 2022)
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En la Figura 3, muestra como es la conexién de los dispositivos UPnP conectados a una misma
red, pueden estar conectados dos o mas dispositivos entre si. Ademas, los dispositivos UPnP
se dividen en dos categorias: Dispositivos de Servicio (SD) y Puntos de Control (CP) en donde,
SD es el servidor encargado de prestar el servicio; mientras que, CP es un cliente que utiliza
los servicios proporcionados por SD (Kayas, Hossain, Payton, & Islam, 2020). Tanto CP como
SD, pueden ser dispositivos o programas.

Por otra parte, el funcionamiento de UPnP pasa desapercibido para el usuario, ya que al
conectar un dispositivo a la red este se une sin necesidad de alguna configuracion manual, todo
el proceso de conexion es interno entre los dispositivos, en donde intervienen protocolos como:
Protocolo Simple de Descubrimiento de Servicios (SSDP), Protocolo de Transporte de
Hipertexto (HTTP), Protocolo de Datagramas de Usuario (UDP), Protocolo de Control de
Transmision (TCP), Protocolo Simple de Acceso a Objetos (SOAP), Seguridad de la Capa de
Transporte (TLS), Arquitectura General de Notificacion de Eventos (GENA), Protocolo de
Internet (IP) y Eventos Multicast (Pehkonen & Koivisto, 2010) (Mussi, Barreto, & Cugnasca,
2016).

UPnP Application

| |
| SSDP | Multicast Event | SOAP | GENA |
| |  HTTP |
] UDP Encryption | TLS |
| UDP | TCP ]
l |

IP

Figura 4. Elementos usados en UPnP, (Pehkonen & Koivisto, 2010)

Como se muestra en la Figura 4, son varios los elementos que intervienen para establecer la
conexion entre los dispositivos y una red, cada uno de los protocolos aportan funcionalidades
que es aprovechada por UPnP, ademas, para su correcto funcionamiento UPnP utiliza los
puertos 7676 y 1900 del protocolo TCP (Nava-Lopez & otros, 2019). Por otra parte, el proceso
que realiza para conectar un dispositivo a la red consta de 6 fases (Grimmett & O'Neill, 2012),
(Guo & Li, 2013); en la siguiente tabla se explica el proceso de conexién que utiliza UPnP, en
donde hace uso de los elementos mencionados en la Figura 2:

Direccion Un nuevo dispositivo se une a la red y se le asigna una direccién IP
mediante DHCP.

Descubrimiento | El dispositivo anuncia su presencia enviando mensajes mediante
protocolo UDP, para la busqueda y publicidad de los dispositivos
interviene el protocolo SSDP.

Descripcion El dispositivo muestra sus servicios a la red.

Control Otros dispositivos de red comienzan a interactuar con el nuevo dispositivo
por medio del protocolo SOAP.

Eventos Por medio de los eventos, los dispositivos anuncian cambios en sus

variables de estado al nuevo dispositivo e informan a este cuando
necesitan sus servicios. Los mensajes de notificacion de eventos se
forman mediante GENA y se envian por HTTP sobre TCP.

Presentacion En algunos casos, el dispositivo contiene una interfaz de usuario a la cual
se puede acceder mediante una URL y obtener informacion o usarla para
cambiar la configuracion del dispositivo.

Tabla 1. Etapas de conexion UPnP, basado en (Grimmett & O'Neill, 2012) y (Guo & Li, 2013)
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Son buenos los beneficios y comodidad que brinda UPnP en la conexiéon y comunicacion de
dispositivos en la red; sin embargo, en el tema de seguridad segun Zheng, Li & Chen (2011),
UPNP no fue disefiado con suficiente seguridad, ya que segun estadisticas el 20% de productos
habilitados para UPnP estan expuestos a amenazas externas e internas que aprovechan
cualquier vulnerabilidad para atacar a los dispositivos. Nava-Lopez & otros (2019), también
menciona que, un dispositivo se conecta dinamicamente a la red, se asigna una IP con la cual
puede comunicarse con los demas dispositivos conectados en la misma red, pero al
desconectarse no deja ningun rastro de la actividad realizada en la red, dejando agujeros de
seguridad en donde personas mal intencionadas pueden aprovechar para ingresar a la red
utilizando distintos métodos de ataque.

P2. ;Cuales son los métodos de ataque utilizados en UPnP?

El proceso de conexién de UPnP es automatico, pero debe pasar por seis etapas en donde se
pueden encontrar vulnerabilidades ya que no proporciona confiabilidad, integridad y
autenticidad en los mensajes enviados por la busqueda y publicidad de dispositivos
conectados, ademas UPnP no detecta si las peticiones enviadas son desde servidores o
dispositivos confiables, simplemente las acepta y pasa por el procesos de conexion sin ningun
problema (Sales, Sales, Almeida, Perkusich, & Sales, 2013). Las etapas en donde corre el
mayor riesgo son: descubrimiento, descripcién, control y eventos; ya que, son las etapas en
donde tienen mayor interaccion los CP y SD (Kayas, Hossain, Payton, & Islam, 2020). En la
Tabla 2, se describen los ataques mas comunes encontrados en UPnP:

Método de Ataque Consecuencia Autor
Denegacién de Un dispositivo malicioso sobrecarga una red (Kayas, Hossain,
servicio UPNP enviando demasiadas solicitudes de Payton, & Islam,

descubrimiento, con el fin de que un dispositivo | 2020)
de servicio no se encuentre disponible para
dispositivos legitimos. Como consecuencia de
este ataque es el consumo excesivo de
memoria, bajo rendimiento y bloqueo temporal

del sistema.
Desbordamiento de Esta vulnerabilidad sucede porque en la (Hasib & Mottalib,
bufer implementacion de UPnP contiene un budfer no | 2010)

verificado en uno de sus componentes, el cual
es el responsable de procesar los mensajes
que anuncian la disponibilidad de dispositivos
compatibles con UPnP en una red. Es posible
desbordar el bufer mediante una inundacion de
mensajes desde un dispositivo malicioso, dando
como resultado libre acceso al atacante para
que obtenga el control del sistema, una vez,
comprometido el sistema el atacante puede
borrar toda evidencia después del ataque,
siendo imposible rastrear al atacante.

Consumo de energia | Los dispositivos UPnP funcionan enviando (Hasib & Mottalib,
mensajes multicast periédicamente para 2010)

notificar su presencia, este proceso consume
energia a un nivel najo. Si un atacante consigue
obligar a los dispositivos enviar anuncios
multicast con demasiada frecuencia, hara que
el dispositivo consuma energia a un nivel mas
alto y posiblemente deje de funcionar.

Tabla 2. Métodos de ataque UPnP
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Los ataques descritos en la Tabla 2, son considerados como principales en UPnP, pero a raiz
de estos se derivan los siguientes: suplantacion de identidad de dispositivos de servicio,
suplantacion de puntos de control, agotamiento de recursos al implementar UPnP en redes loT,
falsificacion de mensajes de publicidad, falsificacién de eventos, inyeccion de malware (Carron,
Wabersich, & Zeilinger, 2021), (Santos, et al., 2020); estos ataques son consecuencias de la
poca seguridad que ofrece UPnP, ya que los atacantes se aprovechan de las vulnerabilidades
como: ausencia de autenticacion en anuncio y publicidad, falta de autenticacion en la etapa de
control, falta de verificacidon de integridad en la etapa de eventos, falta de verificacion en la
etapa de descubrimiento (Kayas, Hossain, Payton, & Islam, 2020).

P3. ;Cuales son las medidas de proteccion recomendables para aplicar en UPnP?

Las medidas de proteccion de los principales ataques a UPnP son las siguientes:

Ataque Medida de Proteccién
Denegacion de Implementar un sistema de deteccién y prevencion de intrusiones
Servicio (IDS/IPS) que monitorizan las conexiones y alertan si se detecta intentos

de acceso no autorizados o mal uso de protocolos.

Deshabilitar los servicios UPnP en caso de presentar un fallo en el
Sistema Operativo.

Desbordamiento | Este ataque se puede evitar utilizando la asignaciéon de memoria

de bufer dindmica en lugar de la asignacion estatica para la descripcion del
dispositivo, permitir la descarga de la descripcién del dispositivo solo a
través del puerto mayor 1024.

Consumo de Instalando un software de medicion de energia en el dispositivo UPnP,
energia con el fin de monitorear la curva de consumo de energia; ya que el
atacante debe ser alguien dentro de la red, es posible rastrearlo
obteniendo la direccion IP de donde provienen los mensajes de
busqueda.

Tabla 2. Medidas de proteccion, basado en (Guo & Li, 2013) (Hasib & Mottalib, 2010), (Kayas,
Hossain, Payton, & Islam, 2021)

Asimismo, como medidas generales de proteccion, se recomienda: actualizar el firmware del
router, uso de contrasefas fuertes, revisar los dispositivos conectados en el router, actualizar
los sistemas operativos de los dispositivos con las ultimas versiones, reestablecer las
configuraciones de fabrica del router, descargar e instalar software de fuentes confiables.
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4. CONCLUSIONES

» Lafuncionalidad de UPnP es compleja, ya que, no solo hace uso de otros protocolos,
“al nuevo dispositivo, este envia su IP asignada y otros datos a los demas dispositivos
conectados para empezar a interactuar y al mismo tiempo enviar notificacién de
eventos cuando uno de ellos necesita los servicios de otro dispositivo.

* Encuanto a los ataques, se encontraron tres de mayor impacto, las cuales se filtran por
medio de las vulnerabilidades de los protocolos con los que trabaja UPnP.

» Las medidas de proteccion para los principales ataques constan de la instalacién de
software especifico para evitar dichos ataques que son comunes a nivel de seguridad
informatica, ademas se describen medidas generales de proteccion que dependen del
factor humano; con la ausencia de dichas medidas preventivas, una red UPnP pude
sufrir de amenazas criticas para la red y los dispositivos.
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