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Resumen: En la actualidad, presiones competitivas fuerzan a las companias a
desarrollar productos y servicios en el menor tiempo posible. Una alternativa
para lograrlo es el uso de métodos de desarrollo dgiles como Scrum. A pesar de
que Scrum ha sido usado exitosamente en muchos dominios de aplicacion, no
existe un claro entendimiento sobre cémo aspectos especificos del desarrollo
de Sistemas Ciber-Fisicos deben ser tratados cuando se utiliza este método sin
que afectar la agilidad. En este articulo se describen algunos problemas
técnicos y organizacionales que surgieron durante el desarrollo de un Sistema
Ciber-Fisico y como se resolvieron incorporando algunas prdcticas de
ingenieria de software. Compartiendo esta experiencia se pretende ayudar a
otros equipos de desarrollo a ganar un mejor entendimiento sobre algunos de
los problemas relacionados a este tipo de sistemas y como enfrentarlos con las
prdcticas descritas.

Palabras clave: Sistemas Ciber-Fisicos, Scrum, Arquitectura de Software,
Métodos Agiles.

Abstract: Competitive pressures force companies to develop products and
services in less fime. An alternative to achieve this is using agile methods such as
Scrum. Although Scrum has been successfully utilized in many application
domains, there is not a clear understanding about how specific aspects of the
development of Cyber-Physical Systems should be addressed when using Scrum
without lost of agility. This article describes some technical and organizational
problems that arose during the development of a Cyber-Physical System and
how they were addressed by incorporating some software engineering
practices. Sharing this experience pretends to help development tfeams to gain
a better understanding of some of the problems related to this type of systems
and how to deal with them by adopting the described practices.

Keywords: Cyber-Physical Systems, Scrum, Engineering Practices, Agile Methods.



1. Introduccion

Los métodos agiles de desarrollo de software son procesos basados en
iteraciones cortas las cuales generalmente producen un entregable
correspondiente a una version operable y evolutiva del sistema. Los métodos
agiles han ganado popularidad en los ultimos afios debido a la mejor capacidad
de respuesta que presentan con respecto a los métodos tradicionales, a las
demandas de mercado. En relacion a esto, The Chaos Report (The Standish
Group International, Inc., 2016) indica que la tasa de proyectos fallidos en
ambientes de desarrollo agil ha sido en 2016 del 9%, mientras que en los
métodos tradicionales este porcentaje sube hasta el 27%. EIl reporte indica
ademas, que utilizar un enfoque agil de desarrollo incrementa a un 91% las
probabilidades de finalizar un proyecto sin que este sea fallido.

Scrum es uno de los métodos &giles mas populares en la actualidad y se ha
convertido en el método agil de preferencia de equipos de desarrollo de software
superando a otros que habian dominado la escena (Meyer, 2014). El proceso de
Scrum esta definido por una serie de iteraciones de duracion fija llamadas
sprints, que pueden durar desde una hasta cuatro semanas segun las
preferencias y/o necesidades del equipo. Scrum considera un equipo auto
organizado y multifuncional integrado desde tres hasta nueve miembros. Dentro
de este equipo, llamado Equipo Scrum, se definen los siguientes roles: el Duefio
del Producto, quien es la voz que se encarga de que el equipo entienda las
necesidades de los usuarios finales del sistema asi como de otros involucrados.
El Scrum Master que actla como mentor encargandose de que Scrum sea
entendido y llevado a la practica como lo marcan sus principios, asi como de
eliminar los impedimentos que surjan durante el proyecto. El Equipo de
Desarrollo que es el responsable de construir el producto de software. Debido a
su naturaleza multifuncional, ademas de desarrolladores el equipo puede incluir
miembros con diferentes perfiles como analistas, disefiadores o personal de
pruebas aunque no reconoce roles entre miembros del equipo. El proceso de
Scrum ademas involucra una serie de eventos, artefactos y reglas que los
relacionan, informacion detallada sobre estos puede ser encontrada en la Guia
de Scrum (Sutherland & Schwaber, 2013) disefiada por sus creadores.

Otro elemento importante de este caso son los Sistemas Ciber-Fisicos o CPS
(Cyber-Physical Systems), que emergen de la integracion de componentes de
software, hardware y procesos fisicos conectados por una infraestructura de
telecomunicaciones. En los CPS las operaciones son monitoreadas,
coordinadas y controladas por un nucleo de software, hardware vy
telecomunicaciones (Rajkumar, Lee, Sha, & Stankovic, 2010). A menudo su
desarrollo recae en arquitecturas de Internet de las Cosas, que permiten
recolectar y procesar datos de componentes heterogéneos.



El desarrollo de CPS requiere colaboracion de varios equipos de diversas
disciplinas como ingenieria de software, electronica y telecomunicaciones. Asi,
una simple instanciacion del proceso Scrum a menudo no es suficiente para
mantener la agilidad entre los equipos involucrados en su desarrollo.

En este articulo se describen las experiencias de un equipo que utilizé Scrum en
el desarrollo de un CPS para la localizacion de vehiculos en minas subterraneas.
Especificamente se describen algunos problemas técnicos y organizacionales
gue surgieron durante su desarrollo y como fueron resueltos utilizando algunas
practicas de ingenieria de software. Especificamente, practicas de arquitectura
de software, comunicacion con los involucrados y aseguramiento de la calidad
del software. Compartiendo esta experiencia se pretende ayudar a otros equipos
de desarrollo a ganar un mejor entendimiento sobre algunos de los problemas
relacionados a este tipo de sistemas y como enfrentarlos con las practicas
descritas.

El articulo se ha organizado de la siguiente forma: en la Seccion 2 se describen
los detalles relacionados al Sistema de Localizacién Subterrdnea, que es el CPS
de interés. En la seccién 3 se mencionan los problemas experimentados asi
como las préacticas adoptadas para resolverlos. Finalmente se termina en la
seccion 4 con una discusion y conclusiones sobre el caso y el trabajo futuro.

2. Sistema de Localizacion Subterrdnea

El Sistema de Localizacion Subterranea (SLS) fue un proyecto desarrollado por
una PYME (Acrénimo utilizado para nombrar a la pequefia y mediana empresa),
dedicada al negocio de las telecomunicaciones en Meéxico. El objetivo del
proyecto es proveer una solucién accesible y con soporte especializado, para
automatizar algunos procesos en la industria minera.

Como primer paso, la compariia decidié desarrollar un Producto Minimo Viable
o MVP (Minimum Viable Product) para distribuirlo entre algunas compafiias
mineras y asi identificar posibles compradores. El concepto de Producto Minimo
Viable especifica una estrategia por la cual se pueden identificar las
caracteristicas de un producto que los clientes encontraran de valor (Moreira,
2009). EI MVP deberia tener suficiente funcionalidad para permitir recolectar la
mayor cantidad de informacion posible del uso del producto y sus potenciales
compradores.

El SLS involucra un conjunto de componentes de hardware y software
desarrollados internamente por la compafiia que, mediante una infraestructura
de telecomunicaciones provee la localizacion en tiempo real de vehiculos bajo



tierra como cargadoras o camiones de remolque, entre otros. La Figura 1
muestra de manera general los elementos del SLS.
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Figura 1. Elementos del SLS.

El SLS utiliza un conjunto de dispositivos de Identificaciéon de Radiofrecuencia
(RFID tags) cuya funcién es intercambiar informacion con una serie de lectores
RFID a través de ondas de radio. Estos dispositivos cuentan con una fuente de
poder local y pueden operar a cientos de metros de un lector RFID. Cada
vehiculo que circula en los tuneles de la mina tiene asociado uno de estos
dispositivos.

Los RFID transmiten datos de ubicacion que son recibidos por los lectores RFID
instalados en la red de tuneles. Luego, los datos son enviados un servidor en el
gue se encuentra instalado un "artefacto de software" que los procesa para su
visualizacion en tiempo real. Se utilizara el término artefacto de software para
referirse de manera simple al conjunto de componentes de software del SLS. El
artefacto de software es utilizado por uno o mas operadores como soporte para
la toma de decisiones.

Uno de los retos mas importantes del SLS era la confiabilidad, la transmisién de
datos que realiza el RFID cada segundo debe ser procesada de manera que no
se pierda ningun paquete de datos. Esto con la finalidad de proporcionar una
imagen de la ubicacion de los vehiculos en tiempo real al operador. Asi, en caso
de siniestro se podria localizar el vehiculo y las personas de manera mas rapida
y precisa.

Otro requisito, éste relacionado a la escalabilidad, era que el sistema deberia
soportar cientos de dispositivos de manera concurrente sin degradarse. Dado
gue del SLS pueden depender vidas humanas, se esperaba que también tuviera



una alta disponibilidad. Sin embargo para este atributo una medida precisa no
habia sido especificada por el cliente o los usuarios finales.

Para dar una perspectiva de la complejidad del SLS, en el momento en que se
realizé este andlisis (sprint 10 del desarrollo), el visor 3D del sistema estaba
conformado por 23 componentes de software que sumaban 54,485 lineas de
codigo correspondientes al 10% del total del sistema aproximadamente. Se
esperaba que al término del desarrollo el SLS estaria conformado por alrededor
de 500,000 Lineas de Cdodigo O LOC (Lines Of Code). El calculo de LOC fue
realizado utilizando la herramienta SLOCCount (Wheeler, 2016) que permite
obtener la cantidad de lineas fisicas de cédigo fuente y sus componentes.

2.1 El Contexto del Proyecto

El SLS fue desarrollado utilizando Scrum. Un esfuerzo fallido previo di6 a la
compafiia algunas experiencias que determinaron en gran medida la seleccion
de este enfoque. En el proyecto anterior, mientras el equipo de hardware interno
desarrollaba los dispositivos RFID, la construccion del SLS fue asignado a una
compafiia externa ubicada en una ciudad diferente a las instalaciones de la
empresa en cuestion. La compafiia contratada adopté un enfoque tradicional,
gue aunado a la falta de experiencia en el dominio de aplicacién, la poca
comunicacion con el equipo de hardware y entregas esporadicas, contribuyeron
a que algunos requerimientos fundamentales no fueran completamente
entendidos. Debido a lo anterior, el prototipo construido después de un periodo
de 10 meses de desarrollo present6 graves problemas de confiabilidad y
escalabilidad al ser llevado a un ambiente real de operacion.

Luego de esta experiencia la compafiia decidi6é desarrollar el SLS por su cuenta
en el plazo de un afio, adoptando un enfoque &gil utilizando Scrum. Entre los
factores determinantes para utilizar Scrum en el desarrollo de este CPS se
pueden mencionar: el auge que ha tenido este método en México en los ultimos
afnos, el impulso que le ha dado el gobierno en la comunidad tecnolégica para la
formacién de capital humano (PROSOFT, 2016), asi como la ventaja que
representan sus principios sobre entregas y retroalimentacion frecuentes
producto del desarrollo en iteraciones cortas e incrementales que involucra. Para
lograr su objetivo, la compafia contratd a un equipo de desarrollo con la finalidad
de crear el nuevo SLS. La experiencia de los miembros iba desde 2 hasta 10
afos en el desarrollo de software, siendo los mas experimentados el Scrum
Master/Arquitecto de Software y el Duefio del Producto.

El equipo de hardware que fue el mismo involucrado en el desarrollo anterior,
estaba conformado por 10 integrantes, incluyendo al lider del equipo. Se
desconoce su metodologia de trabajo y experiencia de los miembros, ya que
aunque ambos equipos pertenecian a la misma compafiia, politicas



organizacionales limitaban la comunicacion e intercambio de informacion entre
ellos. Cada equipo trabajaba de manera separada para mantener la
confidencialidad del proyecto, lo que complicaba establecer cualquier
mecanismo de sincronizacion. Para realizar adecuadamente la puesta en
marcha de Scrum, el Scrum Master entren6é a los miembros del equipo de
desarrollo, en el uso de este método. El Director general quien era el principal
interesado particip6 también como Duefio del Producto, manteniendo
comunicacion constante con cada equipo ya que dadas las politicas
mencionadas esta fluia principalmente a través de él. Con excepcion del Scrum
Master, todos los miembros del equipo aplicaron Scrum por primera vez.

2.3 El Proyecto y los Involucrados

Dado que el SLS es una solucidn tecnolégica que busca explorar una
oportunidad de mercado, el sistema no ha sido desarrollado para un cliente en
particular. A pesar de que se cont6 con un Duefio del Producto desde el inicio,
este no seria usuario del software ni conocia los procesos que el software debia
automatizar de manera profunda. Asi, con la finalidad de recabar mas
requerimientos de los usuarios finales, el Director General/Product Owner se
encargo de visitar a posibles clientes a través del pais acompafiado del Lider de
Proyecto/Product Owner quien después pasaria estos requerimientos al Equipo
de Desarrollo.

Ademas, el Director General aprovecho la version anterior del SLS para recabar
nuevos requerimientos y utilizarlo como prueba en diferentes empresas mineras
de la region, que eran compradores potenciales. Esto le permitiria probar el
software en ambiente real de operacion y obtener retroalimentacion
frecuentemente de los usuarios finales. Una vez que la nueva version del SLS
pudo suplir a la version inicial, se hizo el reemplazo en las empresas mineras
donde se encontraba.

El Duefio del Producto decidié que, de manera regular y casi siempre al final de
cada sprint, los miembros del Equipo de Desarrollo y de Hardware acudirian con
los usuarios finales para actualizar la version del software y obtener
retroalimentacion sobre el comportamiento del SLS.



3. Problemas Experimentados
Practicas Adoptadas

Y

A pesar de que la decision de desarrollar el software y hardware en la compafia
ayudo, el uso de Scrum no fue tan agil como se esperaba cuando algunos
problemas aparecieron. La Figura 2 muestra el momento en que estos
problemas aparecieron en el periodo comprendido por los primeros 10 sprints
del proyecto.

Disminucién de la tasa

Desarrollo I X
de entrega de funcionalidad

[Arquitectural

1 2 3 4 5 6 7 8 9 10]

Deuda
Técnica

Falta de sincronizacion entre los
equipos de software y hardware

Figura 2. Problemas que aparecieron en los primeros 10 sprints del desarrollo
del SLS.

En las siguientes secciones es descrito como estos problemas fueron
enfrentados usando las siguientes practicas de ingenieria:

Practicas Adoptadas
Hacer el trabajo de arquitectura
explicito anexando un evento al flujo
de Scrum.
Realizar trabajo de arquitectura y
refactorizacion de codigo explicito a
través de historias de usuaro.
Sincronizar equipos de software vy
hardware ubicandolos en el mismo
lugar y estableciendo un nuevo canal
de comunicacion.
Introducir  integracion

Problemas Enfrentados
Desarrollo Arquitectural

Desarrollo Arquitectural

Falta de sincronizacion de los equipos de
software y hardware

Falta de sincronizacidon de los equipos de continua al

software y hardware

proceso de desarrollo.

Falta de sincronizacion de los equipos de
software y hardware

Introducir pruebas de usuario cada
tercer dia.

Disminucion de la

funcionalidad

tasa de entrega de

Hacer el tmabajo de arquitectura
explicito a través de historias de
Lsuario.

Deuda Téecnica

Incluir en la Defnicion de Terminado,
un requisito de documentacion de
cualquier cambio significativo en la
arquitectura denvado del proceso de
desarrollo.

Figura 3. Practicas implementadas para mitigar los problemas surgidos
durante el desarrollo del SLS.




3.1 Desarrollo Arquitectural

El propdésito del desarrollo arquitectural de software es proveer una estructura
para el sistema a construir y reducir riesgo técnico. Sin embargo, el valor del
desarrollo arquitecténico y el desarrollo agil ha sido sujeto a debate por mucho
tiempo. Un aspecto clave de los métodos agiles es su principio dirigido a entrega
de incrementos de software funcionales en un periodo corto de tiempo.

Existe una postura muy popular en los practicantes de los métodos agiles de
evitar el gran disefio por adelantado o “big design up front” (Meyer, 2014), porque
el evitarlo permite a los equipos a enfocarse en disefar e implementar solo la
funcionalidad que provee valor inmediato (y no todo el disefio). Por otra parte,
adoptar esta postura en el desarrollo de un sistema complejo puede ser un factor
determinante para incurrir en deficiencias arquitecturales o deuda técnica. Dada
la naturaleza de este dominio de aplicacion, donde el corto tiempo para
desarrollar el producto y la habilidad de adaptarse al cambio de requerimientos
eran una necesidad competitiva, fue de vital importancia la definicion de un
conjunto de estructuras que permitieran forjar las bases del sistema y elegir el
conjunto de tecnologias adecuado para implementarlas.

Considerando la poca experiencia del equipo de desarrollo en el dominio de
aplicacion, este se dio cuenta que definiendo una arquitectura para el SLS
tomaria mas de un sprint. Asi, con el respaldo del Duefio del Producto, el equipo
decidié incluir en el proceso Scrum el desarrollo de arquitectura como un evento
gue se llevaria a cabo antes de la reunion de planificacion del sprint. A este
evento se le llamé Desarrollo de la Arquitectura. El objetivo del evento fue
disefar e implementar un architecture runway (Leffingwell, 2008) que permitiera
el desarrollo de funcionalidades a corto plazo sin incurrir en un esfuerzo grande
de refactorizacion posterior.

El desarrollo de un architecture runway fue altamente dirigido por los drivers
arquitectonicos del proyecto: requerimientos de alto nivel, atributos de calidad
asi como restricciones técnicas y de negocio (Bass, Clements, & Kazman, 2012).
Durante la construccion del architecture runway el Arquitecto de Software orient6
al equipo de desarrollo, invitandolo a probar en codigo las decisiones tomadas
con la finalidad de que no se vieran fuertemente afectadas en el futuro. La salida
de este evento fue una primera e incompleta version de la arquitectura, que
proveia un conjunto basico de servicios para soportar la recepcion de altos
volimenes de mensajes provenientes de una variedad de dispositivos.

3.2 Disminucion de la Tasa de Entrega de Funcionalidad

Tan pronto como una parte de la arquitectura estuvo disponible, el equipo de
desarrollo empezd a construir funcionalidad del SLS. Con la finalidad de
responder a la presion del mercado cada miembro del equipo empezd a
desarrollar caracteristicas especificas utilizando la infraestructura arquitectural



disponible. Aunque la velocidad del equipo era estable, en el quinto sprint fue
evidente que habia muchas caracteristicas incompletas (véase Figura 4). Debido
a esto el Duefio del Producto no estaba muy satisfecho con la situacién, y de
nuevo, la presion sobre el Equipo de Desarrollo aumento.

Contar con una arquitectura casi completa habria contribuido a mantener la tasa
de entrega de funcionalidades durante los primeros sprints sin embargo, no
sucedio en este caso. Asi, la necesidad de promover el desarrollo de arquitectura
para habilitar la implementacion de funcionalidades, llevé al equipo a cambiar a
una manera desorganizada de trabajo entre el desarrollo de ambos, la
arquitectura y la funcionalidad. Ademas su poca experiencia en el dominio de
aplicacioén influy6é en que subestimaran el trabajo de arquitectura.

Para contrarrestar esta problematica el Equipo de Desarrollo decidié hacer el
trabajo de arquitectura explicito y para ello decidieron especificarlo utilizando
historias de usuario. De esa manera el equipo pudo obtener estimaciones mas
precisas del trabajo de arquitectura y también comunico de forma adecuada la
importancia y complejidad de su desarrollo al Dueiio del Producto. El trabajo de
refactorizacion de coédigo fue también especificado usando este enfoque de
hacerlo explicito a través de historias de usuario. El desarrollo de arquitectura y
refactorizacion de codigo contribuyeron a contrarrestar la deuda técnica. Estas
practicas fueron de valor porque como se muestra en la Figura 4, el trabajo de
ambos fue permanente durante este periodo del proyecto.

Puntos de historia realizados
Ef 3

Sprints

e Deosarrollo de arquitectura === Desarrollo de funcionalidad

Figura 4. Trabajo de arquitectura/refactorizacion y desarrollo de funcionalidad
en el periodo de los primeros 10 sprints del desarrollo.

3.3 Falta de Sincronizacion de los Equipos Software vy
Hardware

Los CPS involucran componentes de software y hardware, los cuales son a
menudo desarrollados por equipos separados. Idealmente, en Scrum estos
equipos deberian estar trabajando en el mismo lugar Yy estar altamente
sincronizados. En este proyecto los equipos estuvieron hasta el tercer sprint,
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localizados en diferentes instalaciones e incomunicados. Ademas, el equipo de
hardware estuvo utilizando una forma de trabajo diferente en la cual el Unico
punto de sincronizacién con el equipo de desarrollo era una reunién semanal.
Los lanzamientos del equipo de hardware ocurrian en esa reunion. Sin embargo
la planificacion de estos lanzamientos no estaba propiamente manejada lo que
propiciaba retrasos frecuentes.

Debido a esta falta de sincronizacion, el equipo de desarrollo tuvo que construir
muchas funcionalidades simulando los componentes de hardware en lugar de
utilizar los componentes reales. Adicionalmente, la falta de acceso rapido y
sencillo a los componentes de hardware y la presion de mercado promovieron la
implementacion de los componentes de hardware simulados usando informacion
incompleta sobre su comportamiento. El Equipo de Desarrollo se percat6 de que
estos factores contribuyeron a tener un numero significante fallos en las
revisiones del sprint.

Para subsanar el problema, el Equipo de Desarrollo y el equipo de hardware
fueron colocados en un mismo edificio en pisos contiguos. A demas, el Equipo
de Desarrollo inicio practicas de integracion continua y promovio la realizacion
de pruebas de usuario de manera interna como mecanismos para el
aseguramiento de la calidad del software. La integracion continua es una
practica de desarrollo de software donde los miembros del equipo integran su
trabajo con frecuencia (...) cada integracién es comprobada por una construccién
automatica para detectar errores tan rapido como sea posible (Fowler, 2006).
Los procesos de integracién fueron programados en el trabajo diario, lo que
ayudo a soportar el trabajo de pruebas de caracteristicas funcionales cada tercer
dia. De esta forma se empezaron a encontrar errores de manera mas temprana
durante el desarrollo y las entregas de software en la revision del sprint fueron
mas efectivas.

Finalmente, el Scrum Master gestiond la comunicacion del Equipo de Desarrollo
hacia el lider del equipo de hardware al preguntar en las reuniones diarias Si
alguno de los miembros necesitaba ayuda o informacion especifica del otro
equipo. Asi, en caso de ser requerido y una vez notificado el lider del equipo de
hardware, los miembros de ambos equipos se comunicaban directamente con
quien se necesitara obteniendo la ayuda esperada con mayor rapidez. Aunque
ambos equipos seguian trabajando de manera confidencial sus partes del
proyecto, se comunicaban entre si con mas frecuencia y la falta de comunicacion
dej6é de ser un impedimento constante.

3.4 Deuda Técnica

A pesar de la disciplina del equipo de desarrollo para actualizar los disefos
arquitecturales, después del quinto sprint las presiones de mercado los llevaron
a tomar un nuevo habito donde creaban, actualizaban y disefiaban solo si una
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nueva funcionalidad era activada. Sin embargo, en lugar de actualizar el disefio
principal empezaron a generar pequefios bocetos de disefios para consulta
rapida. Esta practica fue atil y suficiente durante varios sprints.

En el octavo sprint (véase Figura 2) nuevos miembros se unieron al Equipo de
Desarrollo. Cuando el equipo estaba familiarizando a los nuevos miembros con
el sistema y su arquitectura, se dieron cuenta de lo dificil que resultaba utilizar
un disefio principal desactualizado en conjunto con todos estos pequefios
bocetos de disefios derivados de las caracteristicas funcionales y no funcionales
gue iban implementando.

Para subsanar este problema, la definicion de terminado fue utilizada como
mecanismo para garantizar que la documentaciéon de la arquitectura se
mantuviera actualizada a traves del tiempo. En el contexto &gil, la definicion de
terminado es un acuerdo por medio del cual el equipo provee transparencia y
una forma de manejar la calidad del software (Visser, Rigal, Wijnholds, & Lubsen,
2017). Considerando lo anterior, fue acordado que cualquier cambio en la
arquitectura o refactorizacion que involucrara un cambio significante en la
arquitectura deberia ser documentado antes de que cualquier otro miembro lo
utilizara.

4 Discusion y Conclusiones

Responder adecuadamente a las presiones de mercado y su competencia
depende altamente de identificar continuamente un conjunto de problemas y sus
causas, asi como adoptar las practicas correspondientes para contrarrestarlos.
Esto no es un trabajo simple porque cada proyecto y equipo de desarrollo es
diferente. Adicionalmente, la adopcién de algunas practicas podria involucrar
desventajas que es importante identificar y evaluar su impacto.

En este proyecto la decisidbn de hacer el trabajo de arquitectura explicito
afiadiendo un evento al flujo de Scrum fue altamente influenciado por el
conocimiento de la experiencia de un desarrollo previo fallido. Sin esta
experiencia, el equipo podria haber adoptado la postura de evitar el “big design
up front”. El architecture runway producido en combinacion con el hecho de
hacer el trabajo de disefio arquitectural subsecuente explicito con historias de
usuario fueron factores que soportaron la entrega de caracteristicas (funcionales
y no funcionales) de una manera mas predecible.

Ademas, se detectaron y arreglaron algunos problemas de comunicacion al
reunir a los equipos en el mismo lugar y estableciendo un nuevo canal de
comunicacion. Por otro lado, tratar con entregas frecuentes e incrementales fue
complicado al inicio, esta situacién desmotivo al equipo y los miembros quisieron
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abortar su préactica. Afortunadamente en un periodo corto empezaron a percibir
el valor de las mismas.

La arquitectura de software esta presente en todos los sistemas, y el hecho de
gue un proyecto se desenvuelva en un ambiente agil no implica que no se deba
hacer trabajo de arquitectura. Algunos autores como Brown (2016) y Fairbanks
(2010) apoyan la realizacion de suficiente “big design upfront” como para que se
habilite la entrega de valor al cliente y a su vez, no se caiga en el extremo de
realizar trabajo de arquitectura sin valor.

Como trabajo futuro se encuentra realizar una revision a la literatura sobre
practicas de arquitectura de software para CPS que ha demostrado ser eficaces
aplicando meétodos agiles. Adicionalmente, se debe evaluar la posibilidad de
adoptar otras practicas de ingenieria de software como “release train”
(Leffingwell & Reinertsen, 2012) para lograr una mejor sincronizacion de los
equipos. En este mismo contexto, se podria considerar el proceso descrito por
Wagner (2014) en el que propone una variacion de Scrum para CPS que se
busca manejar la integraciéon de los equipos de hardware y software involucrados
en el desarrollo de este tipo de sistemas.
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Resumen: En este frabajo se describe un modelo que facilita la mejora de
procesos de TI, mediante la armonizacion de modelos de referencia. La
metodologia usada para su desarrollo es Ciencia del Diseno (DSR), que
prescribe el uso de las Fases de Diseno y Evaluacion del nuevo artefacto. El
resultado de la Fase de Diseno es la construccion de un modelo dgil con fases
genéricas, por lo que su validez potencialmente es generalizable. En la Fase de
Evaluacion se usa un Caso de Estudio en el que se combinan buenas prdcticas
y estdndares de T, y se genera la estructura y el contenido de la
documentacion requerida para un proceso especifico. El nuevo modelo
presenta evidencias de su factibilidad operativa y técnica, con un esfuerzo de
aplicacion relativamente bajo; por lo tanto, puede aplicarse a procesos de
mejora en organizaciones medianas y pequenas.

Palabras Clave: Mejora de Procesos; Modelo Agil; Modelo de Referencia;
Gestion de TI; Ciencia del Diseno

Abstract: This work describes a model for IT process improvement, through
reference models combination. The methodology used is Design Science
Research (DSR), which prescribes the design and evaluation phases of the new
arfifact. The design phase develops an agile model with general phases; so, it
can be generalizable. In the evaluation phase, a case study based on IT
standards and best practices was used; the structure and the content of the
required documentation for an IT process were defined. This study evidences the
new model is operational and technically feasible and the effort expended inits
application is relatively low; therefore, it could be applicable for process
improvement in SME-type environments.

Keywords: Process Improvement; Agile; Reference Model; IT Management; DSR
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1. Introduccion

Actualmente se dispone de una amplia variedad de mejores practicas, tales
como métodos, técnicas y herramientas, que apoyan el logro de los objetivos de
los proyectos y actividades empresariales de Tl. No obstante, existen desafios y
limitaciones que influyen particularmente los proyectos y pueden conducir a su
fracaso (ya sea por no cumplir los plazos, por no alcanzar la calidad solicitada,
0 porque que se cancelan). Asi, por ejemplo, para Jeners et al (Jeners, Clarke,
O’Connor, Buglione, & Lepmets, 2013) ningun enfoque de desarrollo de software
anico es universalmente implementado y parece probable que ningin enfoque
Gnico puede ser universalmente Util, puesto que no hay dos configuraciones de
desarrollo de software idénticas.

Dado que la calidad de los procesos influye en su éxito, una razén que puede
causar el fracaso de proyectos y actividades, es que los procesos aplicados no
reflejan las mejores préacticas de la disciplina (Jeners & Lichter, 2013).

Los modelos de referencia para la mejora de procesos (MRMP) son colecciones
de mejores practicas basadas en la experiencia y en el conocimiento de diversas
fuentes (Gerke & Tamm, 2009). La adopcion de multiples MRMP permite a las
organizaciones aprovechar los efectos de sinergia y aumenta su competitividad
en el mercado de Tl (Oud, 2005) (Jeners & Lichter, 2013). Por un lado, las
organizaciones pueden abordar de manera coordinada las diferentes areas
comunes de los MRMP; por otro lado, las debilidades de un solo MRMP pueden
ser superadas por las fortalezas de otros. En cualquier caso, las empresas
obtienen una ventaja de su implementacion ya sea por el reconocimiento en el
ambito profesional o por determinadas posibilidades de mejora, como la de
maximizacion del ROI (Siviy, Kirwan, Morley, & Marino, 2008).

De acuerdo con Pardo et al (Pardo, Pino, Garcia, Piattini, & Baldassarre, 2010)
los MRMP proporcionan las descripciones y/o mejores practicas para distintos
ambitos: procesos de desarrollo de software, gestion de la calidad, seguridad de
la informacion, gestién y gobernanza de Tl y otros, o una combinacion de ellos.

En el ambito de desarrollo de software (SPI) en PYMES, Laporte & Renault
(Laporte & Renault, 2008) e ISO 29110 (ISO, 2011), definen a las VSEs (Very
Small Entities) como empresas, organizaciones, proyectos o departamentos con
hasta 25 personas dedicadas a desarrollo de software. En el trabajo citado se
presentan como evidencia los datos acerca del uso de estandares tipo ISO en
PYMEs de 32 paises, y se establece que tales entidades a menudo no utilizan
modelos de referencia para SPI, debido a la escasez de recursos. Segun
(Almomani M. , Basri, Mahamad, & Bajeh, 2014), esta escasez incluye la falta
de especialistas experimentados en procesos.
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A partir de la realidad descrita, en este trabajo se disefia y evalia un modelo agil,
practico y de facil utilizacion, que permite realizar la combinacién de MRMP con
el uso de recursos humanos y tecnolégicos minimos, de tal manera que su
aplicacion sea factible en ambientes de PYMES y MYPYMES. La actividad
genérica a llevarse a cabo es normalmente conocida como armonizacion de
modelos. De acuerdo a Siviy et al (Siviy, Kirwan, Marino, & Morley, 2008), la
armonizacion busca definir y configurar la estrategia mas adecuada para
relacionar modelos, con el fin de apoyar a los objetivos de calidad y mejorar los
procesos organizacionales.

Lo que resta del articulo se estructura como sigue. En la Seccion 2 se describen
los trabajos relacionados con la mejora de procesos. En la Seccion 3 se delinea
la metodologia utilizada en la investigacion. A continuacion, en la Seccion 4, se
detalla el disefio de la propuesta, seguido de su validacion en la Seccién 5.
Finalmente, las conclusiones y trabajos futuros son indicados en la Seccion 6.

2. Trabajos Relacionados

En la mejora de procesos se trata el tema de integracion de modelos en forma
implicita o explicita. Asi, en el desarrollo de MOPROSOFT se considera la
integracion de CMMI, PMBOK, ISO 9000 (NYCE, 2015), entre otros. En el
proyecto Competisoft se integran diversos procesos agiles de desarrollo de
software (Oktaba, y otros, 2007). El proyecto PrIME del SEI (SEI, 2011) describe
un esquema de armonizacion para soportar diferentes modelos y estandares
como Six Sigma, CMMI y los métodos agiles. Ferreira et al (Ferreira, Machado,
& Paulk, 2011) llevan a cabo el mapeo y/o comparacion de algunos modelos, y
describen un marco para la auditoria y la evaluacion del software de entornos
multimodelo.

En el trabajo de Garcia-Mireles et al (Garcia-Mireles, Moraga, Garcia, & Piattini,
2012), se presenta el resultado del mapeo basado en la calidad de procesos y
productos y se describe el método de comparacién utilizando ISO/IEC 25010,
CMMI-DEV e ISO/IEC 12207. Kelemen (Kelemen, 2013) propone la unificacion
de multiples enfoques orientados a los procesos de calidad de software. En el
trabajo de Gonzalez et al (Gonzalez-Huerta, Insfran, & Abrahdo, 2013) se
presenta una aproximacion multimodelo para la definicion de una arquitectura de
producto orientada por calidad y mejoramiento. Para ambientes especiales de
proteccion y seguridad criticas, Larrucea et al (Larrucea, Santamaria, &
Panaroni, 2012) proveen de un framework armonizado que cubre las practicas
de desarrollo de software basadas en modelos de procesos y en las
caracteristicas de los productos.

En un ambiente de gestion de TI, ISACA/ITG (ISACA, 2011) (ITG, 2008)
presentan su modelo de uso en ambientes profesionales por mas de una década,
gue se orienta al mapeo entre COBIT y diversos estandares: COSO, ITIL, ISO
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27002, TOGAF, PMBOK, entre otros; su técnica se dirige por objetivos de control
de COBIT mapeados con objetivos de control equivalentes, que se deben
identificar en el estandar a mapear. Otro ejemplo es HFramework (Pardo,
2012a), un marco de trabajo académico formal, descrito y validado en multiples
publicaciones académicas, tales como en (Pardo, Pino, Garcia, & Piattini, 2009),
(Pardo, y otros, 2011a), (Pardo, Pino, Garcia, & Piattini, 2012b), (Pardo, Pino,
Garcia, Piattini, & Baldasarre, 2011c), (Pardo, Pino, Garcia, Piattini, &
Baldassare, 2014), el mismo que es aplicable en la armonizacién de mdltiples
modelos y estandares.

La mayoria de los trabajos relacionados usan procedimientos de combinacion
complejos, que se ajustan al caso particular de estudio, por lo que son
dificilmente generalizables. En este contexto, se distinguen HFramework como
un modelo genérico; y, el proceso de mapeo de ISACA/ITG, como una buena
practica difundida profusamente en el ambito profesional. Resulta ideal, por lo
tanto, combinar las potencialidades de estos modelos representativos, en un
nuevo modelo agil, practico y de facil utilizacion.

2.1 El modelo de mapeo de ISACA/ITG

ISACA (ISACA, 2011) e ITG (ITG, 2008) han publicado los resultados de mapeos
entre COBIT 4.1 y guias de referencia que se pueden utilizar para mejorar la
definicion de los objetivos de control de COBIT 4.1 y la alineacion con otras
buenas practicas y estandares. Se afirma que los resultados ayudan a las
organizaciones que planean aplicar normas y guias, a armonizar iniciativas y a
utilizar COBIT 4.1 como marco general para la gobernanza de TI. Este
alineamiento se inicia con un esquema descriptivo de cada una de las guias o
normas a alinearse. El procedimiento continla mediante tres pasos que se
resumen en la Tabla I, para el caso de alineamiento de COBIT 4.1 con ITIL v3.
Se obtiene un resultado desde la perspectiva de ITIL hacia COBIT (ITG, 2008).
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PASO DESCRIPCION

Se identifica la informacion central de control de cada uno de los 27
procesos de ITIL v3, los cuales se mapean a uno 0 mas objetivos
1 de control de COBIT. Esas piezas de informacion se denominan
«requisitos de informacion».

Los requisitos de informacion se asignan a los objetivos de control
de COBIT de la siguiente manera:

a. Se realiza un mapeo 1: 1 para los requisitos de informacion que
se ajustan a un anico objetivo de control.

b. Se realiza un mapeo 1: n para requisitos de informacion que se
ajustan a mas de un objetivo de control.

¢. Si el requisito de informacion cubre un proceso COBIT completo,
se asigna al proceso COBIT respectivo (Objetivo de control n.n, por
ejemplo, D55.1)

d. Sia, by c falla, entonces COBIT no cubre el requisito de esta
informacion especifica, en cuyo caso el proceso mas apropiado se
selecciona y se mapea el requisito de informacion a un objetivo de
control (inexistente) 99 del proceso.

Los requerimientos descntos por los requisitos de informacion se
detallan desde ITIL v3, y los resultados se clasifican segun lo
definido por COBIT.

Tabla 1. Alineamiento de modelos de acuerdo a isaca. Adaptado de isaca
(ISACA, 2011)

El Marco de trabajo HFramework

Como antecedente, Pardo et al (Pardo, Pino, Garcia, & Piattini, 2012b)
identifican un conjunto de definiciones acerca de los métodos y técnicas que
apoyan la armonizacién de modelos, como se describe a continuacion.

El Andlisis sintactico (semantico/homogenizacion) se refiere a un conjunto de
pasos y herramientas mediante las cuales se tratan uno o mas modelos para
convertir las estructuras de sus elementos en estructuras homogéneas.
Ejemplo: la homogenizacion de 1SO 9001 (Pardo, Pino, Garcia, & Piattini,
2009).

La Comparacion (mapeo/alineamiento), constituye una comparacion de alto
nivel, mediante el analisis de los elementos de los modelos involucrados
(procesos, actividades, productos de trabajo, tareas y otros.). Ejemplos: la
guia de ISACA acerca de mapeos de COBIT con diferentes marcos de trabajo
para Tl (ISACA, 2011); y, un mapeo detallado de COBIT, ITIL e ISO 27002
(ITG, 2008).
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e La Integracion (unificacion) constituye la accion o efecto de la unién o fusiéon
de dos o0 mas modelos, mediante la aplicacién de técnicas especificas de
unién, interseccion, complemento, diferencia, interpretacion, decision y otras,
gue se refieren a la cobertura mutua entre componentes. Ejemplo: integracion
de CMMI y la metodologia Lean (SEI, 2011).

e En la Combinacion (modelo Unico/modelo universal) se presenta un nuevo
modelo a partir de los modelos base. Ejemplo: la combinacion de CMMI y Six-
Sigma (Lin, Li, & Kiang, 2009).

Estos conceptos son aplicados en el marco de trabajo HFramework (Pardo, Pino,
Garcia, Piattini, & Baldasarre, 2011c), que esta conformado por 6 componentes:
() guias para la determinacion de los objetivos de armonizacion; (ii) proceso de
armonizacion; (iii) ontologia para soportar los proyectos de armonizacion de
multiples modelos; (iv) ontologia para la homogeneizacion de Modelos de
Referencia de procesos; (v) un conjunto de métodos y técnicas; (vi) una
herramienta web que permite soportar la gestion, configuracién y ejecucion de
una estrategia de armonizacion (Pardo, Pino, Garcia, & Romero, 2011a).

En la estrategia de armonizacién generalizada, que constituye el nucleo del
proceso de armonizacion, se utilizan los siguientes meétodos:

(i) La homogeneizacién, que pone en armonia los modelos involucrados,
visualizando la informacion por medio de CSPEs (Common Structures of
Process Elements) (Pardo, Pino, Garcia, & Piattini, 2009), con elementos
optativos, de acuerdo a los contenidos de los MRMP (Ver Tabla Il). Los
CSPEs permiten también identificar los elementos posibles a integrarse o
PEBI (Process Elements to Be Integrated), cuya decisién depende de los
modelos base. Por ejemplo, para COBIT, ISO 22301 e ISO 27001 se
identifican a los procesos y actividades como los PEBIs comunes.
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TEMPLATE DE CSPE
(Common Structures of = - — | ¢ Posible PEBI?
Process Elements) D 08|08
- o
Seccion Elementos | O |2 & |2&F
Categoria de
Procesos X
Descripcion | Procesos X X X X
Actividades X X X X
Tareas X
Roles y Roles X
Recursos Herramientas
Artefactos X
Control Metas X
Métncas X
Informacion Pr::nm_asns
adicional relacionados X
Métodos

Tabla 2. FORMATO DE CSPE (COMMON STRUCTURE OF PROCESS
ELEMENTS). Adaptado de Pardo et al (Pardo, Pino, Garcia, & Piattini, 2009)

(i) Comparacion, para llevar a cabo la identificacion de las diferencias y
similitudes cualitativas y cuantitativas entre los modelos (Pardo, y otros,
2011a);

(iif) Integracion, para dar el apoyo necesario para combinar y/o unificar las
mejores practicas de varios modelos (Pardo, Pino, Garcia, Piattini, &
Baldasarre, 2011c). Los procedimientos de integracion son
recomendaciones no obligatorias.

Los detalles de los métodos usados y otros elementos del modelo se pueden
consultar en la bibliografia especifica: (Pardo, 2012a) (Pardo, Pino, Garcia, &
Piattini, 2012b) (Pardo, 2012a) (Pardo, Pino, Garcia, Piattini, & Baldassare,
2014).

3. Metodologia

DSR es un enfoque de investigacion desarrollado a traves de la Gltima década
(Hevner, Ram, March, & Park, 2004) (Hevner & Chatterjee, 2010) (Gregor &
Hevner, 2013). Se ha utilizado en varios dominios: Sistemas de Informacion
(Peffers, Rothenberger, & Kuechler, 2012), Procesos de negocio (Chiarini,
VanderMeer, Rothenberger, Gupta, & Yoon, 2014) y Gestion de Tl (Helfer &
Donnellan, 2012), entre otros.

Segun Hevner et al (Hevner & Chatterjee, 2010) DSR constituye un paradigma

de investigacion que promueve la creacion de artefactos innovadores para
resolver problemas del mundo real; por lo tanto, combina un enfoque en el
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artefacto de TI, con una alta prioridad a la relevancia en el dominio de aplicacion.
Estas caracteristicas cubren las necesidades, ya que en este trabajo se requiere
definir y evaluar un artefacto tipo modelo para la integracion de los dominios
especificos de estructuras y contenidos de modelos de referencia; en
consecuencia, el enfoque DSR se considera adecuado.

DSR se centra en el disefio y la evaluacién de los artefactos tecnolégicos (en
forma de constructos, modelos, métodos y ejemplificaciones), mediante la
aplicaciéon de dos fases: Disefio, Evaluacion; ademas, proporciona un conjunto
de directrices, que contribuyen a su correcta aplicaciéon (Hevner, Ram, March, &
Park, 2004). Segun DSR, la fase de evaluacion puede realizarse utilizando
diversas técnicas; aqui se usa el método observacional de Caso de Estudio; para
la recoleccion de datos se utiliza el método cualitativo de la observacion
participante, a través del rol participante-como-observador, donde los datos se
registran en forma de notas de campo e implica un compromiso que permite la
recopilacion de informaciébn mas detallada y precisa (Mason, 2002) (SAGE,
2008).

Adicionalmente a las Fases, DSR establece una actividad de Retroalimentacion
(Hevner, Ram, March, & Park, Design Science in Information Systems Research,
2004) (Peffers, Rothenberger, & Kuechler, 2012) que aqui se ejecuta a través
del refinamiento: el modelo inicial constituido mediante el reuso de componentes
de HFramework se refing, manteniendo las fases genéricas que promueven la
generalizacién de la validez del disefio, simplificadas con el criterio de un
enfoque &gil. Se documenta el disefio del modelo refinado.

Por otro lado, el concepto agil se origina en la década de los afios ochenta
alrededor de las actividades de manufactura y se ha diversificado en temas
variados, incluyendo a TI, sobre la base de un conjunto de principios y practicas
relacionadas con el desarrollo de software (Moran, 2015). Aqui se utilizan los
siguientes conceptos, extraidos del Manifiesto Agil (agilemanifesto.org, s.f),
adaptandolos como principios utiles en el disefio del nuevo modelo: “) La
simplicidad, o el arte de maximizar la cantidad de trabajo no realizado, es
esencial: i) La atencidon continua a la excelencia técnica y al buen disefio mejora
la Agilidad; iii) La mayor prioridad es satisfacer al cliente mediante la entrega
temprana y continua de software con valor”. El primero lleva a la simplificacion
de los procedimientos; el segundo se cumple mediante el uso de DSR como
metodologia de trabajo; y, el tercero, se logra mediante la generacion de
subproductos del modelo, que sean usables.
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4. Diseno del nuevo Modelo

Tomando en cuenta la descripcién de HFramework, es posible agilizar algunos
de sus procedimientos, bajo la condicidon que se conserve la secuencia causa-
efecto, de tal manera que las nuevas relaciones sean aplicables y consigan el
resultado esperado. Los elementos de HFramework que son posibles de agilizar
son los siguientes: Guias de Soporte, Ontologias, Roles, Productos de trabajo y
la Herramienta tecnoldgica de apoyo para la gestion del proyecto.

Para lograr lo expuesto, se realizan las consideraciones que se resumen a
continuacion:

() No se toman en cuenta en las Guias de Soporte (Pardo, 2012a), puesto
gue constituyen un conjunto de recomendaciones;

(i) Mediante el uso de los conceptos de armonizacion, homogenizacion,
comparacion, integracion y el uso de la estructura comun de entidades de
procesos (CSPE), pueden obviarse los detalles de las ontologias del
modelo original (Pardo, Pino, Garcia, Piattini, & Baldassare, 2014).

(i El proceso de armonizacion se simplifica mediante la Estrategia de
Armonizacién generalizada, que utiliza CSPEs, y de estos los que son
mAas promisorios para la integracién, denominados como PEBI (Process
Elements to Be Integrated); y, los criterios de integracion. Las salidas
constituyen los modelos armonizados;

(iv)Se reducen a tres Roles en la ejecucion de la estrategia de armonizacion:
Ingeniero de Procesos, Ejecutor y Supervisor. En casos de menor
complejidad es posible obviar el rol de procesos, con la condicion de que
el rol de Ejecutor lo realice un profesional de TI;

(v) Se elimina el uso de la herramienta tecnolégica de apoyo a la gestién del
proyecto de armonizacion.

Los detalles del modelo se miran en la Tabla Ill. En la primera fase se definen
las necesidades, objetivos y estrategias de armonizacién; se conforma el grupo
de trabajo y se asignan los Roles de Supervisor y Ejecutor que actian en el
transcurso de las Fases. En la fase de ejecucion se realizan las actividades
sustantivas para la armonizacion: homogenizacion, comparacion e integracion.
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Nuevo Modelo
o Entradas Decizion de inicio del proceso
E Salidas Documento de Analisis
‘E a) ldentificacion de laz necesidades de la organizacion v los modelos
o & armaonizar
2 Actividades | b) Definicion de log objetivos de armonizacion
B ¢) Definicion de la estrategia general de armonizacion de los modelos
< d) Conformacion del grupo de frabajo v asignacion de Roles
Entradas =alidas de la Fase de Analizis rapido
a) Homogenizacion
a.1 Descripeion de los modelos
a.2 CSPEs
Salidasz b) Comparacion de C5PEs.y PEBIs preliminares
¢} Integracion
c.1 FEBIs definitivos
¢.2 Integracian de PEBIs
c a) Homogenizacion: descripeion estandar de loz modelos, mediante el
‘-§ uso de dos técnicas:
o a.1 Descripcion general.
i.% a.2 Descripcion egpecifica: Usando la estructura CSPE (Tabila 1), si
22 considera necesario.
b) Comparacion de CSPE| &qui, se delinean las oporunidades de
Actividades integracion v =& identifican en forma preliminar loz PEBL. Si 22 debe
integrar m&as de dos modelos, por facilidad es recomendable
congiderar un orden de integracion partiendo del modelo general
hacia los particulares
¢} Integracion
¢.1 Definicion de PEBIs a integrar
¢.2 Integracion de PEBIs, usando el proceso de mapeo adjunto
Entradas Salidasz de la Faze de Ejecucion
B Salidas Maodelo integracdo
g Comkbinacion: Generar el Modelo resultado de la integracion de dos o
= méas modelos base. El nivel de detalle depende del caso particular
E Actividades
[

Tabla 3. FASES Y PROCEDIMIENTOS DEL MODELO

Para la Actividad de Integracion, en la Tabla IV se detalla el procedimiento
disefiado sobre la base de aquel usado por ISACA (ITG, 2008).

PASO

DESCRIPCION

Los PEBIs del Modelo_2 se asignan a los componentes CSPE del

Modelo 1, como sigue:

a. Mapeo 1: 1, para los PEBIs que se ajustan a un solo componente.

b. Mapeo 1: N, para los PEBIs que se ajustan a mas de un
componente.

c. 5i el PEBI abarca un proceso completo del Modelo 1, se asigna el
proceso del Modelo 2 respectivo

d. Sia, b yc no se cumplen, entonces el Modelo_1 no cubre el PEBI,
en cuyo caso se asigna al proceso mas cercano o se crea un nuevo
proceso. El PEBI se etiqueta como complemento

Se detallan los PEBIs del Modelo 2, y se presentan los resultados
ordenados seqgun la definicion del Modelo 1.

Tabla 4.

PROCEDIMIENTO DE MAPEO E INTEGRACION DEL MODELO
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El modelo integrado resultante es usable, puesto que esta constituido por
mapeos entre MRMP, que permiten la complementariedad y/o el reforzamiento
de los detalles. La tercera fase es optativa; aqui se combinan los modelos, si es
el caso, y también se genera un producto usable completo.

5. Evaluacion del nuevo Modelo

A continuacion se presenta una relacion de la aplicacion del nuevo modelo en
un Caso de Estudio, de acuerdo con sus Fases de Analisis Rapido, Ejecucion y
Combinacion, para el caso de la integracién del marco COBIT 5y los estandares
ISO 22301 e ISO 27001.

5.1 Andlisis Rapido

a)

b)

En la Agencia de Acreditacion de la Educacion Superior del Ecuador, una
institucién publica del Estado central ecuatoriano, las TICs constituyen un
proceso de apoyo, soprtado por 20 personas al momento del estudio, por
lo que se puede considerar una VSE. En tal contexto, por exigencias
reglamentarias del Gobierno Central del pais (SNAP. Ecuador, 2013), se
requiere un modelo de gestion del proceso de Continuidad del Negocio
con referencia a los estandares 1SO 27001 (ISO, 2013b) e ISO 22301
(ISO, 2013a). Adicionalmente, existe una directiva para la formalizacion
de un modelo integrado de gestion y gobierno de TI, con la utilizacion de
COBIT 5 (ISACA, 2012a)

De acuerdo con los resultados presentados por ISACA (ISACA, 2013) y
para la aplicacion del modelo, se decide tomar en cuenta el proceso
DSS04, cuyo detalle se puede encontrar en (ISACA, 2012b). Para la
corrida del modelo se conforma el grupo de trabajo con tres personas y
se asignan los roles siguientes: un Supervisor-Investigador y dos
Ejecutores del staff de la Agencia de Acreditacion.

Adicionalmente, se decide usar el método cualitativo de Observacion
Participante. El Supervisor-Investigador actia como participante en la
generacion y explicacion del modelo, en la planificacién de actividades, en
las decisiones de implementacion y las actividades operativas; y, los otros
dos investigadores actian como participantes en la generacion del
modelo y como observadores en las actividades de implementacion.

De acuerdo con lo anterior, el objetivo de la mejora de procesos de T, es
el de combinar ISO 22301, ISO 27001 y el proceso DSS04 de COBIT 5
para Continuidad del Negocio.
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c)

5.2

b)

El orden de integracion de los modelos sera de acuerdo con la generalidad
del contenido y del nivel de detalle presentes en los modelos, con relacion
a continuidad del negocio: COBIT 5 - 1SO 22301 - ISO 27001.

Ejecucion

Homogenizacion: a.1) La descripcion general de los modelos, que no se
muestra por razones de espacio; a.2) Descripcion especifica usando
CSPEs. Se presenta, como ejemplo, un CSPE de ISO 22301 referente a
la Clausula 7 (Tabla V); aqui, las subclausulas 7.x constituyen las
Actividades del CSPE.

Comparacion. Se identifican los elementos con posibilidades de
integracion, que pasan a constituir los PEBIs preliminares. El orden de
integracion a usar es el siguiente: los PEBIs candidatos a integrarse
deberan identificarse en ISO 22301 (Modelo_2) e integrarse con los PEBIs
del proceso COBIT 5 (Modelo_1). En la integracion de 1SO 22301 e ISO
27001, el Modelo_1 es ISO 22301 y el Modelo_2 es ISO 27001. Para este
caso, se requiere la comparacion de COBIT e ISO 27001, por lo que los
PEBIs candidatos deberan identificarse en ISO 27001 (Modelo 2) e
integrarse a los PEBIs del proceso COBIT 5 (Modelo_1).

DOMINIO CONTROLES

Proceso

ID: Soporte

Nombre Formacién en el Plan de Continuidad del Negocio

contemplen los procedimientos vy sus roles
responsabilidades en caso de disrupcion.

ACTIVIDADES

7.1 Recursos

7.2 Competencias

7.3 Concienciacion

7.4 Comunicacion

7.5 Informacion documentada

Tabla 5. CSPE PARA LA CLAUSULA 7 DE I1SO 22301

c) Integracion: c.1) Definiciébn de PEBIs, a partir del esquema de CSPEs. Una
vez que se homogenizaron los contenidos de los MRMP, aquellos contenidos
adecuados para la integracion son las Actividades de cada uno de los
procesos de COBIT 5, ISO 22301 e ISO 27001; c.2) Integracion de PEBIs,
usando el procedimiento de la Tabla IV. Aqui, desde la perspectiva de ISO
22301 e ISO 27001, el proceso se ejecutd con mapeos 1:1y 1:N.
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Estos resultados corroboran la adecuacion del orden de inclusion de los modelos
en la estrategia de integracion, puesto que se facilité el trabajo de mapeo; asi,
existe una sola relacion directa COBIT 5 ->1S0O 27001. En la Tabla VI se presenta
un resumen de los resultados de integracion; estos muestran los criterios de
homogenizacion entre los modelos involucrados, a un nivel de procesos,
clausulas, subclausulas, objetivos de control y tipos de control.

RESULTADOS DE LA INTEGRACION
MODELO ITEMS CRITERIOS DE HOMOGENIZACION | MODELO INTEGRADO
ORIGINAL | CONSIDERADOS | <item original> ==> <jtem integrado>
1 proceso, & proceso —= proceso 1 proceso, 8 actividades
COBIT & practicas de practica de gobierno —= actividad
gobierno
1SO 22301 10 clausulas, 25 clausula —= proceso 10 procesos, 25
subclausulas subclausula —= actividad actividades
10 clausulas, 22 clausula —= proceso 2 procesos (1 clausula,
subclausulas, 18 objetivo de control —= proceso 1 objetivo de control), 4
1SO 27001 objetivos de control | subclausula — actividad actividades (2 sub-
1ISO 27001, fipo de control —= actividad clausulas, 2 tipos de
34 tipos de control, | Los controles se integran en los tipos de | control)
114 controles control
25 relaciones COBIT-
IS0 22301
5 Relaciones 1SO 22301
- 1S0 27001
1 relacion COBIT —1S0
27001
Tabla 6. RESULTADOS GENERALES DE LA INTEGRACION EN EL CASO

DE ESTUDIO

La homogenizacion puede presentar potenciales dificultades cuando el modelo
a integrar no esta conformado mediante una estructura de procesos. Esto
sucedio con las clausulas de ISO 22301 e ISO 27001. En este caso, se requiere
considerar a detalle los contenidos de las clausulas e identificar las actividades
y las tareas, asi como a la clausula (o a los objetivos de control del Anexo de
ISO 27001), como un proceso abstracto; y, a las sub-clausulas o a los tipos de
controles, como Actividades del CSPE. Eventualmente, si se requiere mayor
detalle, es posible desarrollar las CSPE al siguiente nivel. Asi, en el caso de
estudio es posible tomar en cuenta las actividades de las practicas de gobierno
de COBIT 5y compararlas con las sub-clausulas de 1SO 22301 e ISO 27001.

Adicionalmente, de la Tabla VI se derivan resultados parciales usables: la
complementariedad, como en relaciones directas COBT — ISO 22301 y COBIT
— ISO 27001; y, de reforzamiento en las 5 restantes, puesto que 1SO 27001
mejora los detalles de una relacion COBIT — ISO 22301 ya existente.
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5.3 Combinacidon

Aqui se expresa la combinacion de los modelos, mediante la definicion de la
documentacion requerida para el modelo de Continuidad del Negocio del caso
de estudio, que se deriva a partir de los resultados de la integracion.
Naturalmente, cada documento tiene un detalle que integra el contenido
genérico de COBIT 5y los especificos de ISO 22301 e ISO 27001, segun sea el
caso. Como evidencia, en la Tabla VIl se muestra la estructura del documento
de Capacitacion para Continuidad del Negocio, que se deriva de la integracion
de DSS4.06 de COBIT y las Actividades (subclausulas) 7.1, 7.2 y 7.3 de ISO
22301. El contenido final corresponde a la redaccion detallada, que sin mayor
inconveniente aprobaria el proceso de chequeo documental de una auditoria de
cumplimiento de 1SO 22301.

PROCESO ACTIVIDADES CONTENIDO DEL DOCUMENTO

Recursos necesarios para el establecimiento,
implementacién y mejora continua del Sistema
de Gestion de Continuidad del Negocio

Competencias

 Competencias necesarias

» Recursos « Aseguramiento acerca de la educacion,

« Competencias entrenamiento y experiencia del personal
e Concienciacion | « Acciones para conseguir las competencia

Proceso de concienciacion de

Politica de continuidad del negocio

Efectividad

Beneficios

Implicaciones de la no conformidad

Roles personales en los incidentes disruptivos

(De DSS04 .06)

(De 1SO 22301 7.1,
72.73)

Plan de Capacitacion para
Continuidad del Negocio

TABLA 7. ESTRUCTURA DEL DOCUMENTO DE CAPACITACION DE
CONTINUIDAD DEL NEGOCIO

El tiempo total de trabajo en la generacion del modelo combinado fue de
aproximadamente 60 horas-hombre. Se partié de un conocimiento basico de los
participantes respecto a los contenidos de los modelos a combinar. Para cerrar
el ciclo de la mejora continua, ademas se implementd el modelo combinado, el
mismo que produjo cambios institucionales a nivel operacional.
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6. Conclusiones y Trabajo Futuro

En la definiciébn del nuevo modelo se simplifican las consideraciones tedricas y
se esquematizan los procedimientos, como lo recomienda el enfoque agil. La
simplificacion de los contenidos académicos de HFramework y su posterior
combinacién con las practicas profesionales de ISACA/ITG, permitieron que con
el nuevo modelo sea posible generar subproductos usables de sus fases de
integracion y combinacion, cumpliendo el principio agil de entregas tempranas y
continuas.

La aplicabilidad del nuevo modelo se demostré en el caso de estudio, donde se
evidencia la factibilidad de la armonizacion de MRMP para la Gestion de Tl en
una PYME-VSE, util tanto como un requisito para arrancar un proceso de mejora
continua, como en una auditoria de cumplimiento para una certificacion
profesional.

Por otro lado, en el trabajo se ilustra el uso exitoso de DSR como paradigma
investigativo que, ademas de dirigir el trabajo con sus Fases, y evidenciar que el
nuevo modelo es operativa y técnicamente factible, permitié asegurar la calidad
técnica del disefio &gil y abrir espacios de debate acerca de los procesos
inductivos para generalizar los resultados, lograndose la construccién de un
modelo agil con fases genéricas, independientes de los MRMP a considerar en
su aplicacién. La inclusion del método cualitativo de Observacion Participante
contribuyd con este propésito, mediante un mayor involucramiento de los
investigadores.

El trabajo futuro a partir del actual, se encuentra en dos ambitos: los métodos e
instanciaciones. En el primer ambito es posible definir los detalles de las
Actividades del modelo mediante métodos formales; en el segundo, se puede
evaluar formalmente el nivel de generalizacién del modelo, mediante la ejecucion
controlada de casos especificos, fundamentalmente en PYMES, donde el
modelo puede responder en forma adecuada por constituir ambientes de
recursos escasos y personal de relativa baja especializacion. El concepto Agil
brinda otro ambito, mediante la exploracion de las posibilidades de
implementacion de principios adicionales en el modelo.
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Resumen: La Industria del desarrollo de software constituye un factor clave
en la economia. En Latinoameérica este sector se compone por el 99% de
pymes. Esto resalta la importancia de la implementacion de buenas
prdcticas de ingenieria de software en las pymes para asegurar su mejora
continua. En este contexto, existen diversos modelos y estdndares que
contienen buenas prdacticas enfocadas en mejorar los procesos de
desarrollo de software tales como CMMI, ISO-12207, ISO-15504, etc. Sin
embargo, para aplicar dichos modelos, las pymes requieren adaptarlos
segun su tamano vy tipo de negocio. Por lo tanto, se apoyan de técnicas y
herramientas para la implementacion de buenas practicas contenidas en
ellos. El objetivo de este articulo es presentar una herramienta que facilita
la implementacion de buenas prdcticas para realizar una la gestion de
riesgos bdsica en una pyme.

Palabras clave: Gestion de proyectos, gestion de riesgos, técnicas y
herramientas, pymes.

Abstract: Software development industry is a key factor in the worldwide
economy. In Latin America, this sector consists mostly of small and medium
entferprises (SMEs) and they represent the 99% of the business software
industry. This highlights the importance to implement best practices in
software engineering SMEs to ensure a continuous improvement. In this
context, there are several models and standards that contain best
practices focused on improving software development processes such as
CMMI-DEV v1.3, ISO 12207, ISO 15504, etc. However, to implement them in
SMEs they should be tailored according to the organization size and type
of business. Therefore, SMEs require the use of techniques and tools that
help them in the implementation of best practices. This paper aims to
present a tool that facilitates the implementation of best practices allowing
to SMEs to carry out a basic risk management.

Keywords: Project management, risk management, techniques and tools,
SMEs.
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1. Introduccion

En la actualidad, el software es un elemento clave en la economia, el uso de
software esta presente en la mayoria de las industrias y es un factor de éxito en
todos los sectores econdmicos (Rivas, Perez, Mendoza, & Griman, 2010). En
América Latina alrededor del 99% del negocio de la industria del software esta
formado por pymes (Gomez, Aguileta, Ancona, & Gomez, 2014).

Por lo anterior, la implementacién de buenas practicas de Ingenieria de Software
es una actividad que las pymes deben realizar con el fin de mejorar la calidad de
sus productos y/o servicios (Contact, 2014)(Durdon, Mufoz, & Mejia,
2013)(Navarro & Garzas, 2010). Para ello se utilizan modelos como CMMI-DEV
v1.3(Chrissis, Konrad, & Shrum, 2010), ISO 12207(Rajchel et al., 2011), ISO
15504(1S0O, 2012), entre otros. Sin embargo, los modelos solo explican ¢Qué
hacer? y no ¢ Cémo hacerlo?.

El objetivo de este articulo es mostrar una herramienta que facilita la
implementacion de la gestidn de riesgos, permitiendo a las pymes realizar una
gestion de riesgos basica. La estructura del articulo se detalla a continuacion:
después de la seccién de introduccién, la seccion Il presenta el marco tedrico
que contiene conceptos referentes a la gestion de proyectos, gestion de riesgos
y trabajos relacionados, la seccion lll el desarrollo de la herramienta de Gestion
de Riesgos, en la seccion IV se presenta la herramienta y por ultimo en la
seccion V se presentan las conclusiones y trabajo futuro.

2. Marco teodrico

2.1 Gestion de proyectos

La gestion de proyectos es la aplicacion de conocimiento, habilidades,
herramientas y técnicas en actividades del proyecto para cumplir con los
requisitos del proyecto (Project Management Institute, 2013).

En este contexto, los principales problemas encontrados en la gestion de
proyectos (Wangenheim, Carlo, Hauck, & Wangenheim, 2009)(Torrecilla-
Salinas, Sedefio, Escalona, & Mejias, 2015)(Tomer, 2015)se listan a
continuacion:

e Las pymes utilizan herramientas para automatizar las actividades de
gestion de proyecto; aunque tienen limitaciones que les obligan a
seleccionar sus tecnologias de acuerdo a recursos de tiempo y dinero
limitados (Rivas et al., 2010).

e Los ingenieros de software frecuentemente son ascendidos a puestos
administrativos en funcion de su desempefio como ingenieros, pero no
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cuentan con el conocimiento de gestion de proyectos adecuado, ya que no
reciben la educacion suficiente. Por lo que, desde etapas tempranas dentro
de las pymes de software se enfrentan a problemas para cumplir con el
presupuesto y calendario, evaluar riesgos potenciales, mantener una
comunicacion efectiva en los equipos, entre otras (Pino, Garcia, & Piattini,
2006).

e La aplicacion de modelos y estandares de calidad en las pymes es dificil,
porque estan orientados a grandes empresas y por lo tanto representan
una gran inversion de recursos humanos, econdémicos, de tiempo, entre
otros (Mas, Antonia; Amengual, 2005)(Richardson, 2001)(Pressman,
2010).

2.2 Gestion de riesgos

Una gestion de riesgos permite llevar a cabo la deteccidén temprana y dindmica
de riesgos, ya que es mas facil, menos costosa y menos perjudicial realizar los
cambios y corregir los esfuerzos de trabajo durante las fases tempranas del
proyecto, en lugar de fases posteriores (Chrissis et al., 2010).

Todo proyecto de desarrollo de software suele tener riesgos, de tal manera que
la gestion de riesgos es un area significativa dentro del desarrollo de software
debido a que su objetivo es enfocarse en la identificacion de problemas
potenciales antes de que éstos ocurran (Chrissis et al., 2010).

Un riesgo se define como la combinacion de la posibilidad de la ocurrencia de
un evento no deseado (probabilidad) y sus consecuencias (impacto) (Pressman,
2010)(ISO, 2013)(Carr, Konda, Monarch, Ulrich, & Walker, 1993).

En este contexto, un riesgo implica dos caracteristicas:
1) Incertidumbre: es el acontecimiento de que el riesgo pueda o no ocurrir.
2) Pérdida: son las consecuencias no deseadas que ocurren cuando el riesgo
se convierte en realidad.

La gestion de riesgos comprende tanto la identificacion como las actividades que
pueden ser definidas para su tratamiento durante todo el ciclo de vida del
desarrollo del software. Sin embargo, muchas organizaciones contindan sin una
cultura ni las habilidades para realizar y gestionar sus riesgos de manera
adecuada.

2.3 Trabajos relacionados

A continuacién, en la Tabla 1 se muestra una clasificacion de trabajos
relacionados.
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(™ Lere Hin e 1
Ul jficacion

1 Métodos para toma de decisionss basados en
Procesos Analiticos en Red(Mohan, Srividya, &
Verma, 2010).

2 Estratepias paralz identificacion de factores de

riesgo mmportantss en los proyectos de desarrollo

Descripeion
Meétodos para toma de decisiones basados en
Procesos Analiticos en Red.

Identifican factores de riesgo mportantes en los
proyectos de desarrolle de software.

de software(Bannerman, 2008)Costz, Barros, &
Travassos, 2007 Nakatsu & Tacovon, 2009).

3 Frameworks para |z gestion de riesgos (Dey, Determman condiciones especificas que impactan

Emch, & Ogunlana 2007). en la percepcion del niesgo v la decision de segumir
o no con el proyecto
4 Desarrollo Agil. Matriz de Historizs de Evaluacion del disefio, prediccion del factor de
UsnarioArora & Naresh, 2014). riesgo en historias de usuario(Arora & Naresh,

2014).

Tabla 1. Clasificacion de los trabajos relacionados de la gestion de riesgos

Como resultado del analisis de los trabajos relacionados se observa que
proponen una gran variedad de herramientas que requieren un conocimiento
especializado. Ademas, debido a la falta de tiempo y recursos, el
desconocimiento y la falta de experiencia de los desarrolladores, las pymes no
escogen las mas optimas. Como una solucién a esta problematica, este trabajo
presenta una herramienta que apoye a las pymes a realizar una gestion de
riesgos basica segun sus necesidades, su forma de trabajo y entorno.

3. Desarrollo de Herramienta de Gestion
de Riesgos

En este apartado se muestran los resultados obtenidos al aplicar el “Método para
el Desarrollo de Catalogos enfocados en Facilitar la Implementacion de Buenas
Practicas para Gestion de Proyectos de Desarrollo de Software en
PyMEs”(Garcia, Mufioz, Mejia, Martinez, Gasca-Hurtado, & Hincapie, 2016)
para el desarrollo de la herramienta del area de gestion de riesgos siguiendo los
5 pasos descritos a continuacion.

3.1 Redlizar una busqueda de las técnicas y herramientas @
clasificar

Para realizar la busqueda de técnicas y herramientas de la gestion de riesgos,
se tom6é como fuente la documentacion de modelos como CMMI-DEV
v1.3(Chrissis et al., 2010), PMBOK (Project Management Institute, 2013), la
metodologia MAGERIT(Ministerio de Hacienda y Administraciones Publicas,
2012b)(Ministerio de Hacienda y Administraciiones Publicas, 2012a)(Ministerio
de Hacienda y Administraciones Publicas, 2012c), el modelo eSourcing
Capability Model for Client Organizations — eSCM-CL (Hefley & Loesche, 2006),
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el estdndar de la taxonomia de riesgos de IEEE(Engineering & Committee,
2001), obteniendo una seleccion de 28 técnicas y/o herramientas del area de

gestion de riesgos.

En la Tabla 2 se presenta el listado de las técnicas y herramientas
identificadas.
Técnica/Hemamients Técnica/Hemamienta Técnica/Hemamienta

1. Enfogque informmal 10. Entrewvizisz [Publicas, 2012} 18. Hojs de esleuio (Chrissis etal,,
[(MchManus & Wood-Hamper, 2010}

2007)

2. Enfogque penodico 11. Reunionesz[Publicas, 2012} 20. Relscion de schivos 3 considerar
[(MchManus & Wood-Hamper, [Chrissis etal., 2010}, (Pdblicas,
2007) 2012b}Plblicas, 2012a)

3. Enfogue formsi(McManus 12. Valorscion Deiphi(Publicas, 21. Lizis de sceion de nezgos
& Wood-Hamper, 2007) 2012) (McManus & Wood-Harper, 2007)

4. Lizts de nezgos (McManus 13. Documentaris politica de 22. Analiiziz mediante tabisz (Chrssis et
& Wood-Hamper, 2007) gestion delnesgo (Hefley & al., 2010}, {Publicas,

Loesche, 2006) 2012){Pdblicas, 2012)

8. Ansliiziz de esirafegis de 14. Cuestionanos (Engineering & 23. Analiziz sigomimico (Publicas,
nezgos (MchManus & Wood- Committee, 2001}, 2012)Pdblicas, 2012}

Harper, 2007} [Accountants, 2007)

G. Disgramas de dependencis 15. Tommentis de idess 24, Tecnicsz graficas (Publicas,
entre actives (Publicas, [Arbeitstechniken & Hamis, 2012){Pdblicas, 20124)
2012b)(Pablicas, 2012a) 2016)

7. Enfogque sd-hoc (McManus 18. Taxonomis (Chrissis, Konrad, & 25, Modelo de estrafegis de nesgos
& Wood-Hamper, 2007) Shrum, 2010}, (Cam, Konda, [McManus & Wood-Hamper, 2007)

Monarch, Wrch, & Walker,
1983}, (Engineering &
Comrmittee, 2001}

ER Cstslogos de smenszss 17. Lecciones sprendidss 286, Mstnz de pronzscion de hizfonss de
[Chrissis etal., 2010], [Engineering & Committee, nezgo (Arors & Maresh, 2014)
[Piblicas, 2012) 2001)

8. Arbolezde sfague 18. Analiziz de ezcensnos 27. Tecnics de bum-down de nesgos
[Piblicas, 2012) [Engineering & Committee, [Singh & Saxena, 2014)

2001),(Fischer, 2011)
28. Tablero de nezgos con doe fipos de

naotaz (Yimannala, 2012}

Tabla 2. Listado de técnicas y herramientas de gestion de riesgos

A partir de este conjunto de técnicas, se busco informacién de cada una, se
reviso la informacion y se realizé el analisis y la clasificacion de técnicas por
enfoque y por nivel de dificultad.

3.2 Analizar y clasificar las técnicas por enfoque

Para realizar este analisis se establece el criterio de enfoque, que es la
consideracion del aspecto (Real Academia Espafiola, 2017) que resalta la
identificandose participacion
directa/indirecta de personas, elementos matematicas y elementos gréficos, los
cuales se describen a continuacion:
1) Enfoque a personas: aquellas técnicas o herramientas que se enfocan en
la participacién directa o indirecta de las personas. La participacion directa,

se refiere a la participacion presencial de las personas para la realizacion

de alguna actividad. La participacion indirecta, se refiere a la participacion

del personal a través del uso de una aplicacion software.

2) Enfoque matematico: aquellas técnicas o herramientas que se enfocan en
el uso de férmulas matematicas para la gestion de riesgos.

herramienta o técnica para ser ejecutada,
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3) Enfoque visual: aquellas técnicas o herramientas que se enfocan en la
presentacion grafica del analisis de riesgos para la gestion de riesgos.

El procedimiento para realizar la clasificacion de las técnicas y herramientas
consistié en revisar el objetivo, los componentes y el formato que la técnica o
herramienta utiliza para mostrar resultados. Este procedimiento se siguié para
cada técnica y herramienta.

La Tabla 3 muestra la clasificacién de las técnicas y herramientas por enfoque.

Personar Maremarice Ficual

Participacion Participacion * Anglisis » Ticnicas praficas
Indirecta: Directa: glgoritmico T r
» Cuastionarios T » Entrevistal » Natriz da | ® Técpica d= bum

* Enfoque formal T

* Enfoqus periddicoT

* Enfoque ad-hoc T

* Taxonomia T

* Hojade Cdleulo H

* Analisis de
escenarios I’

* Documentsr politica
de gastion de rissgos

* Tormentade id=as
T

* Enfoqus Informmal
T

* Laccionas
aprendidasT

* Fauniones T

* Valoracidn dzlphi
T

priorizacién  ds
historias da rissgos

down de rissgos T

® Tablaro de rissgos
con dos tipes de
notas T

® Anslisis madianta
tablas T

® Dhagramads
depandenciaentra
activos T

T

* Arholes deataqus T

* Catdlogo de
amenazas T

* Enfoqus delistads
rigsgos T

* Anslisis ds
estratesia de rissgos
T

* Modslo da estrategia
derissgos T

* Rezlacion deactivos
aconsiderar T

Tabla 3. Clasificacion de técnicas y herramientas por enfoque
3.3 Analizar y clasificar las técnicas por nivel de dificultad

En este analisis se realizo la clasificacion de las técnicas y herramientas de
gestion de riesgos por nivel de dificultad. La dificultad se refiere al conocimiento
requerido para ejecutar la técnica y herramienta. Los niveles de dificultad
considerados se listan a continuacion:

1) Complejas: aquellas técnicas o herramientas que requieren conocimiento
especializado para su realizacion, por lo tanto, se considera dificil o
compleja.

2) Intermedias: aquellas técnicas o herramientas que requieren de
conocimientos basicos en gestién de riesgos para su realizacion, por lo
tanto, se considera que tienen un nivel de dificultad intermedio.

3) Sencillas: aquellas técnicas o herramientas que no requieren
conocimiento previo especializado y por lo tanto, tienden a ser faciles de
implementar.

El procedimiento para realizar la clasificacion de las técnicas y herramientas

consistié en revisar las instrucciones para ejecutar la técnica o el manual de
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usuario de la herramienta. Asi como los requerimientos de conocimiento para su
uso. Este procedimiento se siguié por cada técnica y herramienta.

La Tabla 4, muestra la clasificacion de las técnicas y herramientas por nivel de

dificultad.

» Analiziz L
dlgoritmico T s Enfoquapericdice T| o Tablao da rizzzos
» Taxomomis T # Enfoqua foemal T con dos tipos da
# diasramada # Liztadariesgoe T notas T
depemgdoncizs antra | e Andlizis da & Ralarion daactives
actives T astrateriada riesgn 3 ocomiderar T
® Arholaz da atague T
T » Moddlods T
# “aloracion dalphi sertratapia da riazEp
* Dipoementsrla T
politicada gestion | » Catdlozoda
dal fiszgn T amenaza: T
» Andliziz da s Cuastionarios T
ssganarios T ® Tormenta daidazs
# Tamicas prificas T |  Hojadsciloole H
» Nlatrizda » Entr=vistaz T
orizacidn de . i T
bistorias d2rissgo | e Lagciomes
T sprandidas T
» Tamicadebum- | o Ralacion deactives
dowm derisszos T & considerar T
. iz 5
teblaz T

Tabla 4. Clasificacion de técnicas y herramientas por nivel de dificultad

3.4 |dentificar el drea de proceso en un modelo de
capacidad y madurez intfegrado (CMMI-DEV v1.3)

El modelo de capacidad y madurez integrado para desarrollo es un modelo que
tiene gran impacto en la mejora de los procesos a nivel organizacional y amplia
aceptacion a nivel internacional (Chrissis et al., 2010). El propdsito del area de
proceso de gestion de riesgos de acuerdo a (Chrissis et al., 2010) comprende
un proceso con vision a futuro, que es una parte importante para la gestion del
proyecto, cuyo propoésito es la identificacion de problemas potenciales antes de
gue éstos ocurran. De tal forma que las actividades para el tratamiento de los
riesgos pueden ser planificadas e invocadas cuando sea necesario a través del
ciclo de vida del producto o del proyecto para la mitigacion de impactos adversos
gue afecten el logro de los objetivos(Accountants, 2007) .

Esta area de proceso esta formada por 3 metas especificas (SG) y 7 practicas
especificas como a continuacion se detalla:
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SG 1. Preparar la gestion de riesgos: Se establece y mantiene una estrategia
para identificar, analizar y mitigar los riesgos, dicha estrategia se documenta en
un plan de gestion de riesgos. Incluye las siguientes practicas especificas:

1.1) Determinar las fuentes y las categorias de riesgos,

1.2) Definir los parametros de riesgos y

1.3) Establecer una estrategia de gestion de riesgos.

SG 2. Identificar y analizar los riesgos: Se identifican los riesgos de las fuentes
internas y externas, se evallan para determinar su probabilidad y consecuencias
y se clasifican para permitir su tratamiento. Incluye las siguientes practicas
especificas: 2.1) ldentificar los riesgos y 2.2) Evaluar, clasificar y priorizar los
riesgos

SG 3. Mitigar los riesgos: Se desarrollan e implementan planes de mitigacion
para reducir el impacto de ocurrencia del riesgo Yy planes de contingencia para
tratar con el impacto de los riesgos que pueden ocurrir aun cuando se intentaron
mitigarlos. Incluye las siguientes practicas especificas: 3.1) Desarrollar los
planes de mitigacién de riesgos y 3.2) Implementar los planes de mitigacion de
riesgos.

3.5 Trazar técnicas y herramientas encontradas con las
practicas propuestas en el modelo de capacidad vy
madurez infegrado (CMMI-DEV v1.3)

En este paso se realizdé una trazabilidad de las técnicas y herramientas con
practicas formales de gestion de riesgos, con la finalidad de identificar la
cobertura y cumplimiento de éstas con el uso de las técnicas y herramientas.
Para realizar este analisis se toman como base las metas y practicas especificas
de (Chrissis et al., 2010)enfocadas en la gestién de riesgos, identificadas en el
paso anterior.

La trazabilidad entre practicas y técnicas y herramientas se muestra en la Tabla
5.
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8G1 5G2 5G3 BG 1 8G2 8G3

amienia

Técenica/Herr

SR BN SEN SN S SRR S = SPI1 |sPi2 §spi3 5Pl |sp22 fSP3 |5P32
1. Enfoque informal T 15. Tormenta de ideas
’ : X X X X X
T
2. Enfoque periadicoT % 16. Taxonomia de " "
riesgos T
3. Enfoque formal 17. Leeciones
’ : X X X X ) X X X X X X X
aprendidas T
4. Lista de riesgos T 18, Analisis de
X X . X X X
escenarios T
5. Analisis de 19. Hoja de caleulo H
X X X

estrategia de riesgos

6. Diagrama de 20. Relacion de

dependencia entre X activos a considerar T X X

activas T

7. Enfoque ad-hoc T x 21. Lista de accidn de X
riesgos T

8. Catdlogos de X X 22. Andglisis mediante X

amenazas T tablas T

9. Arboles de atague " 23. Analisis X

T aleoritmico T

10. Entrevistas T X X 24. Técnicas grdficas X
L

11. Rewniones T 25, Modelo de

X X X X

estrategia de rigsgos T

12. Valoracion Delphi 26. Matriz de

T * X X priorizacion de x b
historias de riesgos T

13. Documentar la 27. Técnica de burn-

politica de gesticn del | x X X X x x ¥ |down de riesgos T X x x

riesgo T

14. Cuestionarios T 28. Tablero de riesgos

x con dos tipos de notas X X X

T

Tabla 5. Trazabilidad de practicas con técnicas y herramientas de gestion de
riesgos

4. Herramienta

La herramienta desarrollada tiene como objetivo el ayudar a las pymes a realizar
una gestion de riesgos basica. La herramienta de gestién de riesgos permite
determinar las fuentes y categorias de riesgos; identificar los riesgos; definir los
pardmetros de riesgos, evaluar, clasificar y priorizar los riesgos; asi como
establecer una estrategia de gestidén de riesgos, a través de una aplicacion web.

A. Elementos que contiene la herramienta que facilita la implementacion de
buenas practicas de ingenieria de software.

e Técnicas de taxonomia de riesgos, entrevistas y cuestionarios: permiten
determinar las categorias de riesgos, identificar los riesgos, y obtener una
lista de riesgos categorizados; asi como obtener informacién de la empresa
y del proyecto.

e Técnicas de analisis mediante tablas, tormenta de ideas, valoracion Delphi a
través de técnicas agiles como el Planning POker: permiten establecer los
pardmetros de impacto y probabilidad, valorar los riesgos, asi como agregar
acciones de mitigacion y la identificacion del responsable del riesgo.
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e Técnicas graficas: permiten visualizar los resultados de riesgos clasificados
y priorizados para enfocarse en los de probabilidad e impacto criticos y asi
poder establecer un plan de mitigacion de riesgos.

B. Requisitos
La siguiente tabla muestra el listado de los requisitos funcionales.

gy SESERT IS [EIND RF-09

Administrador/Colaborador. Ewvaluar los riesgos
G LEEELE e RF.10  Priorizar los riesgos
proyecto.
Clasificar los riegos
RF-f3  Seleccionar proyectos. RF-11 priorizados por nivel de
criticidad.
RF- 04 CRUD de usnarios. RF-12 Mosu'ar g{aﬁ{;o c_ie
priorizacion de riesgos.
RF-05  Identificar los riesgos RF-I3 L

de gestion de riesgos.

RF.06 Seleccionar los riesgos que RF.14

pueden afectar al proyecto. Autentificar 0

Obtener una lista de riesgos .
RF.07 RF-15
e — Registrar Empresa

RE.08 Establec_;?r parametros de
evaluacion
Tabla 6. Listado de requisitos funcionales

C. Disefo

A continuacion se describen los conceptos de disefio elegidos:

e Estilo arquitectonico de capas (Layers): Las capas permiten aislar de
forma logica las responsabilidades del sistema: los aspectos relacionados
con el usuario (Capa de presentacion), el manejo de la logica del negocio
(Capa de negocio) y la persistencia de datos (Capa de datos).

e Patron arquitecténico MVC: Al separar las vistas, controladores y modelos
es mas factible realizar la modificacion de componentes sin afectar la
|6gica del sistema con el objetivo de mejorar el rendimiento.

e Seleccion de Tecnologias: Se eligi6 el Framework Django, es un
Framework de Desarrollo Web, utiliza Python, HTML y Apache.

1) Vista fisica de la herramienta
La Figura 1 muestra la perspectiva fisica de la herramienta.

49



CLIEMNTE SERVIDOR WEB

s

Figura 1. Vista fisica de herramienta de gestion de riesgos

La Tabla 7 muestra los elementos de la vista fisica de la herramienta:
Elemento Responsabilidad Propiedades

Cliente Es el equipo mediante el cual el usuario Navegador = Safari 7+. Google
accede a RyskSys. Puede ser un dispositivo  chrome 10+, Internet Explorer 10+,

movil o una pc. Firefox 30+
Servidor El servidor Web contiene las capas de  Tipe = Apache
Web presentacion, negocio, datos e integracion.
Servidor El servidor de Base de Datos alberga la Base  Tipo=SQlite
BD de Datos.

Tabla 7. Elementos de la vista fisica de la herramienta

2) Pantallas
A continuacién se muestran las pantallas de la funcionalidad principal del
sistema.

a) Seleccion de riesgos que pueden afectar al proyecto

Inkln | Boiccrin dc proyecin

Gestion de Catalogo de
Riesgos
Seleccione el proyecto para el cual desea
conformar el Catalogo de Riesgos.

Hombre Froyecto

Fl=mgin -

Figura 2. Seleccién de riesgos por proyecto
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Inicio Seleccion de proyecto Gestion de Catalogo de Riesgos

Gestion de Catalogo de Riesgos
para el proyecto Ejemplo

El siguiente cataloge muestra un listado de riesgos, contiene el
nombre del riesgo, su descripcion y la categoria a la que
pertenecen.

A continuacion, marque los riesgos que desea que formen parte del
catalogo de riesgos para el proyecto, despues presione el boton
Seleccionar

Nombre de Riesgo Descripcicon Categoria
[CIFactibilidad de los

requerimientos

Es cuando hay dificultades
para realizar los
requerimientos.

Requerimientos-Ing. del
Producto

[CIincendiio Amenaza de incendio Requerimientos-Ing. del

Producto

Mo claridad de
requerimientos

Es cuando hay ambigiiedad en
los requerimientos2.

Seleccionar Inicio

Figura 3. Seleccion de riesgos por proyecto

Requerimientos-Ing. del
Producto

b) Obtener una lista de riesgos categorizados, identificar los riesgos,
establecer parametros de evaluacién, evaluar los riesgos

Pagina Principal

Bienvenido a RiskSys
RizkSye as un sisbema gue apoya a las Pymes g realizar uns geslidn
de rie=sgo=s de manera sencilla.

Fuede aditar su perfil o0 cambiar su contrasenia.
Salacciona &l proyacto con &l quae dasaa gastionar rasgos:

HOoMmDire Froysolo

gl -

Figura 4. Seleccion de proyecto para iniciar evaluacion de riesgos individual

Inicio Seleccien de proyecto Seleccion de riesgos

Seleccion de Riesgos

A continuacion se muestra el listado de riesgos que el administrador selecciond para el
proyecto.

Marque los riesgos gue desea seleccionar para el proyecto. después presione el botdn
Seleccionar

Nombre de Riesgo Descripcion Categoria

DFacﬁDilidﬁd de los Es cuando hay dificuttades para realizar los Requerimientos-Ing. del
reguerimientos reguerimientos. Producto

Dlncendiiu Amenaza de incendio Requerimientos-Ing. del

Producto

Reguerimientos-ing. del

I:INU claridad de Es cuando hay ambiguedad en los
Producto

reguerimientos reguerimientos2.

= kel m

Figura 5. Seleccion de riesgos individual
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Inicio Seleccion de proyecto Seleccion de riesgos Identificacion de riesgos

Identificacidon de riesgos

A continuacion se muestra el listado completo de riesgos que usted selecciond, proceda a agregar
parametros de impacto y probabilidad. la escala de valores es del 1 al 100, después proceda a
dar click en el botén Guardar

Rangos
1- 30 Bajo, 31-79 Moderado, 80-100 Critico

Hombre de Riesgo | Probabilidad | Impacto

Factibilidad de los reguerimientos ‘ 20 EI ‘ 20 EI
Incendiio ‘ a5 EI ‘ a5 EI
Mo claridad de reguerimientos ‘ 50 EI ‘ 50 EI

Figura 6. Identificacion, establecimiento de parametros y evaluacion de riesgos
individual

c) Evaluar, priorizar y clasificar los riesgos, establecer estrategia

Inicio  Saleccion de proyects | Gestidn de Riesgos

Gestion de Riesgos

La gestién de riesgos se realiza de manera consensuada, reunidos el administrador y los miembros del proyecto, analizan los riesgos listados,
sus promedios de probabilidad e impacto, si estan de acuerdo con los valores se da click en Guardar

5i no estan de acuerdo, se seleccionan los riesgos que quieren valorar nuevamente y dan click en Mueva iteracidn

Hueva Promedio  Promedio
iteracion  Riesgo Probabilidsd Impacto  Fecha Meracion MNueva Probabilidad  Nuevo Impacto Responsable Accion Mitigacion
5 No claridsd de 50.0 500 08-Mar2017 1 = B 2 {8 | Administrador -

requerimientos
= Factibiidad de 0.0 80.0  06-Mar2017 1 =0 g 20 [g|  Administrador <

os

raquerimizntos

= Incendio 8.0 85.0  06-Mar2017 1 2 g 25 [g|  Administrador <

Figura 7. Gestion de riesgos en equipo
d) Mostrar grafico

Grafica de Riesgos del proyecto Ejemplo

Iteracién numero 2

Grafica de Riesgos del proyecto Ejemplo
£f I N

g

Fromedio Impacto

Fxmlna@m«rnmlm

a 25 =0 TS5 ey

20

FPromedio Probabilidad

Figura 8. Grafica de riesgos por proyecto
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e) Establecer estrategia

Inicio | Seleccidn de proyecto | Mitigacién de Riesgos
Mitigacion de Riesgos para el proyecto Ejemplo

Esta seccidn contiene informacidn referente a los riesgos gestionados con responsable, accidn de mitigacidn, promedios de impacto,
probabilidad, filtrados por proyecto y por iteracidn.

Riesgo Promedio probabilidad Promedic impacto Responsable | Accion Mitigacion Heracién

No claridad de requerimientos 50.00 £0.00 pacla | SRS | 1
Factibilidad d= los requerimientos 80.00 80.00 LiderP1 | Sitacora | 1
|

Incandiic 85.00 85.00 LiderP1 | Extintores.

Inicio

Figura 9. Reporte de mitigacion de riesgos por proyecto

5. Conclusiones y Trabajo Futuro

Los resultados de la realizacion del método arrojan que las técnicas y
herramientas con mayor cobertura de practicas especificas son: documentar la
politica de gestién de riesgos y lecciones aprendidas cubren el 100% de las
practicas especificas de la gestion de riesgos, después las técnicas de tormenta
de ideas y enfoque formal con un porcentaje de cobertura de practicas
especificas de 57% y por ultimo se encuentran las técnicas de valoracién Delphi,
analisis de escenarios y tablero de riesgos con dos tipos de notas con un
porcentaje de cobertura de practicas especificas de 43%.

La practica especifica que cuenta con la mayor cobertura de técnicas y
herramientas es la SP 2.2 evaluar, clasificar y priorizar los riesgos con un
porcentaje de 53% de cobertura de técnicas y herramientas, enseguida se ubica
la SP 2.1 identificar los riesgos con un porcentaje de 46% de cobertura de
técnicas y herramientas y finalmente se encuentra la SP 1.1 determinar las
fuentes y categorias de riesgos con un porcentaje de cobertura de técnicas y
herramientas de 43%.

Basado en el andlisis se identificé que los elementos que debe contener una
herramienta que facilite la implementacién de buenas préacticas de ingenieria de
software para realizar una gestiébn de riesgos basica son: Las técnicas de
catadlogo de amenazas, la taxonomia de riesgos, entrevistas y cuestionarios se
pueden utilizar para obtener una lista de riesgos categorizados. Las técnicas de
analisis mediante tablas y tormenta de ideas se pueden utilizar para obtener una
lista de riesgos con parametros establecidos de impacto y probabilidad, asi como
la identificacién del responsable del riesgo. Las técnicas graficas permiten
visualizar resultados de riesgos clasificados y priorizados.

La herramienta de gestion de riesgos proporcionara a las pymes el conocimiento
de un conjunto de técnicas y herramientas que permiten llevar a cabo una
gestion de riesgos basica, con lo cual se esta impulsando la implementacion de
buenas practicas de ingenieria de software enfocadas en la gestion de riesgos.
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Como trabajo futuro se estad preparando un caso de estudio para validar la
herramienta en un entorno real.
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Resumen: Millones de personas diariamente navegan a fravés de Internet
realizando diversas actividades que solventan sus necesidades de
navegacion. Desde busquedas de informacion académica, lectura de
noficias hasta pasar horas de ocio. De esa gran cantidad de personas, un
porcentaje considerable son personas que padecen de alguna discapacidad
visual, motriz o auditiva. Estas personas utilizan herramientas fisicas o légicas
gue se implementan en sus equipos de computo para ayudarlas a navegar en
Internet. Este articulo se enfoca en las personas ciegas que navegan todos los
dias a través de Internet y en el proceso de deteccidn de estos para
imprimirles en pantalla un sitio desarrollado especialmente para ellos, cuya
intencion es proporcionar de funcionalidades que sean de ayuda para que
puedan escuchar idéneamente la informacion hospedada en el sitio.

Palabras Clave: Internet Accesible, Discapacidad visual, W3C, WWW.

Abstract: Millions of people daily surf the Internet doing various activities
that meet their navigation needs. From simple searches of academic
information, reading news fo spending leisure hours. A considerable
percentage of that large population, are people who have a visual, motor
or hearing disability. These people use physical or logical tools that are
implemented on their personal computers to help them navigate the
Internet. This arficle focuses on the blind people who surf daily through the
Internet, also in the process of detection of these to print on the screen a
site developed especially for them, whose intention is to provide features
that help them to hear properly the information hosted on the site

Keywords: Accessible Internet, Visual disability, W3C, WWW.
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1. Introduccion

Con la creacion de Internet desde que surgié el ARPANET a finales de los afios
60 (Leiner, B. et al, 2012), ha crecido exponencialmente convirtiéndose en la
forma mas comunmente utilizada para transferir datos como voz, transferencias
electronicas, varios tipos de informacion, etc. Esta transferencia de informacion
es realizada por la gente a través de cualquier dispositivo conectado a Internet,
de los cuales 20% tienen alguna forma de discapacidad como problemas
auditivos, visuales o mentales WebAIM (2017). Segun la Organizacion Mundial
de la Salud, hay 285 millones de personas con discapacidad visual, de las cuales
39 millones son ciegas. De esta cantidad, el 82% tiene 50 afios o mas, World
Health Organization (2017). Esto significa que hay un 18% equivalente a mas de
7 millones de personas, que son menores de 50 afios de edad, los cuales
facilmente pueden unirse a una vida productiva o académica. Pero hay un
problema, estas personas tienen gran dificultad en el acceso a la informacion
almacenada en sitios como revistas electronicas, periddicos en linea o cualquier
sitio web que almacena informacion. No pueden leer la informacion almacenada
en las paginas web, es necesario mostrar una pagina especial que pueda audio
describir la informacion.

Esta investigacién propone una actualizacién basada en la necesidad de mejorar
el acceso a la informacion a las personas con ceguera. Esto implica varios
cambios realizados por el W3C, los desarrolladores de navegadores web y el
disefio de sitios web en Internet, para que se logre la inclusion del mayor nimero
de personas a la informacién que ofrecen los casi 700 millones de sitios web en
Internet segun cifras de Internet Live Stats (2017).

1.1 La accesibilidad en sitios web

Existen lineamientos para la creacion de sitios accesibles que ofrece la W3C
(World Wide Web Consortium), estas son guias que sirven a los encargados de
disefiar sitios web para disefiar sitios apegados a los estandares de la W3C.
Estas sirven como base para que un sitio pueda ser evaluado por la WAI (Web
Accesibility Initiative) y ser considerado como un sitio accesible WAI Site
(2017).

La W3C es la entidad responsable de desarrollar estdndares que regulen el
crecimiento ordenado de la Web y gracias a esta existen los protocolos
necesarios para que un usuario, a través de sus navegadores puedan acceder
a los contenidos almacenados en paginas web. Tomando en consideracion que
lo que comunmente para el usuario es transparente y sencillo al visitar un sitio
en Internet, detras de ese paso tan simple existe muchos afios de investigacion
y desarrollo por parte de la W3C (World Wide Web Consortium), desde el
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lenguaje HTML que es lo mas utilizado, protocolos de comunicacion entre el
servidor web y el navegador; entre otros mas protocolos y procesos.

Atendiendo la problematica de la accesibilidad web la W3C establece el “WAI”
(Web Accessibility Initiative o Iniciativa de Accesibilidad Web) cuyo propdsito es
facilitar el acceso a los contenidos web de personas con cualquier tipo de
discapacidad a través de estandares y lineamientos para el correcto disefio
accesible de los sitios web (Shawn, 2005).

El tema de la accesibilidad web ha estado presente desde hace ya al menos 15
afios entre los proyectos de la W3C cuando publicé la apertura de la POI
(International Program Office for Web Accessibility Initiative) en 1997 con el
propésito de promover y lograr la funcionalidad Web para personas con
discapacidad. Durante esa presentacion Tim Berners Lee declaré: “El poder de
la Web estd en su universalidad. ElI acceso por cualquier persona,
independientemente de la discapacidad que presente es un aspecto esencial”
(Berners, 1996).

Uno de los objetivos de esta investigacion, es proponer una mejora a la guia que
regula la W3C, para el disefio de sitios web accesibles ya que esta guia ha
servido de gran ayuda para los web masters y aun mas para la poblacion con
discapacidad pero se enfoca solo en el aspecto visual de los sitios web.

En la actualidad existen algunas herramientas que funcionan para audio
describir textos almacenados en portales de informacion académica, un ejemplo
es “ReadSpeaker”. Esta herramienta trabaja 100% en linea, es una buena
herramienta de audio descripcion pero es comercial y tiene un costo por utilizarla,
ReadSpeaker (2017). El segundo ejemplo es “vozMe”, para que funcione esta
herramienta se debe instalar un plugin en el navegador, lo cual disminuye la
portabilidad (Cano, 2017).

El funcionamiento de la mayoria de las herramientas anteriormente
mencionadas se basa principalmente en la descarga e instalacion previa para
gue pueda operar la audio descripcion, siendo la mayoria de ellas software
comercial el cual requiere la compra de una licencia para tener derecho a
utilizarlo. Uno de los principales objetivos de esta investigacion es que el usuario
final no tiene que preocuparse de descargar e instalar software para audio
describir algun texto. Este proceso debe ser transparente para el usuario final,
donde, ademas del impacto que tendra en la satisfaccion del usuario, facilitara
el acceso al contenido almacenado en un sitio web.

Este trabajo tiene un proposito social de brindar a las personas ciegas acceso

universal a gran contenido de informacidn que existe hoy en dia almacenada en
sitios académicos, audio describiendo el texto e imagenes que se contienen a
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en sitios diseflados especificamente para personas ciegas que pueden ser
detectadas cuando esta visita un sitio web.

1.2 El acceso a las paginas web en la actualidad

Para explicar la propuesta de este trabajo es necesario conocer el proceso para
acceder a un sitio web, esto es muy conocido por todos desde el punto de vista
del usuario final. Este dltimo debe contar con un dispositivo que cuente con
conexién a Internet, (puede ser una computadora de escritorio o portatil, tableta
o celular), necesita un cliente web (navegador web) y la escritura de la URL en
la barra de direcciones para acceder al sitio que desea visualizar, UNAM (2017).

Una explicacion un poco mas detallada del proceso anterior, es que el navegador
ayuda al cliente a conectarse a un servidor a través del puerto 80 usando el
protocolo HTTP. El servidor detecta la conexion del cliente y dependiendo del
nombre de dominio del sitio web que quiere acceder, es la impresion de la pagina
que el servidor ofrece al cliente. En este caso se uso el servidor web APACHE
el cual ofrece dentro de su configuracion la opcion de hospedar diferentes sitios
web dependiendo del nombre de dominio, los cuales se les conoce como
dominios virtuales, ya que estdn almacenados en carpetas diferentes dentro del
servidor y dependiendo del nombre de dominio (previamente con su DNS
apuntado a la IP del servidor) sera la pagina que el servidor APACHE ofrecera
al cliente.

Estos dominios virtuales se utilizan cuando un mismo servidor necesita hospedar
muchos sitios diferentes, es el caso de los proveedores de hospedaje web, que
pueden hospedar muchos sitios en su servidor sin necesidad de instalar
fisicamente un servidor para cada sitio web.

El término "Virtual Hosting" se refiere a operar mas de un sitio web (como
www.companyl.com y www.company2.com) en una sola maquina. Los sitios
web virtuales pueden estar "basados en direcciones IP", lo que significa que
cada sitio tiene una direccion IP diferente o "basada en nombres diferentes”, de
esta forma, con una sola direccién IP se ejecutan sitios web con nombres de
dominio diferentes. El hecho de que se estén ejecutando en el mismo servidor
fisico no es visible para el usuario que visite estos sitios web, Apache HTTP
Server (2017).

1.3 Deteccidon de personas ciegas

El proceso de identificacion del usuario podria ser muy simple, pero podemos
dividir este proceso en varias partes. A partir de que el cliente inicie el proceso
de navegacion por la Web, este emite una variable denominada
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HTTP_USER_AGENT que se define de acuerdo con el lenguaje de
programacion en el Manual Oficial PHP (2017):

"Contents of the User-Agent: header from the current request, if any. It consists
of a string that indicates the user agent used to access the page. A typical
example is: Mozilla / 4.5 [en] (X11; U; Linux 2.2.9 i586) ".

Otra definicidon para esta variable la encontramos dentro del RFC 1945 :

"El cliente que inicia una solicitud. Estos son a menudo navegadores, editores,
arafas (robots que atraviesan la web) u otras herramientas de usuario final. El
campo de solicitud del encabezado contiene informacion sobre el “USER-
AGENT” que origina la solicitud. Esto es para propdsitos estadisticos, el rastreo
de violaciones de protocolo y el reconocimiento automatizado de agentes de
usuario con el fin de adaptar las respuestas para evitar las limitaciones
particulares del agente de usuario. Aunque no es necesario, los agentes de
usuario deben incluir este campo con las solicitudes. El campo puede contener
multiples fichas de producto y comentarios que identifiquen el agente y cualquier
subproducto que forme una parte significativa del USER-AGENT. Por
convencion, los tokens de producto se enumeran en orden de importancia para
identificar la aplicacion.

User-Agent = "User-Agent" ":" 1*( product | comment )
Example:
User-Agent: CERN-LineMode/2.15 libwww/2.17b3” (Berners et al,1996).

Esta variable es emitida por el cliente, si la analizamos, encontramos que los
valores que componen esta cadena estan separados por ";". Estos valores se
leen desde el lado del servidor, donde se almacenan las paginas web que se
muestran a los usuarios. Algunos sitios web actualmente estan analizando esta
variable e imprimen un sitio web personalizado dependiendo del tipo de
dispositivo al que esté conectando el cliente.

Es importante destacar que hoy ya se puede mostrar un sitio web personalizado
y estilizado para cada tipo de dispositivo que el usuario esta utilizando para
acceder al sitio web.

Esto es posible a través del analisis de la cadena User-Agent utilizando las fichas
de producto.

“Se utilizan para permitir que las aplicaciones de comunicacién se identifiquen
por el nombre y la version del software. La mayoria de los campos que utilizan
fichas de productos también permiten que se enumeren subproductos que
forman una parte significativa de la aplicacion, separados por espacios en
blanco. Por convencion, los productos se enumeran en orden de importancia
para identificar la aplicacion.
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product = token ["/" product-version]
product-version = token

Ejemplos:

User-Agent: CERN-LineMode/2.15 libwww/2.17b3
Server: Apache/0.8.4” (Berners et al,1996).

Estas paginas se muestran en funcién del dispositivo que se utiliza para acceder
a los sitios que las hospedan, las cuales se llaman paginas progresivas. Tienen
ciertas caracteristicas que deben cumplir para ser considerado una "aplicacion
web progresiva". Estas caracteristicas segun la guia de desarrolladores de
google (2015) son:

— Progresivo: Funciona para todos los usuarios, independientemente de la
eleccion del navegador, ya que se construyen con una mejora progresiva
como principio basico.

— Responsiva: Ajustar cualquier factor de forma: escritorio, movil, tableta, o
cualquier otro dispositivo.

— Conectividad independiente: Mejora con los trabajadores de servicio para
trabajar fuera de linea o en redes de baja calidad.

— App-like: Se siente como una aplicacion para el usuario con interacciones
de estilo de aplicacién y navegacion porque estan basadas en el modelo
de shell de aplicaciones.

— Fresco: Siempre actualizado gracias al proceso de actualizacion de los
trabajadores de servicio.

— Seguro: Se utiliza el protocolo HTTPS para evitar espionaje y asegurar
gue el contenido no ha sido manipulado.

— Detectable: Son identificables como "aplicaciones"” gracias a los
manifiestos W3C y al alcance del registro de los trabajadores de servicio,
lo que permite a los motores de busqueda encontrarlos.

— Reutilizable: facilita la reincorporaciéon a través de funciones como
notificaciones push.

— Instalable: permite a los usuarios "conservar® las aplicaciones que
consideren mas utiles en su pantalla de inicio sin la molestia de una tienda
de aplicaciones.

— Enlazable: comparte facilmente por URL y no requiere instalacion
compleja. Google Developers (2015).

Otra definicion de Aplicacion Web Progresiva (PWA), es una aplicacion que
permite a los desarrolladores construir un sitio web mévil que puede contestar
peticiones de forma rapida y a su vez comportarse como una aplicacion. "Son
una mejor manera de permitir que un sitio web funcione mas como una aplicacién
nativa instalada" (Gustafson, 2016).

Otro término que debemos considerar es el de Paginas Responsivas que pueden

adaptar la apariencia visual usando HTML o CSS para ajustarse a la resolucion
de pantalla de cualquier dispositivo utilizado para acceder al sitio web. Esta
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tecnologia proporciona al usuario la mejor visualizacion de un sitio web en
cualquier dispositivo mévil, ya sea un teléfono celular, una tableta o un PC de
escritorio. Responsive Web Design Introduction (2017).

Knight (2011), define este concepto como el enfoque que el disefio y el desarrollo
deben responder con base al comportamiento del usuario y el entorno basado
en el tamafio de la pantalla, la plataforma y la orientacion. La practica consiste
en una mezcla de rejillas flexibles y disefios, imagenes y un uso inteligente de
las peticiones a los medios CSS.

Con base en lo anterior, podemos hacernos una pregunta, ¢ Qué nos detiene si
también se puede mostrar un sitio web personalizado y estilizado para ciertos
tipos de usuarios que sufren de una discapacidad visual en este caso de
ceguera?.

La solucién a esta pregunta se puede llevar a cabo sélo tiene que encontrar el
método para saber si un cliente sufre de un problema visual o alguna
discapacidad.

Una forma de llevar a cabo tal identificacion se explica en el siguiente apartado.

2. Metodologia

Una vez que conocemos la funcionalidad de HTTP_USER_AGENT, lo que se
pretende proponer en este trabajo es implementar una actualizacion a los
navegadores web, modificando la variable HTTP_USER_AGENT, afadiendo un
parametro de configuracion llamado "disesp" referente a "discapacidad
especial". EI nombre utilizado para esta variable es s6lo un nombre prototipo
para hacer referencia a una nueva variable, este nombre de variable pudiera
cambiar si en un futuro se implementa como estandar.

Como ya se menciond, esta investigacién es una propuesta para mejorar las
directrices del W3C para el beneficio de las personas que sufren alguna
debilidad, esta propuesta se centra inicialmente en las personas con ceguera.

Al realizarse esta propuesta, la variable "disesp” se puede definir durante el
proceso de instalacion del navegador web o al realizar la configuracion inicial de
un dispositivo ya sea tableta, smartphone o computadora, independientemente
del sistema operativo que cada uno utilice. Esta variable se convertiria en un
parametro que se concatenaria a la variable "HTTP_USER_AGENT" a travées

del caracter token ;"
A través del andlisis de esta variable (HTTP_USER_AGENT), desde el lado del

servidor web, se puede detectar si un usuario se conecta desde un dispositivo
movil o desde un equipo de escritorio (Boxall, 2009).
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Con este parametro, se podra detectar si el cliente sufre de alguna discapacidad,
como en particular nos enfocamos en detectar personas ciegas, proponiendo
que el parametro se llamara "disesp" se propone también agregar algunos
caracteres que se refieren a discapacidad visual dejando " disesp-v
"(discapacidad especial - visual), si la persona tiene debilidad visual y auditiva
afadiria la letra" a "siendo" disesp-va". Un ejemplo de como seria la variable
HTTP_USER_AGENT: "Mozilla / 4.5 [en] (X11; U2 Linux 2.2.9 i586; disesp-va)"
con el ultimo parametro de la cadena, estamos especificando que el usuario
sufre de una discapacidad especial visual.

Es importante mencionar que el caracter para separar es "-" linea de caracteres
horizontal utilizada como un token para separar los parametros, de esta manera
el analizador puede leer los parametros que se pueden declarar en el futuro para
diferenciar otro tipo de discapacidades.

En este sentido el sitio web puede analizar la cadena que contiene la variable y
detectar si el usuario que visita el sitio tiene una discapacidad. El sitio web, con
esta informacion puede imprimir una pagina con un disefio especial y
herramientas adecuadas dependiendo de la discapacidad que el usuario tiene.

Es importante mencionar que como primer paso y como inicio de esta propuesta
es identificar a estos usuarios que tienen alguna discapacidad. Pero en un futuro
habra mas trabajo por desarrollar al crear las herramientas especiales para
ayudar a estas personas a acceder a la informacion. Como por ejemplo, para las
personas con ceguera, necesitaran un potente audio descriptor que funcione del
lado del servidor para que el cliente no tenga la necesidad de instalar nada en
su computadora.

2.1 Analizando la variable USER_AGENT

Existen maneras de analizar la variable para detectar los nuevos parametros que
hemos agregado. Una de ellas es el uso de codigo PHP para dividir la variable
por tokens, por ejemplo:

Usando esta cadena de la variable USER_AGENT como ejemplo: Mozilla / 4.5
[en] (X11; U; Linux 2.2.9 i586; disesp-v

Nuamero de Token :Contenido
Mozilla

45

[en]

X1

U

Linux 2.2 .9 1586
disesp-v

Tabla 1. Divido por tokens

e =2 TR S HE Y ST S T
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En el ejemplo de la Tabla 1, podemos ver que hay un token nimero "7" con la
variable "disesp” declarada, con "v" asignado. Esto significa que el usuario que
tiene este USER_AGENT, declara que tiene una discapacidad visual y necesita
una pagina web disefiada especialmente.

Este proceso de andlisis podria ser una funcion en la seccion de encabezado del
indice principal de una pagina web lo que podria estar comprobando cada
usuario acceder a la pagina web y si es necesario el servidor web redirige al
usuario a una pagina web especial disefiado en funcion de la condicion especial.

Esto conduce a un desarrollo web donde se pueden desarrollar diversas
aplicaciones que pueden ayudar a los usuarios con diversas discapacidades.
Imagina a una persona ciega que hace una compra de un servicio a través de
una pagina web accesible que muestra herramientas para hablar con un
operador que puede asistirlo de manera remota, dichas herramientas deben ser
desarrolladas a la medida, para solventar las necesidades, ya que son
aplicaciones que deben funcionar 100% en linea, deben conectarse
automaticamente al micréfono de la computadora para poder iniciar una
conversacion a través del sitio web, sin que el cliente tenga la necesidad de
instalar ni configurar nada.

Se realiz6 una encuesta a 20 personas ciegas y se les pregunto si les gustaria
visitar una pagina web que describa el contenido a través de audio, el 100% de
los encuestados respondi6 "si". También se les pregunto la frecuencia con la
gue dejan de visitar a un sitio web debido a que su herramienta actual instalada
en su PC no puede audio describir el contenido. De las siguientes respuestas
posibles: a) nunca b) rara vez c) muy frecuente, el 100% de los encuestados
respondio "C" (muy frecuente).

3. Conclusiones

Este trabajo demuestra la necesidad de mejorar ciertas pautas en el W3C. Esta
propuesta se expone basandose en las necesidades actuales y futuras de
personas con discapacidad y con el principal objetivo de detectar a los usuarios
y tratar de hacer que los sitios web mas accesible para ellos.

Esto es algo que el CONAPRED (Consejo Nacional de Prevencion de la
Discriminacién) y el CONADIS (Consejo Nacional para el Desarrollo y la
Inclusién de las Personas con Discapacidad) han estado trabajando en México,
pero aun queda trabajo por hacer. Incluso la accesibilidad ha sido propuesta en
la ley federal en el articulo 32 en el parrafo no. 2 de la Ley General para la
Inclusién de Personas con Discapacidad, que dice:
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"Il. Promover el uso del Lenguaje de Signos Mexicano, Braille y otros modos,
medios y formatos de comunicacion y acceso a nuevos sistemas y tecnologias
de la informacion y comunicaciones, incluyendo Internet" Congreso General
(2011).

Internet ofrece muchas oportunidades para personas con discapacidades que
no estan disponibles a través de ningun otro recurso, ofrece independencia y
libertad. Sin embargo, si no se crea un sitio web basado con los estandares de
accesibilidad web, excluye a un segmento de la poblacibn que puede
beneficiarse mucho de Internet.

Esto se debe a que muchas de las actividades que realizan diariamente, podrian
llevarse a cabo a través de su computadora. La mayoria de los web masters no
tienen la intencién de excluir a las personas con discapacidad, pero hasta hoy,
son muy pocos los que desarrollan un sitio accesible bajo las directrices del
W3C, lo cual ya hemos explicado que no es suficiente para que una persona
totalmente ciega pueda acceder a la informacion. Organizaciones y disefiadores
al hacer conciencia y aplicando la accesibilidad, se aseguraran que su contenido
podra estar disponible a una poblacion mas amplia.

Con esta investigacion estamos ampliando el espectro de como se compondran
los sitios web en un futuro tal vez no muy lejano, el cual no se compondra solo
de la parte visual si no también de la parte auditiva y por que no (como se
mencionaba en la parte anterior) hasta de personas que estén detras de un
escritorio esperando clientes con discapacidad visual para poder asistirlos de
manera remota con algun proceso critico como lo puede ser una compra a traves
de un sitio web accesible.
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Resumen: En los Ultimos anos se ha observado un gran avance tecnoldgico y el
servicio de Internet no es la excepcion (en México el servicio doméstico bdsico
es 180 veces mas rapido que hace 15 anos). Esto ha permitido conectar cada
vez mas dispositivos, surgiendo asi el Internet de las cosas (IoT). De esta manera,
el nUmero de dispositivos conectados ha alcanzado una cifra aproximada de
20 mil millones, y se espera que para 2020 llegue a 50 mil millones. Esto ha
generado grandes retos para mantener la seguridad y privacidad de la
informacion ya que la mayoria de los dispositivos de loT se centran en la
conectividad y estdn incluyendo configuraciones por defecto donde la
seguridad se ve gravemente afectada. Este articulo presenta los resultados del
andlisis de trafico realizado a diversas aplicaciones para iOS, con el objetivo de
informar lo facil que puede ser capturar el trafico, aungue se utilice el protocolo
https y que aun existen muchas aplicaciones que fransmiten informacion sin
cifrar.

Palabras-clave: Internet de las cosas, 10T, Seguridad, Apple Watch, Andlisis
de trafico.

Abstract: In recent years, a great technological advance has been
observed and Internet service is not the exception (in Mexico, basic
domestic service is 180 times faster than 15 years ago). This has allowed
connecting more and more devices, thus arising the Internet of Things (loT).
In this way, the number of connected devices has reached around of 20
billion, and it is expected to reach 50 billion by 2020. This has generated
major challenges for maintaining information security and privacy,
because most loT devices focus on connectivity and are including default
settings where security is severely affected. This paper presents the results
of the fraffic analysis performed on various iOS apps, with the goal to inform
how easy can be to capture traffic, even though using https protocol, and
to show that there are still many applications that transmit information
without encryption.

Keywords: Internet of Things, Security, Apple Watch, Traffic Analysis.
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1. Introduccion

En los Ultimos afios se ha observado un gran avance tecnolégico y el servicio de
Internet no es la excepcion (en México el servicio doméstico basico es 180 veces
mas rapido que hace 15 afios). Esto ha permitido conectar cada vez mas
dispositivos, lo cual originé que la cantidad de dispositivos conectados a Internet
superara al numero de habitantes en el mundo (entre 2008 y 2009), dando como
resultado el término “Internet de las cosas” (loT, por sus siglas en inglés)
(Figuerola, 2014).

(Figuerola, 2014; Rahman, Daud, & Mohamad, 2016) mencionan que para el afio
2020 la cantidad de dispositivos conectados en total sera de 50 mil millones,
mientras que (Yu, Sekar, Seshan, Agarwal, & Xu, 2015) argumentan que, para
el mismo afio, habrd 25 mil millones de dispositivos sélo de IoT. Este gran
incremento en el nimero de dispositivos conlleva un gran reto para la seguridad,
ya que por lo general son productos novedosos que ofrecen una funcionalidad
especifica y muchos fabricantes descuidan las caracteristicas de seguridad,
debido a la competencia por llegar primero al mercado y que su producto sea
facil de usar (Yu et al., 2015).

Un estudio realizado por HP (Hewlett-Packard, 2015) revela que un 70% de los
dispositivos de 10T no cifran sus comunicaciones, el 70% permiten a un atacante
identificar las cuentas de usuario validas, el 60% de los que tienen interfaz de
usuario son vulnerables a distintos ataques como secuencias de comandos en
sitios cruzados (XSS). Considerando que estos dispositivos recopilan una gran
cantidad de informacion sensible para los usuarios, esto se vuelve un gran riesgo
de seguridad (Rahman et al., 2016).

El objetivo de este trabajo es realizar una serie de andlisis de trafico en
aplicaciones iOS que cuentan con version para Apple Watch, para mostrar qué
tan facil es interceptar trafico https y que, aunque las conexiones se hagan
mediante este protocolo, no se debe transmitir informacién sensible de los
usuarios sin cifrar.

Las siguientes secciones del documento estan organizadas de la siguiente
manera: en la seccidn 2 se presenta una breve contextualizacion acerca de |0T;
la seccion 3 muestra de manera sintetizada los resultados de una revision
sistematica acerca de la seguridad en I0T; la seccion 4 muestra una clasificacion
de los dispositivos de 10T; la seccion 5 presenta los resultados de las pruebas
realizas y la seccidn 6 presenta las conclusiones.
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2. Contextualizacion

El Internet de las cosas (IoT) se puede definir como una red altamente
interconectada de entidades heterogéneas, tales como, etiquetas, sensores,
dispositivos embebidos, dispositivos portatiles, etc., que interactian y se
comunican entre si en tiempo real (Malina, Hajny, Fujdiak, & Hosek, 2016; Zhang
& Green, 2015).

IoT revolucionarda la manera en que las personas y las organizaciones
interactian con el mundo fisico, la interaccién con dispositivos domésticos,
automoviles, plantas industriales, etc., sufrira grandes modificaciones. También
permitirh que muchos servicios como salud, educacion y gestion de recursos,
puedan ser mejorados para comodidad del cliente (Xu, Wendt, & Potkonjak,
2014).

El rapido crecimiento de 0T esta creando grandes oportunidades de negocios.
Los productos y servicios asociados a |oT generaran ingresos superiores a los
$300 mil millones de délares para 2020 (Singh & Singh, 2015).

A pesar de que se pronostica un acelerado crecimiento de I0T en todas las areas,
donde se encuentra mas maduro es en el &mbito de los vestibles (wearables) ya
gue existe una gran cantidad de productos que se han estado comercializando
y evolucionando desde hace varios afos (Luque, 2016).

Son muchos los dispositivos vestibles que existen actualmente: lentes, gorras,
relojes, bandas, ropa, zapatos, joyas, cinturones, cascos, etc.; sin embargo, los
mas utilizados son los que se usan en la mufieca (Luque, 2016), y segun el
estudio de IDC (International Data Corporation) de marzo de 2017, el Apple
Watch es el tercer lugar de los vestibles mas vendidos, es por ello que para
realizar estas pruebas de concepto se eligio el Apple Watch.

3. Revision Sistemdtica

Después de llevar a cabo la revision sistematica de la literatura para identificar,
evaluar, interpretar y sintetizar todas las investigaciones existentes y relevantes,
se obtuvo el estado actual de la seguridad en IoT, siguiendo el método de
Barbara Kitchenham (Kitchenham, 2004).

Como resultado del proceso de seleccion de estudios, se obtuvieron 31 estudios
primarios, en la Figura. 1 se muestran las fuentes y como se fueron filtrando
hasta obtener los primarios.
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Figura 1. Filtrado de resultados.

El andlisis de los estudios primarios permitié identificar que el principal problema
de seguridad en IoT se encuentra en la fase de comunicacién, convergiendo
hacia temas de cifrado, de los cuales se detectaron: falta de un estandar de
cifrado y descifrado, falta de algoritmos ligeros de cifrado que permitan
implementarse en dispositivos con poca capacidad de procesamiento, fuga de
informacion, pérdida de confidencialidad, comunicaciones no protegidas, rastreo
de paquetes, etc., el total de estudios primarios seleccionados y el analisis
completo, se pueden consultar en (Martinez, Mejia & Mufioz, 2016).

4. Clasificacion de loT

Como resultado de la revision sistematica, en esta seccion se realiza una
clasificacion de los dispositivos de 10T segun su ambito de aplicacion. La cual se
aprecia en la Tabla 1

Ambito Dispositivos
Westibles Relojes, lentes, bandas fitness v de salud, anillos, pulseras, ropa,
cinturones, etc.
Domdtica Alarmas, cerraduras, camaras, refrigeradores, televisores, mangjo
automatico de luces, control de temperatura, automatizacion de
cortinas, riego de macetas vy jardines, etc.
Industriales | Vanedad de sensores para monitorizar v controlar produccion,
monitorizar inventario, monitorizar estado fisico v ubicacidon de los
empleados, etc.
Automotriz | GPS, sensores en llantas para ahommar combustible, seguros
automaticos en puertas, encendido inteligente, estacionamienio
automatico, conduccion automatica, etc.
Ciudades Detectores de velocidad para monitonzar trafico, sensores en las
inteligentes | estructuras de los edificios para monitonzar su aestado, camaras de
vigilancia, sensomes para monitonzar el uso de bicicletas,
estacionamientos ntehgentes, sensores para medir la congeshon
de trafico v redingirfo en bhempo real para aglizaro, vigilancia
mediante drones, etc.

Tabla 8. Clasificacion de dispositivos 0T
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4.1 Tendencias

En general el l1oT esta generando grandes expectativas y se espera un
crecimiento acelerado en los proximos afios en todos los ambitos (Yu, Sekar,
Seshan, Agarwal, & Xu, 2015). Sin embargo, el ambito de vestibles es el que ya
esta consolidado y con gran cantidad de productos comercializados, en el resto
de los ambitos muchos de los productos aln se encuentran como prototipos o
se han implementado en proyectos aislados. Por ello para realizar las pruebas
en este caso se selecciond un dispositivo vestible, especificamente el Apple
watch, ya que segun (Luque, 2016) los dispositivos que se usan en la mufieca
son los que tienen mayor demanda y en el ultimo estudio realizado por IDC en
marzo de 2017, el Apple watch aparece como el tercer vestible mas vendido.

5. Pruebas realizadas

Una vez identificado que el mayor riesgo de seguridad se presenta durante la
transmision de la informacion y que el dispositivo para pruebas seria el Apple
Watch, se procedi6 a realizar andlisis de trafico https para aplicaciones de iOS,
ya que el reloj accede a las aplicaciones que necesitan conectarse a internet, a
traves de estar enlazado con un iPhone como receptor.

Se seleccionaron aplicaciones oficiales de las recomendadas por la misma App
Store y con una valoracion de 4+, todas de la categoria fithess y salud ya que
Wristly Inc., en su informe del 2015 (Wristly, Inc., 2015) reporta que el principal
uso que se le estad dando al Apple Watch es el de monitorear la actividad fisica.
Las aplicaciones seleccionadas fueron: Nike+ Run Club, Runkeeper, Runtastic,
Strava y Pacer.

Para realizar las pruebas se utilizd una computadora con Windows 10, un iPhone

y un Apple Watch, en la Figura 2 se muestran los dispositivos y herramientas
utilizadas y el flujo de comunicacion entre los mismos.
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Figura 2. Dispositivos utilizados y flujo de comunicacion.

En la computadora se instald charlesproxy (XK72, 2017), esta herramienta
cuenta con una version de prueba la cual fue suficiente para las pruebas
realizadas, aunque existen muchas herramientas similares como wireshark, ZAP
de OWASP, fiddler, etc., se selecciond ésta porque tiene lo necesario para
cumplir el objetivo de estas pruebas, con una configuracion muy sencilla y una
interfaz intuitiva.

Una vez instalado el proxy en la computadora, es necesario configurar el puerto
por medio del cual se van a recibir las conexiones. Para esto, solo se selecciona
la opcion Proxy del menu principal y luego Proxy Settings, en la ventana de
configuracion se escribe el puerto seleccionado, en este caso el puerto es 8181.
La Figura 3 muestra un ejemplo.
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. Proxy Settings X

Proxies Options Windows Mozilla Firefox
HTTP Proxy
Port: | [] Use a dynamic port

[] Enable transparent HTTP proxying

SOCKS Proxy
[[] Enable SOCKS proxy

Port: |8829 ‘ Use a dynamic port
Enable HTTP proxying over SOCKS

Include default HTTP ports (80, 443, 8080, 8443)

Ports:

Restore Defaults | HTTP Proxy Mode  SOCKS Proxy Mode

[ ok || coencel | Hep |

Figura 3. Configuracién de puerto.

Enseguida se tiene que configurar el iPhone para que haga las peticiones a
través del proxy, esto se hace en Configuracion -> Wi-Fi, se selecciona la red a
la que esta conectada la computadora donde se instal6 el proxy y se agrega un
proxy http manualmente, en el servidor se pone la IP de la computadora donde
se esta ejecutando charlesproxy, y en puerto, el que se configuré previamente.
La Figura 4 muestra un ejemplo.
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Figura 4. Configuracion de proxy manual en iPhone.

Para realizar conexiones https es necesario instalar el certificado de
charlesproxy en el iPhone, solo es necesario entrar a la péagina
https://www.charlesproxy.com desde el iPhone con el navegador Safari
(después de haber hecho la configuracion anterior y teniendo en ejecucion el
proxy) y automaticamente aparecera la pantalla para realizar la instalacion. En
la Figura 5 se muestra la pantalla antes y después de instalar el certificado.

oo TELCEL® 1109 $ED 00000 TELCELE 1110 1 B
Cancelar  Instalar perfil  Instalar Perfil instalado 0K
Charles Proxy CA (6 mar... Charles Proxy CA (6 mar...

Figura 5. Instalacion de certificado en iPhone.

Por ultimo, para capturar el trafico https en charlesproxy es necesario
seleccionar la conexion, presionar el boton derecho del mouse y activar SSL
Proxying como se muestra en la Figura 6.
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Figura 6. Habilitar captura de trafico HTTPS en charlesproxy.

Las siguientes subsecciones muestran una pequefia descripcion de cada
aplicacion seleccionada, asi como los resultados obtenidos en las pruebas.

5.1 Nike+ Run Club

Es una aplicacién desarrollada especialmente para apoyar a las personas que
les gusta correr, utiliza seguimiento GPS para guardar toda la informacién de las
sesiones de entrenamiento, se pueden establecer planes de entrenamiento
personalizados, tiene conexion con redes sociales, consulta de estadisticas,
entre muchas otras cosas. Tiene una valoracion en la App Store de 4+ estrellas
(Nike, Inc., 2017).

Al analizar el trafico generado por esta aplicacion se puede obtener informacion
personal del usuario como: nombre, estatura, peso, fecha de nacimiento, correo
electronico, token de acceso, configuracidbn y permisos concedidos a la
aplicacién, notificaciones, lista de amigos. En la Figura 7 se muestran algunos
de estos datos.
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Figura 7. Datos de perfil en Nike Run Club.

5.2 Runkeeper

Es una aplicacion que sirve para registrar la actividad fisica mientras se practican
diferentes deportes como: caminar, correr, andar en bicicleta, etc., muestra
estadisticas de ritmo, distancia, tiempo y calorias quemadas, cuenta con planes
detallados que ayudan a cumplir objetivos, tiene conexién con redes sociales
para compartir informacion con los amigos, etc. Tiene valoracion en la App Store
de 4+ estrellas (Runkeeper, LLC, 2017).

Algunos de los datos que se lograron obtener durante las pruebas de esta
aplicacion fueron: nombre del usuario, token de acceso, peso, estatura, correo
electronico, configuracion y permisos otorgados a la aplicacion, registros de
actividad (calorias quemadas, kilbmetros recorridos, tiempo invertido, etc.), lista
de amigos (si el amigo inicié sesién con Facebook, se puede obtener su id de
usuario en Facebook), ademas si se vincula la cuenta de Twitter con esta
aplicacion, también se puede ver el usuario, el token de acceso y el token secreto
de Twitter. La Figura 8 muestra un poco de esta informacion.
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Figura 8. Datos capturados de aplicacion Runkeeper.

5.3 Runtastic

Es una aplicacion para hacer ejercicio y registrar actividades deportivas (correr,
caminar, ciclismo, etc.) via GPS, muestra estadisticas, se puede establecer el
objetivo anual y motiva al usuario a alcanzarlo, cuenta con una clasificacion que
muestra quien ha corrido mas en un periodo determinado, se pueden compartir
los logros en Facebook y Twitter, y muchas cosas mas. Tiene valoracion en la
App Store de 4+ estrellas (Runtastic, 2017).

Algunos de los datos que se lograron obtener durante las pruebas fueron:
nombre del usuario, token de acceso, peso, estatura, correo electronico,
configuracion de la aplicacion, registros de actividad (calorias quemadas,
distancia, coordenadas de latitud y longitud, etc.). La Figura 9 muestra un poco
de informacion de perfil y de configuracion.
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Figura 9. Datos obtenidos de aplicacién Runtastic.

5.4 Strava

Esta aplicacibn monitorea carreras y vueltas en bicicleta con GPS, permite
compartir actividades en Facebook y Twitter, comparte fotos en Instagram,
cuenta con tabla de posiciones para competir contra amigos, guarda historial de
actividades, sugiere lugares populares que los usuarios usan para correr o
entrenar, entre muchas cosas mas. Tiene valoracion en la App Store de 4+
estrellas (Strava, Inc., 2017).

El analisis del trafico generado por esta aplicacion permiti6 obtener algunos
datos, entre los cuales estan: nombre del usuario, token de acceso, correo
electronico, configuracion de la aplicacion, registros de actividad (fecha,
distancia, duracion, etc.), lista de amigos (si el amigo inicié sesion con Facebook,
se puede obtener su id de usuario en Facebook). La Figura 10 muestra un poco
de esta informacion.
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Figura 10. Datos obtenidos de aplicacion Strava.

5.5 Pacer

Aplicacion disefiada para ayudar a llevar un control sobre tres de las principales
mediciones de salud: actividad diaria, peso corporal y presion arterial; cuenta
pasos, calorias quemadas y kildbmetros recorridos en segundo plano, también
cuenta con la opcién para registrar actividad (caminar o correr) por medio de
GPS, cuenta con un objetivo diario de pasos, guarda historial diario, permite
crear o unirse a grupos, entre muchas otras cosas. Tiene valoracion en la App
Store de 4+ estrellas (Pacer Health, Inc., 2017).

Algunos de los datos de los usuarios a los que permitié tener acceso el andlisis
de trafico de esta aplicacién son: dispositivo desde el que se conecta, id del
dispositivo, llave de autenticacidén, token de acceso, id de usuario, nombre,
domicilio, afio de nacimiento, grupos a los que pertenece, ademas la aplicacion
recomienda grupos de los cuales, sin formar parte de ellos, se puede obtener
informacion como nombre del propietario y su domicilio incluso con coordenadas
de latitud y longitud. En la Figura 11 se muestran algunos de estos datos.
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Figura 11. Datos de usuario en aplicacion Pacer.

5.6 Comparacion de resultados obtenidos

A continuacién, en la Tabla 2, se presenta de manera sintetizada una
comparativa entre las aplicaciones, tomando como base la informacion que se
pudo obtener de cada una de ellas a través del analisis del trafico https.
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Tabla 9. Comparativa entre aplicaciones.

Como se puede observar, estas aplicaciones transmiten una cantidad
considerable de informacion sin cifrar que, aunque la mayoria de ésta pudiera
parecer no muy comprometedora, el simple hecho de que alguien pueda acceder
a los habitos de una persona y conocer dénde vive, lugares donde ejercitarse,
cuanto tiempo en promedio dura su rutina de ejercicio, etc., es un gran riesgo,
porque estos datos podrian ser Utiles para delincuentes.

6. Conclusiones

En este trabajo se presentaron de manera sintetizada los resultados de una
revision sistematica de literatura para conocer el estado actual de la seguridad
en loT, una vez identificado el problema de seguridad en IoT el cual es la
transmision de informacion sin cifrar, se decide realizar el analisis de trafico a
diversas aplicaciones oficiales de la App Store. El resultado obtenido mostré que
las peticiones son solicitadas por medio del protocolo https, sin embargo,
transmiten mucha informacién sin cifrado que es susceptible a ser interceptada
ya que actualmente existe una gran variedad de aplicaciones disefiadas para
capturar trafico https.

Cabe resaltar que estas pruebas fueron realizadas Unicamente para analizar el
trafico que trasmiten las aplicaciones y dar a conocer a los usuarios la
informacion que puede ser vulnerable en caso de que se conecten a redes
desconocidas e instalen certificados de procedencia dudosa. Como trabajo
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futuro se analizaran otras herramientas que permitan realizar pruebas similares,
pero que sean totalmente transparentes para el usuario del Apple Watch.
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Resumen: Este articulo plantea el diseno e implementacion de una
aplicaciéon moévil que mediante un sistema de visidon por computadora
permite realizar el conteo de colonias de bacterias en cultivos microbianos
disminuyendo significativamente el fiempo de la cuantificacion vy
generando un método estdndar de conteo para dispositivos mdéviles con
sistema operativo Android. Asi como un simulador de colonias de bacterias
que permite generar muestras controlando pardmetros de crecimiento de
bacterias con el fin de ayudar a probar la eficiencia de la aplicacion de
conteo de colonias de bacterias.

Palabras clave: Android, aplicacion maévil, conteo microbioldgico, vision
por computadora

Abstract: This artficle proposes the design and implementation of a mobile
application using a computer vision system that allows counting bacterial
colonies in microbial cultures, decreasing significantly the time of
quantification and generating a standard counting method for mobile
devices running Android OS. As well as a bacterial colony simulator that
allows generating samples conftrolling bacterial growth parameters in order
to help to test the efficiency of the bacterial colony count application.

Keywords: Android, Mobile Application, Microbiological Counting,
Computer Vision
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1. Introduccion

El area microbioldgica forma parte de las actividades cotidianas, diariamente los
microorganismos los encontramos participando de manera benéfica y perjudicial,
desarrollando diferentes papeles. En el area bioldgica, una de las tareas es el
aislamiento y la identificacion. Dependiendo del tipo de muestra y analisis es
necesario conocer el nimero de unidades formadoras de colonias (UFC)
presentes, este nimero es tomado en cuenta para cumplir los estandares
establecidos bajo normatividad en el area de los alimentos, en el area de salud,
analisis de agua, aire y suelo entre otros. Para estos andlisis los expertos de
estas areas realizan conteos manuales o muy rudimentarios que consumen
grandes cantidades de tiempo con resultados que varian segun quien realice el
conteo.

Este trabajo de investigacion se ha planteado para el area de los alimentos
debido a que, a pesar de ser una fuente de nutrientes, a menudo constituyen un
medio de cultivo ideal para la multiplicacion microbiana. Desde el punto de vista
sanitario, los alimentos pueden ser vehiculos de infecciones o de intoxicaciones
graves, provocando las Enfermedades Transmitidas por los Alimentos (ETA) que
constituyen un gran problema de salud publica.

De acuerdo a la importancia de estos microorganismos causantes de
importantes ETA, los laboratorios se ven en la necesidad de aplicar distintas
técnicas para el aislamiento y conteo de microorganismos presentes en los
alimentos, sin embargo, para la identificacion se tienen que realizar pruebas con
multiples muestras, estos procedimientos de rutina suelen consumir mucho
tiempo y reactivos ya que para la identificacion los microorganismos se deben
sembrar en varios medios de cultivo para distinguir la bacteria de interés y
realizarse por duplicado o triplicado para obtener una mayor confiabilidad en los
resultados.

En este trabajo se propone un simulador de colonias de bacterias con el fin de
controlar algunos parametros que afectan al crecimiento de las bacterias, para
asi generar imagenes de muestras controladas y realizar pruebas utilizando una
aplicacion movil para automatizar la cuantificacion de colonias de bacterias en
placas de cultivo mediante un sistema de vision por computadora, en el que se
recorta la imagen, se convierte a escala de grises, se mejora el contraste y se
segmenta la imagen para poder realizar el conteo.
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2. Tecnicas de Aislamiento de
Microorganismaos Yy Factores de
Crecimiento

Para estudiar las caracteristicas fisicas, quimicas y fisiol6gicas de una bacteria,
se necesita que ésta sea aislada en cultivo puro, y el aislamiento en caja Petri
es el primer paso para ello. Una vez que ha sido preparado un medio de cultivo,
puede ser utilizado para ser inoculado y a continuacién incubado en condiciones
que favorezcan el crecimiento microbiano. Existen varias técnicas para lograr el
aislamiento bacterias, las mas utilizadas son Estria Cruzada, Diluciones,
Vaciado en Placa y Extension por Varilla.

Los nutrientes requeridos por las bacterias que se cultivan se encuentran
contenidos en los medios de cultivo. Los medios de cultivo son las soluciones
nutritivas que se utilizan en el laboratorio para el cultivo de microorganismos.

La NOM-065-SSA-1993 que establece las especificaciones sanitarias de los
medios de cultivo, los clasifica de acuerdo a su uso (Diario Oficial de la
Federacion, 1995):

e Medios Selectivos

e Medios Selectivos por Enriquecimiento

e Medios Diferenciales

Las colonias de bacterias que se obtienen mediante el uso de estas técnicas en
estos medios pueden ser estudiadas en cuanto morfologia colonial,
identificacion, crecimiento y actividad metabdlica de la bacteria.

3. Método Tradicional de Conteo

Cuando se desea cuantificar el niumero de bacterias presentes en multiples
muestras, los procedimientos de rutina suelen consumir mucho tiempo. En ese
periodo las muestras podrian sufrir modificaciones en su poblacion (Corral-Lugo,
2012).

La cuantificacion de microorganismos es un elemento critico en los estudios de
ecologia microbiana y microbiologia clinica. No solo es importante conocer al
responsable de un efecto benéfico o identificar al microorganismo potencial de
causar alguna infeccion severa, sino también es importante saber el nUmero de
microorganismos implicados, para establecer si éstos seran capaces de
desarrollar una funcién benéfica o perjudicial (Corral-Lugo, 2012).
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Existen diferentes tipos de métodos o técnicas para la cuantificacion de
microorganismos, las cuales se describen a continuacion:

3.1 Método de recuento en placa

Consiste en realizar diluciones seriadas 1:10 y extender 0.1 mL de cada dilucién
en una placa; las placas se incuban hasta que las colonias son apreciables para
su recuento. Esta metodologia tiene la ventaja de tener un buen limite de
deteccidn, sin embargo consume mucho tiempo durante los plaqueos; en el caso
de realizar el recuento de bacterias a partir de muestras cuya poblacién se
desconoce se requiere realizar el extendido de siete diluciones y la muestra
original (para cada conteo) lo que significa consumir ocho placas de cultivo y
alrededor de 25 minutos para los plaqueos, sin tomar en consideracion
repeticiones (Ortega Olguin, 2014).

La norma oficial mexicana NOM-092-SSA1-1994, Bienes y Servicios. Método
para la cuenta de bacterias aerobias en placa (Diario Oficial de la Federacion,
1995) sugiere utilizar las siguientes herramientas para el conteo de colonias de
bacterias:

e Contador de colonias de campo obscuro, con luz adecuada, placa de
cristal cuadriculada y lente amplificador: Esta disefiado para el conteo
rapido y preciso de las colonias de bacterias y moho en placas de
cultivo. Permite el conteo de las colonias por cada pulsacion del
contador quedando grabado en la pantalla digital.

Registrador mecénico o electronico: Combina la funcion de contador
electrénico por presion, con el marcaje mediante el marcador indeleble,
impidiendo un doble conteo.

3.2 Sistema Petrifilm

Es un sistema de siembra todo-en-uno. Los ingredientes varian de una placa a
otra dependiendo de los microorganismos de interés. En lugar de una placa de
Petri, Petrifilm hace uso de pelicula de plastico delgada como soporte del medio
de cultivo, generalmente, comprende un agente gelificante soluble en agua fria,
los nutrientes y los indicadores para la actividad y la enumeracion. Después de
la incubacion, las colonias tipicas se pueden contar ya sea manualmente
(facilitado por la rejilla en el fondo de la pelicula y de colonias de color
caracteristico) o automaticamente (Ortega Olguin, 2014).
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4. Simulador de Colonias de Bacterias

El propésito del simulador de colonias de bacterias es generar imagenes
controladas de bacterias. Este simulador es una aplicacion de escritorio que
ayuda a realizar las pruebas de eficiencia de la aplicacién de conteo automatico
de colonias de bacterias.

4.1 Esquema General de Funcionamiento

L Generacion 8
Adquisicion " i o Obtencion de
de los parametros Generacion de de colonias riiastia gimnlada

P oo caracteristicas de de bacterias en (Imagen en
de simulacion las bacterias osiciones g
P formato PNG)

aleatorias

1. Figura 12. Esquema general secuencial de funcionamiento

La Figura 1 describe el funcionamiento general del simulador de colonias de
bacterias. Para generar una muestra se deben obtener los siguientes parametros
de simulacion:

e Numero de colonias de bacterias

¢ Numero de muestras (imagenes) a simular

e Medio de Cultivo

e Bacterias

4.2 Simulacién de Caracteristicas de Colonias de Bacterias
Con el proposito de hacer una simulacion mas cercana a la realidad, se
seleccionaron cuatro de las bacterias mas patdgenas de los alimentos, esto
porque son microorganismos muy utilizados en laboratorios de microbiologia y
las caracteristicas morfoldgicas de las colonias de estas bacterias no son muy
parecidas entre si. Las bacterias utilizadas en el simulador de colonias de
bacterias son las siguientes:

Escherichia coli

Salmonella typhimurium

Staphylococcus aureus

Bacillus cereus

Las caracteristicas morfolégicas mas representativas de las bacterias Las
caracteristicas seleccionadas son las siguientes:

e Color

e Tamaifo
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Dentro del area de microbiologia existen diferentes tipos de medios de cultivo
para diferentes tipos de pruebas con distintos microorganismos.

Dichas caracteristicas cambian segun el medio de cultivo en el que se encuentra
la bacteria por lo que éste es fundamental para realizar la simulacion de manera
exitosa, asi que este simulador de colonias de bacterias sélo trabaja con dos
tipos de medio de cultivo:

e Medios Selectivos: Contienen sustancias que impiden el desarrollo de
algunos microorganismos, pero en una flora mixta permiten el
aislamiento y recuperacion del germen o grupo de gérmenes de interés

e Medios diferenciales: Contienen indicadores de acido base, redox o
sustancias que detectan cambios en el medio o en las caracteristicas
tipicas de la colonia.
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Staphylococcus aureus Escherichia coli Salmonella typhimurium Escherichia coli
Medio de cultivo Salmonella typhimurium Medio de cultivo Salmonella tphimurium

Baird Parker Medio de cultivo Verde Brillante Medio de cultivo

Verde Bnllante

&-‘\lg
% '

Escherichia coli Escherichia coli Bacillus cereus Salmonella typhimurium

Medio de cultivo Medio de cultivo Medio de cultivo Medio de cultivo

EMB Verde Bnillante Yema de Huevo Salmonella-Shigella

Figura 13. Diferentes tipos de muestras generadas con el simulador

En la figura 2 se observan diferentes muestras simuladas, las cuales son
imagenes de 300x300 en formato PNG. Las colonias de bacterias se generan
de manera aleatoria y verificando que éstas no se sobrepongan entre si dentro
de una elipse, simulando la caja Petri, esto con el fin de ayudar a la aplicacién
de conteo al momento de recortar la foto y obtener el nUmero de UFC presentes
en la muestra.
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5. Estructura de la Aplicacion de Conteo
de UFC

La aplicacion se puede ejecutar en dispositivos moviles con las siguientes
caracteristicas minimas:

Sistema operativo Android version 4.1+

Memoria RAM de 1Gb

e Procesador 1.2GHz

5.1 Esquema General de Funcionamiento

'@ ~
Preprocesamiento

Recorte

Filtrado ‘

Mejoramiento

Segmentacion

" S

Figura 14. Esquema general secuencial de funcionamiento

5.2 Adquisicion de la Imagen
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Figura 15. Esquema del funcionamiento de la etapa de adquisicion de datos

En la figura 4 se muestra el diagrama del proceso de adquisicién de la imagen
de la aplicacion, donde se muestra como el dispositivo toma la imagen y la
digitaliza en RGB para un futuro pre-procesamiento.
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5.3 Pre-procesamiento

Con el afan de contribuir a que la aplicacion logre resultados satisfactorios en la
etapa de conteo de colonia de bacterias, se disefia e implementa una etapa de
pre-procesado de las imagenes, el objetivo principal es generar un
acondicionamiento para reducir el nivel de ruido y aumentar las posibilidades de
un conteo exitoso. Por otra parte, una desventaja clara es la variedad de
capacidades de procesamiento que presentan hoy en dia los dispositivos
moviles, es por eso que el procesamiento tiene que ser disefiado de la mejor
manera para que pueda ser ejecutado por la mayoria de los dispositivos.

Dicha etapa consiste en la aplicacion ordenada de algoritmos de filtrado y
mejoramiento de imagenes existentes, donde cada uno de ellos cuenta con un
objetivo bien definido.

Descripcion del Pre-procesado de la imagen.
El acondicionamiento de la imagen es realizado en 4 etapas: recorte, filtrado,

mejoramiento y segmentacion. En la Tabla 1 se explica como se realiza cada
una de las etapas

Etapa Descripeion Fezultado

El conteo de colonias de bacterias se concentra sole en el contenide del recipiente, por lo tante,
las dreas referentes al exterior ne zon de utilidad v tiensn que ser excluidas para evitar que

Recorte zporte informacion de no interés en la etapa de conteo.

Figura 5

Dentro de 1z captura v digitalizacion de las imazenss las muestras son almacenadas en modelo
de color RGEB (L. Saphiro, 2001}, la informacidn almacenada en los distintos canales de color

Filtrado Fojo, Verde v Azul no es necesano utilizarla en su totalidad ya que se pusde traducir en
procesamiento excezive. En esta etape de filtrado se propone un cambio de escala en los
valores de cada pixel, convertir de una representacion F.GB a Escala de Grnses. Todo esto
zyvuda & reducr lz cantidad de informacion a procesar a future v facilita la etapa de
segmentacion.

Figura &

Dentro de esta etapa nos enfocamos en el mejoramiento del contraste con el fin de aumentar
la difsrencia entre lzs colonizs de bacterizs v el fondo del recipiente, podriamos esperar la
generacion de una busna etapa de segmentacion 2 raiz de aplicacidn de una mejora del
contraste. La técnica implementada fiue Expansion Lineal del Histograma (L. Deligianmidizs,
2015), dicho proceso se basa en unz transformacion en los niveles de color de gris, se realiza
unz distribucion lineal de los valores que se encuentren dentro del rango de 0a 235,

Figura 7

hdejoramiento v Figura

Previamente al conteo es necesario resaltar completaments las colonias de bacterias con
Seomentacion respecto al fondo de la caja Petri, para esto, s= aplica la técnica de binarizacion automatica de
= MNoboyuki Otsu (Wobwuyuki, 1979) a2 la imagen obtenida en la etapa de mejoramiento. el
chjetive principal s poder generar una discriminzacion suficients para detectar v segmentar a

las colonias.

Figura &

Para contabilizar el mimero de colonizs de bacterizs en la imagen se utiliza el método de Eunler
(Fuente Lopez, 2012), donde, la imagen segmentada, se mvierte v etiqueta. En el proceso de
imwversion, las colonias gue estaban en negro se transforman a blanco. Lusge en la fase de
etiquetado, se asignan etiquetas a todos los objetos encontrados en lz imagen inversa. Estos
nuevos objetos seran ahora las colomias de bacterias. El fondo de la imagen no se etiquetara
como colonia de bacterizs porque tendri un coler diferente, en este caso blanco. Por tanto, el
nimero de colonias de bacterias sera ignal al mimero de etiquetas obtenidas.

Contzo Figura 10

Tabla 10. Descripcion de las etapas de pre-procesamiento de la imagen
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Figura 16. Imagen capturada por el dispositivo movil (izquierda) e imagen

resultante en la etapa de recorte (derecha)

Figura 17. Imagen original (izquierda) en formato RGB e imagen resultante en
escala de grises (derecha)

[Py

Figura 18. Imagen original (izquierda) y su histograma de niveles de colores de
grises (derecha)

|
|
|

T
) [T
> B % B

Figura 19. Imagen resultante después de aplicar expansion lineal del
histograma (izquierda) y su histograma de niveles de colores de grises (derecha)

W s m =z oze m

i iy

Figura 20. Resultado obtenido de la implementacion de binarizacion automatica

106



Figura 21. Resultado obtenido del proceso de inversion para realizar el conteo

6. Resultados

A continuacion, se presentan los resultados de los conteos de colonias de
bacterias a partir de muestras generadas en el simulador de colonias alcanzados
con la aplicacion propuesta y las siguientes dos aplicaciones de conteo
seleccionadas en el mercado (Tabla 2):

Nombre Tipo de Sistema Operativo Area de Aplicacion
Aplicacién

CFU Scope Mowil 108 hlicrobiologia
Version 1.3.0

APD Colony Mowil Android hlicrobiologia
Counter Lite
Versién 1.0.0

Aplicacion propuesta Mowil Android hlicrobiologia

WVersicn 1.0.0

Tabla 11. Descripcion de las aplicaciones seleccionadas

La Figura 11 muestra diez imagenes generadas con el simulador de colonias de
bacterias de una muestra mixta de las bacterias Escherichia coli y Salmonella
typhimurium. Las primeras cinco muestras son en medio de cultivo EMB y las

restantes en medio de cultivo Verde Brillante.
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Muestra Simulada 1  Muestra Simulada 2 Muestra Simulada 3 Muestra Simulada 4  Muestra Simulada 5
53 UFC 81 UFC 123 UFC 38 UFC 214 UFC

Muestra Simulada 6 Muestra Simulada 7 Muestra Simulada 8 Muestra Simulada © Muestra Simulada 10
27 UFC 73 UFC 46 UFC 96 UFC 96 UFC

Figura 22. Muestras generadas con el simulador

Los resultados alcanzados al hacer los conteos automaticos con las aplicaciones

mencionadas anteriormente se muestran en la Tabla 3:

Muestra AFDColomy CFU Scope APPM
53 UFC Simuladas 48 S0 53
$1 UFC Simuladas 7 7 81
123 UFC Simuladas 113 08 122
38 UFC Simuladas 7 38 18
214 UFC Simuladas 163 210 213
27 UFC Simuladas 0 2% 27
73 UFC Simuladas 12 70 n
46 UFC Simuladas 0 a3 46
96 UFC Simuladas 2 89 95
222 UEC Simuladas 154 229 120

Tabla 12. Resultados del conteo automatico a partir de imagenes generadas en el

Simulador

Se pueden observar en la Tabla 3 los resultados del conteo de las aplicaciones
de los cuales se obtuvo el porcentaje de eficiencia en los conteos para cada una

de ellas de la siguiente manera:

Porcentaje de Eficiencia
__ ¥, nPorcentaje de PerdidalUFC

Donde:



n es el nimero de muestras selecionadas

Porcentaje de Perdida de UFC
_ (UFC Simuladas—Conteo Automatico de UFC)=100

UFC Simuladas

Teniendo que la aplicacion propuesta tiene un porcentaje de efectividad de
conteo del 98%, la aplicacion APD Colony Counter del 32% y la CFU Scope del
46%.

Lo que permite establecer que la aplicacion propuesta obtiene el mejor resultado
de efectividad, por lo que el procesamiento de la imagen y el algoritmo de conteo
de la aplicacién propuesta es eficiente.

/. Conclusiones

Un buen pre-procesamiento en la imagen funge un papel muy importante dentro
de la aplicacion, ya que este ayuda a tener mejores resultados que si se
procesara la imagen tal y como se obtiene en la etapa de adquisicion.

La aplicacibn movil puede trabajar en cualquier laboratorio de microbiologia
gracias a que sigue las normas y estandares con las que se rigen los laboratorios
al momento de trabajar con cultivos en placa.

Estas muestras simuladas no pretenden sustituir las muestras experimentales,
ya que al momento de trabajar en un laboratorio de microbiologia existen
infinidad de variables que pueden afectar al comportamiento y crecimiento de los
microrganismos.

Las simulaciones soélo se utilizaron para realizar las pruebas de efectividad de
los algoritmos de la aplicacion.
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Resumen: En este trabajo se describe una interesante via para la
detecciéon de la existencia de entradas de colision en el algoritmo de
cifrado en flujo RC4 basado en el criterio estricto de avalancha vy se
discuten los resultados obtenidos en comparacion con las debilidades y
ataques reportados sobre el RC4 que plantean la existencia de una fuerte
correlaciéon entre los pardmetros de entrada y salida del algoritmo.

Palabras Clave: criterio estricto de avalancha, entradas de colision,
correlacion estadistica, RCA4.

Abstract: This paper describes an interesting way for the detection of the
colliding entries existence in the RC4 stream cipher algorithm based in the
strict avalanche criterion and the results obtained are discussed in
comparison with the reported weaknesses and aftacks on the RC4 that
raise the existence of a strong correlation between the parameters of Input
and output of the algorithm.

Keywords: strict avalanche criterion, colliding entries, statistical correlation,
RCA4.
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1. Introduccion

El desarrollo continuo de las redes de comunicacion, en particular de la Internet,
abre nuevas posibilidades para el intercambio de informacién. Al mismo tiempo,
son cada vez mayores las amenazas a la seguridad de la informacién que se
transmite, por lo que ha sido necesario entonces, la creacion de diferentes
mecanismos, dirigidos a garantizar la integridad, confidencialidad y autenticidad
de los documentos electrénicos.

Entre las herramientas mas utilizadas se encuentra la criptografia. Actualmente
existen propuestas muy interesantes de algoritmos de cifrado (Schneier, 1996)
para garantizar la confidencialidad de la informacién y entre estos se encuentran
los algoritmos de cifrado en flujo. El algoritmo RC4 (Mantin, 2001) (Paul & Maitra,
2012) se ha destacado, particularmente, por su amplio uso en diferentes
protocolos y aplicaciones (SSL, WEP) (Fluhrer, Mantin, & Shamir, 2002).

A través de los afos este algoritmo ha sido extensamente evaluado y analizado
en la literatura, encontrando varias propiedades interesantes y algunas
debilidades en el proceso de la inicializacion. Algunas de estas expresan que
existen entradas distintas que pueden generar sucesiones de salida
correlacionadas. Esta propiedad es llamada colisiones entre entradas (Wallach
& Grosul, 2000) (Matsui, 2009) (Chen & Miyaji, 2011).

En este trabajo se describen estos criterios y algunas valoraciones estadisticas
publicadas acerca de las debilidades del RC4 y se confirman en la practica
mediante la propuesta de una interesante via para la deteccion de la correlacion
existente entre los parametros de entrada y salida del RC4.

2. Descripcion el algoritmo RC4

El algoritmo RC4 opera en palabras binarias de longitud n, en la practican = 8
(Mantin, 2001) (Paul & Maitra, 2012). En cada iteracion el RC4 produce una
salida que puede tomar cualquiera de los N = 2" posibles valores. Para n = 8, el
algoritmo consta de una permutacion S del conjunto {0, ..., 255} y dos variables i
y j de un byte cada una, utilizadas como indicadores a los elementos de S.
Inicialmente, las dos variables, i y |, se inicializan en cero y la permutacion en la
identidad (Mantin, 2001) (Paul & Maitra, 2012).

El funcionamiento del RC4 se divide en dos algoritmos (Mantin, 2001) (Paul &
Maitra, 2012), tal y como se ilustra en la Fig. 1:

- El algoritmo de esquema de llaves (Key Scheduling Algorithm, KSA), el cual
construye una permutacion S a partir de una entrada K (llave) y la permutacién
inicial.
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- El algoritmo generador pseudoaleatorio (Pseudo Random Generator Algorithm,
PRGA), utilizado para generar como salidas sucesiones de bytes de longitud
deseada.

1 {for i — 0to 255 do 1 |i — i+ 1 mod 256

2 8li] —i 2 |3 ~— j + 5[i] mod 256

3 end 3 |swap(S, i, j)

1 {i—0 4 |return Hn| H:l] --{!h] mod 2513|
5 |for i « 0 to 255 do

6| j = 3 +5[i]+K[i mod len(K)] mod 256

T swap(S, i, j)

5 | end

9fli —0

0lj—o0

Figura 23. KSA y PRGA

Con cada byte de salida producido por el PRGA, el estado interno del RC4 es
actualizado.

Al comparar KSA y PRGA se observa que la Unica diferencia esta en la manera
de incrementar la variable j, afiadiéndole un byte de la entrada en cada iteracion,
teniendo en cuenta la longitud de la entrada.

El KSA genera una permutacion de inicio (estado inicial) para el PRGA a partir
del parametro de entrada K de k bytes y la permutacion inicial (identidad). Una
vez que el estado inicial es obtenido, este es utilizado por el PRGA. El propésito
del PRGA es generar la sucesion de salida, en este caso en bytes.

Su implementacién es extremadamente sencilla y rapida, y esta orientado a
generar secuencias en unidades de un byte, ademas de permitir entradas de
diferentes longitudes

3. Debilidades del algoritmo RC4

Entre las debilidades encontradas al algoritmo RC4 estan las colisiones entre
entradas relacionadas de tal manera que la distancia de Hamming entre ambas
es uno, introducidas por Grosul y Wallach (Wallach & Grosul, 2000), luego
ampliado por Matsui (Matsui, 2009) y generalizado en (Chen & Miyaji, 2011).

Matsui (Matsui, 2009) estudia las denominadas "entradas de colision" del RC4
que crean el mismo estado inicial y generan el mismo flujo de byte
pseudoaleatorio. Su principal aporte en este trabajo es motivado por el hecho de
gue hasta ese momento (2009) solo era observable la existencia de entradas de
colisién cuando el tamafio de la entrada en el algoritmo RC4 era muy grande
(Matsui, 2009), es decir, se desconocia la existencia de colisiones entre entradas
para tamafos cortos. Los pares de entradas de colisién para tamafios de entrada
grande fueron expuestos en el 2000 por Grosul y Wallach (Wallach & Grosul,
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2000) al obtener para tamafos de entrada cercanos a los 256 bytes salidas de
cientos de bytes similares sustancialmente.

El nimero total de posibles estados iniciales del RC4 es 256! ~ 2184 y debido a
esto Matsui (Matsui, 2009) plantea que, en el RC4, deben existir entradas de
colision si el tamafio de la entrada excede los [1684/8|= 210 bytes.

No obstante, obtiene como resultado que un par de entradas relacionadas de
longitud fija arbitraria y menor tamafio puede conducir a entradas de colision y
muestra como ejemplo un par de entradas de colision de 24 bytes. También
demuestra que es muy probable que el RC4 tenga un par de entradas de colisiéon
incluso si el tamafio de entrada es menor de 20 bytes y propone un algoritmo
recursivo para la busqueda de entradas de colision.

Luego, Chen y Miyaji en (Chen & Miyaji, 2011) realizan una generalizacion de
los resultados de Matsui a través de los siguiente puntos:

1. Muestran que el RC4 puede generar pares de entradas de colisién para
varias distancias de Hamming, los cuales no pueden ser generados por el
patron de Matsui, y algunos ejemplos concretos de pares de entradas de
colision con distancia de Hamming mayor que 1.

2. Formalizan los pares de entradas de colision en el RC4 en dos amplios
patrones de entradas de colision, a los cuales denominan patrén
Transitional y patrén Self-Absorbing, y plantean que todos los pares de
entradas de colisién conocidos actualmente pueden ser categorizados en
uno de estos dos patrones.

3. Analizan y explican las relaciones entre la probabilidad de una entrada de
colision, la longitud de la entrada y la distancia de Hamming, que
proporcionan pares de entradas de colision.

4. Deteccion de correlacion en el RC4

En este trabajo se utiliza una prueba estadistica propuesta en (M. Cap6, Legén,
Cuellar, & Sosa, 2016), basada en el criterio estricto de avalancha (strict
avalanche criterion, SAC) (Adams & Tavares, 1990), para medir el nivel de
correlacion existente entre las salidas del algoritmo RC4 correspondientes a
entradas que solo difieren en un bit.

Un algoritmo de cifrado en flujo es la especificacion de un algoritmo de
generacion de numeros pseudoaleatorios el cual se puede asociar a una funcion
f:F} - FT, la cual recibe n bits de entrada y tiene m bits de salida. En caso de
gue la salida del generador no sea de tamafio m se iterara hasta alcanzar dicha
longitud de salida.

Esta prueba esta basada en el cambio de un bit en cada uno de los indices de
una entrada prefijada y aplicar el criterio estricto de avalancha entre la entrada
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original y cada una de las obtenidas al variar un bit para medir la correlacion
entre sus respectivas salidas. Es decir, asociar la existencia de entradas de
colision a la cantidad de componentes de las salidas que varian al alterar los
indices y que provocan salidas correlacionadas.

Contrariamente a la definicién del SAC (Adams & Tavares, 1990), no es posible
aplicar esta prueba para todas las posibles entradas de manera que solo se
aplica a un subconjunto X ={x,,..,x,} de h de entradas escogidas
aleatoriamente. Luego, se evalla cada uno de las entradas x; de n bits en la
funcién, para obtener una sucesion binaria de salida s; = f(x;) de m bits. Después
se evallan en esta funcion las entradas x; de n bits, con x; = (x; ® ¢/*), con
1<i<hy1x<j<n,Yy se determina la distancia de Hamming, por componentes,
entre la sucesion obtenida s; = f(x;) y la sucesion anterior s; = f(x;), para cada
1 < j <n. Cuando se habla de calcular la distancia de Hamming por componentes
se refiere a realizar la operacion ¥¥_;(s; @ s;), donde (X ) se realiza en F3. El
procedimiento finaliza al medir el ajuste de la distribucidon observada a la
distribucion B (%,k), mediante la prueba de bondad de ajuste chi-cuadrado.

Si el criterio se satisface para cada una de las sucesiones binarias generadas
compuestas de k entradas, entonces se asume que el generador satisface el
criterio estricto de avalancha.

La prueba estadistica propuesta consiste en interpretar a f (x) como la salida del
RC4 y estd basada en el algoritmo presentado en (M. Capé, Legon, Cuellar, &
Sosa, 2016), en pseudocodigo, para detectar la correlacion entre las entradas y
salidas de un PRNG en general. Este algoritmo se resume en los siguientes
pasos:

Algoritmo PRNG-SAC
Entrada: Subconjunto ¥ ={x,....x;)} de k entradas escogidas aleatonamente

Salida: Si satisface 0 no el SAC:

1. Para cada una de las entradas x; de n bits realizar lo siguiente
1.1.Generar las sucesiones de salida de m bits s; = f(x) Y 5; = f(x: B

2. Computar Z; (s; @ s;)

3. Aplicar prueba c¢hi cuadrado para determinar el ajuste al cnterio.

Si el algoritmo satisface el criterio SAC entonces todas las sucesiones s; son
independientes de s;, no tienen correlacion con s;, por tanto P (s; = 5;) = ; con

1<i<hyls<jsny
k

Z(s,- Gs;) ~ B(%,k}

r=1
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Para satisfacer el SAC, a través de la prueba de bondad de ajuste chi cuadrado,
se requiere contrastar las hipotesis:

Ho:p =3 Hip#3

El estadigrafo utilizado es

donde n¥ es el valor del w-ésimo componente y n =k—n;, 1 <w <m. Como
existen solo dos categorias posibles, se tiene 1 grado de libertad.

Luego, si z,, < z, Se acepta la hipotesis nula Ho. Asi se tiene que

P(zy < zp)=1-a«

P(z, > z,) =«

Como se tienen m observaciones el nUmero esperado de fallos, nUmero de veces
se espera se rechace Hy, €S a - m.

5. Andlisis Experimental

Para la realizacion de los experimentos se implementd el algoritmo referenciado
para dos pares de pardmetros (n, m), tomando (n =20, m =20) y (n = 256, m =
256) respectivamente, para constatar los resultados referenciados.

Al aplicar la prueba al algoritmo criptografico RC4 en el caso de n =20y m =20
se observo que en la mayoria de los casos se acepta la hip6tesis nula como se
muestra en la Tabla 1.

Con un nivel de significancia a = 0,01 el numero esperado E(n,) de componentes
para los cuales se rechaza la hipé6tesis nula es aproximadamente E(n,)
=1.60 para cada uno de los 20-8=160 cambios en un bit. En este caso se escogio
aceptar la hipotesis nula si ny < 2.

Intervalo |0£n1S2‘2<n1£3|3<n1s4‘4<nls5
Cantidad de cambios fallidos | 113 ‘ 27 | 12 ‘ 7

Tabla 13. Distribucion por intervalos de los resultados para 72 =20y 72 =20
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Esto determina que en promedio este algoritmo posee buena confusion para
estos parametros. Ademas, se puede notar que si las entradas son
seleccionadas al azar no es facil obtener pares que cumplan las caracteristicas
de (Matsui, 2009) (Chen & Miyaji, 2011).

t WA s N AAAA N A A A A M i

T R MEHARRA Y PR R RE TGN R B R s RSB SARARAFAAYE G AGT

Figura 24. Distribucion del numero de componentes rechazados por cada uno de
los 160 cambios de bit

No obstante, para los parametros n = 256 y m = 256 se obtuvo que en la mayoria
de los casos se rechaza la hip6tesis nula como se muestra en la Tabla 2.

Con un nivel de significancia a = 0.01 el nimero esperado E(n,) de componentes
para los cuales se rechaza la hipétesis nula es aproximadamente E(n,) = 20.48
para cada uno de los 256-8 = 2048 cambios en un bit. Aqui se decidié aceptar la
hipotesis nula si n, < 21.

Por ejemplo, solo en 412 de los cambios se obtuvo que 21 o0 menos
componentes no satisfacen la hipotesis nula.

Intervalo |0 <n; <21 [21<n; €30 31< <100 ny >100
Cantidad de cambios fallidos | 412 | 1042 | 465 | 129

Tabla 14. Distribucion por intervalos de los resultados para 72 =256 y 72 = 256

Es realmente dificil ilustrar la cantidad de componente rechazados en cada uno
de los cambios de bit debido al volumen de trabajo. No obstante, mediante el
siguiente grafico es posible tener una panoramica sobre cOmo se comporto en
cada uno de los cambios el numero de fallos.
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Figura 3. Distribucion del nimero de componentes rechazados por cada uno de
los 2048 cambios de bit.

Algo a resaltar, de los resultados mostrados en la figura anterior, es el rechazo
de la hipétesis nula que a partir del cambio en el bit 1800 (byte 225 de la entrada)
en adelante, llegando a tomar valores desfavorables en el cambio de los ultimos
48 bits. En la siguiente tabla se muestra el comportamiento en los ultimos 16
cambios de bit.

Bit Cantidad Bit Canfidad
cambiado | de Fallos cambiado de Fallos
2033 1163 2041 1877
2034 1188 2042 1838
2038 1167 2043 L&50
2036 1140 2044 1260
2037 1051 2045 1776
2038 1002 2046 1370
039 778 2047 1551
200400 677 2048 1436

Tabla 3. Distribucion de fallos en los ultimos 16 bits

Los resultados alcanzados constatan lo obtenido anteriormente en (Wallach &
Grosul, 2000) (Matsui, 2009) (Chen & Miyaji, 2011). Es decir, para entradas
K1[i] = K2[i] que se diferencian solo en una posicion t y dicha diferencia es 1
(K1[t] = K2[t] — 1), cuando t se acerca a la longitud de K hay un mayor chance
de que exista una alta correlacion entre las sucesiones de salida.

De esta manera, esta prueba estadistica permite la deteccion de la existencia de

entradas de colision en el algoritmo de cifrado en flujo RC4, midiendo el nivel de
correlacion existente entre sus salidas.
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6. Conclusiones y Trabajo Futuro

En este trabajo se expusieron los resultados de aplicar al algoritmo de cifrado en
flujo RC4 una prueba estadistica propuesto en (M. Cap0, Legén, Cuellar, & Sosa,
2016) para determinar la dependencia entre las sucesiones de salida de
generadores de numeros pseudoaleatorios y los valores de entrada
determinados de forma tal que solo se diferencian en un bit.

La prueba propuesta es capaz de detectar la presencia de anomalias en la
dependencia estadistica entre las entradas y las salidas del RC4 tal y como se
observa en la Fig. 3. incluso para muestras pequenas.

Los resultados préacticos alcanzados corroboran la dificultad de hallar entradas
de colision para entradas de longitud 20. Mientras para entradas con una longitud
cercana a la longitud maxima 256 es posible encontrar sin mucho esfuerzo
computacional este tipo de entradas.

Como proximo trabajo en esta linea los autores se proponen generalizar el
método de manera que se pueda evaluar la dependencia estadistica con
respecto a entradas con mas de un bit de diferencia. Ademas, el estudio de los
valores éptimos de los parametros (n, m), que determinan el tamafio de muestra,
para obtener un resultado mas preciso, que se ajuste mejor a la calidad real de
los algoritmos a evaluar. Estos parametros pueden determinar el buen
rendimiento y la rigurosidad de esta prueba, como ilustran los resultados
obtenidos en (Tsang, Hui, Chow, & Chong) para la conocida prueba de colisiones
propuesta por Knuth (Knuth, 1985).
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Resumen: En este articulo se describe la implementacion de una
plataforma digital web para realizar la gestion tutorial en instituciones de
educacion superior, y muestra los resultados preliminares de su aplicacion
en estudiantes del Instituto Tecnoldgico de Morelia. La plataforma ha sido
desarrollada con el objeto de contribuir ala disminucidon de los altos indices
de reprobaciéon y desercioén, asi como ampliar y facilitar el campo tutorial
del docente, e incrementar la calidad y competitividad de los programas
educativos. La implementacion de esta herramienta digital de gestion
tutorial pretende conftribuir a mejorar la relacién entre el docente vy el
estudiante a fravés de chats personalizados y publicos, de facilitar la
obtencion de informacion académica del estudiante para tener un uso
eficiente de la misma, y lograr que el estudiante tenga una mejor
experiencia educativa que lo formard no sélo como profesional altamente
calificado, sino que también tendrd una asertividad para participar de
manera activa, organizada y responsable en la dindmica que le
establezca la sociedad.

Palabras clave: Plataforma Digital, Gestion Tutorial, Desercion, Estudiantes

Abstract: This article describes the implementation of a digital web platform
for tutorial management in institutions of higher education, and shows the
preliminary results of its application in students of the Morelia Institute of
Technology. The platform has been developed with the aim of contributing
to the reduction of the high rates of failure and desertion, as well as to
expand and facilitate the tutorial field of the teacher, and to increase the
quality and competitiveness of educational programs. The implementation
of this digital tutorial management tool aims to contribute to improving the
relationship between the teacher and the student through personalized
and public chats, to facilitate the obtaining of academic information of
the student to have an efficient use of the same, and to achieve that The
student has a better educational experience that will not only form as a
highly qualified professional, but will also have an assertiveness to
parficipate actively, organized and responsible in the dynamics
established by society.

Keywords: Digital Platform, Tutorial Management, Desertion, Students.
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1. Introduccion

Algunos de los principales problemas en las instituciones de Educacion superior
son el rezago educativo, el alto indice de reprobacion y el abandono de los
estudios; por lo que la instrumentacion de un plan de tutorias esta encaminado
a facilitar la adaptacion del estudiante al ambiente escolar, mejorar sus
habilidades de estudio y trabajo, y atender puntualmente los problemas
especificos de las trayectorias escolares.

Sin embargo, el gestionar un proceso de tutorias es mucho mas que tener un
procedimiento y buenas intenciones de aplicarlo, ya que debido a las diferentes
responsabilidades que tiene el docente, es necesario facilitar su labor de tutor a
través de una herramienta automatizada que le permita dar seguimiento puntual
a sus alumnos tutorados, sin tener que revisar expedientes largos y tediosos.
Por otro lado, los tutorados enfrentan diferentes problematicas que muchas
veces les impiden acudir a las entrevistas, o simplemente llenar formularios que
no tienen participacion en sus emociones y sentimientos. Es necesario una
comunicacion mas efectiva entre tutor y tutorados, asi como entre todos los
implicados en este proceso de accion tutorial para detectar y resolver a tiempo
los posibles conflictos que pueda tener o enfrentar el tutorado en su ambiente
educativo.

Debido al crecimiento en la desercion escolar en el @mbito universitario y a la
disminucién en el indice de egresados en las ingenierias, se ha propuesto una
gestion tutorial que incremente la comunicaciéon entre los estudiantes y tutores
en un ambiente que permita dar un seguimiento puntual y eficaz sin tener como
obstaculo el tiempo y lugar de las personas. En este proyecto se plantea la
Implementacién de una plataforma digital para la gestion de tutorias que permita
disminuir la desercion y el indice de reprobacion, asi como contribuir de manera
eficiente al mejoramiento académico de estudiantes y facilitar las tareas de los
profesores como tutores, impactando en la transformacion que requiere nuestro
pais, y ser un instrumento que permita enfrentar los nuevos retos y problemas a
los que se enfrenta la educacion superior.

2. Estado del Arte

Segln el manual del Tutor! propuesto por el Tecnol6gico Nacional de México
(TecNM) la tutoria es una estrategia educativa que tiene los siguientes
propositos: contribuir al mejoramiento del desempefio académico de los
estudiantes, coadyuvar en el logro de su formacion integral con la participacion
de docentes y otras instancias que puedan conducirlo a superar los obstaculos
gue se presenten durante su desarrollo como son: bajos niveles de desempefio,
repeticion, rezago y fracaso estudiantil, desercion, abandono y baja eficiencia
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terminal, e incidir en las metas institucionales relacionadas con la calidad
educativa, favoreciendo con ello la eficiencia terminal de los programas
educativos.

El sistema tutorial en la educacion superior en México, se ha practicado desde
los inicios de la década de los 40’s en el posgrado de la Facultad de Quimica de
la Universidad Autbnoma de México (UNAM, 2013), por lo que su proceso de
tutorias es uno de los mejor establecidos dentro de las IES (Instituciones de
Educacién Superior).

Por otro lado, un momento importante que permitio el avance en la accion tutorial
se dio en el afio 2000, cuando la Asociacion Nacional de Universidades e
Instituciones de Educacion Superior (ANUIES, 2000) emiti6 dos importantes
propuestas que constituyeron un impulso fundamental para el desarrollo de
Programas Institucionales de Tutorias en las IES en México: la primera fue un
compromiso por mejorar la calidad del proceso educativo, que incluia programas
de tutorias para estudiantes de licenciatura; la segunda propuesta fue convocar
universidades e instituciones para proponer estrategias y mecanismos para
disminuir los indices de reprobacion, abandono y rezago escolar y mejorar la
eficiencia terminal.

En México, varias universidades e institutos tecnolégicos han implementado un
PIT (Programa Institucional de Tutorias) para la atencion individual y en grupo
de los estudiantes, con el objetivo de elevar la calidad del proceso educativo a
través de la atencidon personalizada de los problemas que influyen en el
desempefio y rendimiento escolar del estudiante. Sin embargo, son programas
que carecen de herramientas digitales personalizadas, y estan basadas en
seguimientos académicos y personales en expedientes escritos.(ITA, 2011)

Por otro lado, en la Universidad Politécnica de Valencia se han realizado
investigaciones sobre la tutoria virtual, utilizando herramientas existentes como
Vyew.com que es una herramienta on-line que permite trabajo y colaboracion en
grupo (Olmo Cazevieille, 2014).

En la Universidad de Ledn Espafia, han implementado las tutorias académicas
utilizando el Moodle, con el objeto de mejorar el rendimiento académico de los
alumnos y facilitar su seguimiento. Dicha investigacion ha arrojado algunos de
los beneficios que se tienen al utilizar una plataforma digital para colaborar en el
proceso de tutorias, sin embargo, el Moodle no es una herramienta
especificamente disefiada para esta gestion tutorial (César-Bernardo, 2015).

Finalmente, cabe mencionar que hay diversas investigaciones y estudios, como
el de (Moreno Almazéan, 2015) que permiten la Evaluacion de la modalidad de
interaccion de la tutoria y sus efectos en logros académicos en entornos en linea,
demostrando los beneficios que se logran con una accion docente basada en
comunicacion pero también la importancia de incorporar elementos cognitivos
que brinden razonamiento, motivacion y retroalimentacion.
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3. Diseno e Implementacion

En esta seccién se revisa de forma breve el disefio y la implementacion de la
plataforma digital TADII (Tutorias Académicas Digitales Institucionales) para la
gestion del proceso de tutorias dentro de las carreras de Ingenierias del Instituto
Tecnologico de Morelia, disefiada en base al PIT propuesto por el Tecnolégico
Nacional de México, y evaluada bajo el objetivo de disminuir la desercion
estudiantil en los primeros semestres de los estudiantes dentro de cualquier
institucion de nivel superior.

3.1 Estructura de la Plataforma digital para la gestion
tutorial

En el Proceso Institucional de Tutorias (PIT) implementado en las Instituciones
adscritas al TecNM, y supervisado por el departamento de desarrollo académico
de cada institucion, se tienen cuatro actores principales: Tutor, Tutorado
(estudiante), Coordinador de Tutorias (por carrera universitaria) y Coordinador
Institucional de Tutorias (Administrador de la plataforma).

Cada actor tiene actividades definidas en el proceso en tiempos determinados
durante toda la gestidon tutorial, por lo que se realizé un analisis de los
requerimientos de cada actor que interviene en este proceso tutorial.

También se determinaron las herramientas mas importantes y factibles de
implementar para incorporarlas a la plataforma, y que pudiesen contribuir a
lograr el objetivo de este proyecto. En la figura 1 se puede observar la interfaz
principal del sistema web que permite ver los diferentes perfiles con que se
cuenta. El sistema se encuentra funcionando actualmente en el Instituto
Tecnologico de Morelia, y sigue en proceso de evaluacion y pruebas para
mejorar su calidad y afiadir nuevas herramientas.?

Tecnologico Nacional de Meéxico
Inshitulo Tecnoldgico de Morelia

TEOr i A ics DHGITal o ENRstiticsonal

Ingnesar -]

Figura 1. Pantalla principal de la plataforma para la Gestion de Tutorias

El sistema permite a cada usuario realizar sus actividades que son establecidas
en el PIT, y las que han sido propuestas en el disefio de esta plataforma digital.
De tal forma que el Administrador tiene acceso a todas las funciones del sistema
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(incluyendo restaurar contrasefias y revisar expedientes), el Coordinador tiene
acceso a las funciones de coordinacion tutorial de su carrera (alguna Ingenieria
de la institucion) y acciones sobre tutores y tutorados, el Tutor tiene acceso a
todas las funciones de comunicacion disefiadas para sus tutorados, asi como el
registro, consulta y seguimiento de un expediente académico de sus tutorados;
finalmente, el Tutorado tiene acceso a todas las funciones de comunicacion con
su Tutor asignado, asi como a realizar entrevistas y formatos que el tutor
establezca a través de la plataforma y que han sido establecidas por el PIT para
obtencién de datos.

A continuacién se muestran dos de las diferentes interfaces de los perfiles con
gue esta conformada la plataforma, y en donde se pueden apreciar de forma
general las funciones que puede realizar (Figura 2 y Figura 3)

y '
p) Ll Tutoria Académica Digital e Institucional Gy

O ADMINISTRADOR

3 Ares
@, Consulter

[ Cotviogos

Tutoria Académica Digital e Institucional

Blenvenido|s] al drea adminisirativa MZULMA

Figura 2. Pantalla del perfil de Administrador (o Coordinador Institucional de

Tutorias)
. L]
__SEP | <} Tuloria Académica Digital e Institucional E
e | NG [\
| Ik e cames

Camen Ector

i nE Ingeniers en Intormerce o

5 Ingenies’s en Sstemes Computacionsies (/]

m Ingeniexs en jesce s ¥ o

Laom Ukencishure en Adminishacidn /]

oo Cantador Plsice Lz

Figura 3. Pantalla de los Coordinadores que muestra las funciones que pueden
realizar en su perfil de acceso.
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3.2 Herramientas para Seguimiento Académico y personal

Uno de los objetivos de este proyecto es dar un seguimiento mas puntual al area
académica de los tutorados, ya que los primeros semestres tienden a reprobar
por diversos factores, principalmente de adaptacion escolar. Respecto a esto, el
TADII permite revisar el Kardex del estudiante para verificar sus avances
reticulares, asimismo, permite a través de un Colorama, saber quién va
reprobando unidades y/o materias, para poder dar seguimiento mas puntual en
el ambito académico.

En el perfil del Tutor (Fig. 4) se puede observar que se tiene acceso a las
opciones mencionadas, ademas de que se observa la opcion de Expediente que
permite que el tutor pueda hacer anotaciones sobre un alumno y asi llevar un
expediente digital que le permita guardar informacion que el considere relevante
sobre el alumno. Cabe notar que esta es la Unica opcion en la que nadie, ni el
administrador puede acceder, mas que el tutor de ese alumno.

Tutoria Académica Digital e Inslitucional d

% Tutorados

[Bj Documentos

(= Reportes Tutoria Académica Digital e Institucional

i

Q Consutes Bienvenido(a) al &rea de lutores MIRIAM ZULMA
Kéidex

Encuestas A Avisos A
Expediente

o
Hola lutores/as, los anexos ya pueden ser realizados por los alumnos. Ademés en el menu de Tutores: Consultas > €

B . sus grupos y quienes han realizado las encuestas. Gracias, cualquier duda o problema técnico comunicar con la profe
= pronto posible.

Piblicado: 2016-10-24 | Aviso para: Tutores

Figura 4. Interfaz del Tutor que muestra la consulta del Kardex y del Expediente
del tutorado.

Por otro lado, se tomd6 el modelo propuesto por el TecNM para el proceso de
tutorias, por lo que se tienen establecidos algunas Encuestas de llenado por
parte del estudiante, que nos permiten obtener informacion personal, laboral y
académica que permite que el tutor pueda conocerlo un poco mas alla de su vida
estudiantil. Ver Figura 5.
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Figura 5. Encuestas de llenado para conocer datos personales del estudiante

3.3 Herramientas para Interaccion

La plataforma de TADII tiene herramientas que ya han sido solicitadas y
aprobadas previamente por los estudiantes encuestados para la obtencion de
requerimientos, por lo que han sido implementadas para contribuir a mejorar la
comunicacion tutor-tutorado-coordinador-administrador.

Las herramientas que actualmente tiene la plataforma son: Correo (personal y
grupal), Avisos al grupo, Agenda (Establecer una cita) y Chat en linea.

I P TR v i

s i LT V- BT Crecn o or ko mc e acin
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A Tulera Acacémica Diglel e rsfucional a‘:i
e
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Figura 6. Herramientas de interaccion —Correo a tutorados
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Figura 7. Crear nuevos avisos para que los tutorados lo vean al abrir su perfil.

3.4. Configuracion del TADII para otras Instituciones

Uno de los objetivos de este proyecto era unificar la gestion tutorial en las
Instituciones de educacion superior adscritas al Tecnoldgico Nacional de México,
por lo que el TADII incluy6 una opcidn de configuracion de la plataforma, a través

de cargar nuevas imagenes o logos que se insertaran en las interfaces de la
plataforma. Ver Figura 8.
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Configuracion de nuevos logos para otras instituciones
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4. Resultados preliminares

La plataforma ha sido utilizada en un afo en los primeros semestres de las
carreras de Ingenieria en Electronica, Ingenieria en Gestion empresarial,
Ingenieria en Sistemas Computacionales, Ingenieria en Tecnologias de la
Informacion y Comunicacion e Ingenieria en Informatica, del Instituto
Tecnologico de Morelia.

El uso de TADIlI ha complementado la funcion tutorial y ha mostrado buenos
resultados al utilizarse en los alumnos que ingresan a la institucion durante los
dos primeros semestres. La comunicacion en todo tiempo y lugar, a través de la
plataforma digital en linea, ha permitido dar mayor certeza a los estudiantes de
tener a un tutor que les puede orientar aun no estando en la escuela.

Uno de los principales objetivos de este proyecto es ayudar a disminuir los
indices de desercion, sobre todo en los primeros semestres de la carrera, o que
en sus primeras etapas de evaluacion de la plataforma ya ha mostrado avances
en este rubro. La obtencion de resultados se ha basado en los reportes
entregados por los tutores, dénde han reportado el nimero de alumnos que han
trabajado de forma personal al detectar algun tipo de problema, y lo han
canalizado a la instancia correspondiente, o en su defecto, han tratado de
manera personal con el tutorado para apoyarle en alguna gestiéon. La Tabla 1
pretende mostrar una parte de los resultados obtenidos, ya contabilizados en el
primer afio de evaluacion de la plataforma.

Carrera Desercion Desercion
AlumnosTutorados Alumnos
ANTES de usar TADII Tutorados
usando TADII

Ingenieria en 12% 10%
Gestidon
Empresarial
Ingenieria en 18% 9%
Sistemas
Computac.
Ingenieria en 9% 8%
Electrénica
Ingenieria en 15% 12%
Tecnologias de
la Informacion y
Comunicacion
Ingenieria en 20% 15%
Informatica

Tabla 1. Porcentaje de desercion al finalizar su primer semestre: Comparacion
entre alumnos que utilizaron la plataforma del TADDI y alumnos que fueron
tutorados bajo el PIT tradicional sin la plataforma, y
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5. Conclusiones

Entre los beneficios que se han logrado al implementar una plataforma digital en
linea utilizando herramientas basicas de community manager, como correo,
pizarras de avisos y chat, es lograr que los estudiantes de nivel superior tengan
una mejor convivencia en su faceta universitaria con sus compaferos y sus
tutores, y a su vez, los tutores pueden tener un mejor control de los alumnos de
nuevo ingreso a traves de las diferentes herramientas de seguimiento,
comunicacion e interaccion que les proporciona la plataforma.

Se ha comprobado de manera contundente, que es necesario una comunicacion
mas efectiva entre tutor y tutorados, asi como entre todos los implicados en este
proceso de accion tutorial, para que se permita ver un cambio favorable en los
alumnos que ingresan a nivel superior y sientan ese acompafiamiento tutorial
gue ayude a disminuir la desercidn universitaria durante los primeros semestres.

Por otro lado, se pretende que la plataforma de gestidn tutorial sea utilizada por
semestres mas avanzados, en donde a través de estadisticas se muestra que
se vuelve a elevar el indice de desercion. Esto es en los ultimos semestres de
las carreras de Ingenierias. Esta Ultima investigacion esta aln en proceso.
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Resumen: La realidad aumentada (AR) y el internet de las cosas (loT) son
tecnologias que en la actualidad estdn en auge debido a la innovacion
gue estdn generando en multiples dreas. A diferencia de ofras tecnologias
como la realidad virtual, con la realidad aumentada se pueden
aprovechar tecnologias de bajo coste como un teléfono inteligente para
SU USO Yy experimentacion, mismo es el caso del internet de las cosas que
solo necesita de software/hardware en versiones libres. En este articulo se
presenta un esquema de la mezcla del intfernet de las cosas con la
realidad aumentada, ademds del desarrollo de una aplicaciéon ejemplo
para mostrar el potencial de su interconexion en lo que se denomina
realidad mixta.

Palabras clave: realidad aumentada, internet de las cosas, software libre,
hardware libre, realidad mixta.

Abstract: Augmented reality (AR) and Internet of things (loT) are
technologies that currently are booming due to the innovation they are
generating in multiple areas. Unlike other technologies as virtual reality,
augmented reality can take the advantage of low cost technologies as a
smart phone for use and experimentation, the same case with the Internet
of things that just needs software/hardware in open versions. In this paper
is presented a scheme for the Internet of things mixed with augmented
reality, also the development of an example application to show the
potential of this interconnection called mixed reality.

Keywords: augmented reality, internet of things, open source, open
hardware, mixed readlity.
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1. Introduccion

Actualmente la realidad aumentada (en inglés, Augmented Reality, abreviado
AR) esta tomando gran relevancia (PC World MX, 2017), lo que queda de
manifiesto en aplicaciones de entretenimiento, tal es el caso de “Pokemon Go™"
(Niantic, 2016). Cabe mencionar que el uso de ésta tecnologia no esta limitada
a videojuegos, ya que la idea general se refiere a darle una “mejora” al mundo
real mediante la tecnologia (CONACYT, 2016). La inclusién de estas mejoras
son el resultado de utilizar redes de sensores en el mundo real, los cuales envian
los datos recabados al mundo virtual, donde son representados o relacionados
con los objetos que se encuentran en el mudo virtual. Para hacer uso de esta
tecnologia basta de un celular inteligente “Smartphone” y un marcador “marker”,
este marcador hace referencia a un objeto que sera tomado del mundo real
(Levski, 2017). Estos marcadores pueden ser patrones cuadrados impresos en
blanco y negro, imagenes tomadas del mundo real o coordenadas por
geolocalizacion.

Por otro lado, otra tecnologia que también se encuentra en auge es el internet
de las cosas (en inglés, Internet of things, abreviado 10T), ésta tecnologia permite
una interconexion digital entre diferentes objetos cotidianos mediante Internet
(Conner, 2010). El objetivo del IoT es crear un medio donde diferentes objetos o
dispositivos se encuentren conectados e interactuando en espacios
coreografiados. Gracias a esta tecnologia se puede trabajar con medios donde
un objeto puede dar retroalimentacién a otro. Un ejemplo, los sistemas de riego
previsores, se encargan de regar jardines de manera inteligente mientras
informan las condiciones climaticas en las que se encuentra un jardin. Esto se
hace por medio de una red de sensores, la cual se encarga de censar las
condiciones en las que se encuentra el medio, estos datos son procesados e
interpretados de tal manera que activan o desactivan componentes del sistema
de riego para funcionar de manera autonoma. Para hacer uso de esta tecnologia
basta de utilizar hardware/software en versiones libres, para asi procesar
sefales enviadas desde un sinfin de cosas, creando asi ambientes virtual-
interactivo que trabajan en tiempo real.

Para ejemplo de ésta fusion de tecnologias, se desarroll6 una aplicacion
demostrativa de la interaccién de objetos del mundo real con un modelo 3D de
una burbuja. Esta aplicacion fue hecha con: Blender™ (herramienta para
modelar objetos 3D) (Blender, 2015), Unity™ (plataforma que permite el
desarrollo de entornos virtuales 3D) (Unity 3D, 2016) bajo uso de licencia
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personal, ARToolkit™ (Motor de realidad aumentada) (ARToolkit, 2016),
Spacebrew™ (Modulo de 10T) (SpaceBrew, 2014) y una tarjeta Arduino™
(Arduino IDE, 2015). La arquitectura que incluye hardware y software se
presenta en la siguiente seccion.

2. Metodologia

El resultado de la fusion de éstas tecnologias es un entorno conocido como
realidad mixta o MR (en inglés, Mixed Reality, abreviado MR) (Milgram & Kishino,
1994), ésta fusién se basa en una interacciéon del mundo real con entornos
interactivos artificiales (realidad aumentada o realidad virtual). La arquitectura de
la aplicacion es presentada a través de un diagrama de componentes con la
finalidad de apreciar de una manera general la forma con la cual se lleva a cabo
la interconexion.

zComponents E
Data )_5 loT module é:‘—f/ Data
aCOmpanents zCcomponents
Hardware Interface E AR Application E
Clear
Data zCoOmponents E gComponents E
Data Processor . Game Engine < .| :I—(: —
Abstract Model
«Ccomponents E Data Changes
)—E '—“ Sensor sComponents
Enwviroment AR Engine 4—[‘:'_(
Data
30 Models
zComponents E
3D Software Model

3D Objects

aCOMpaonents (J
3D Models 2 | Ij:‘_o

Figura 1. Interaccion entre componentes

Como se puede observar en la Figura 1, la fusion contiene tres componentes
principales, que a su vez contienen sub-componentes. Estos modulos son
descritos a detalle a continuacion.

Interfaz Hardware: componente encargado de recabar y procesar los datos del
mundo real, éste cuenta con dos sub-componentes:
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e Sensor: dispositivo para censar o recabar los datos del mundo real.
e Manejo de datos: sub-componente encargado de hacer un procesamiento
a los datos recabados por el sensor y presentarlos de la manera mas
conveniente a la aplicacion de AR.
Software de modelado 3D: software para hacer el modelado de los objetos 3D
gue seran utilizados en el entorno virtual.

Aplicacion AR: componente encargado de aplicar cambios en los modelos 3D,
trabaja en funcidn a los datos recibidos por de la interfaz de hardware. Cuenta
con dos sub-componentes:

e Motor de juego: herramienta para crear el entorno virtual 3D, utilizado
para las siguientes tareas:

1. Manipulacién de modelos tridimensionales (ej. rotacion, traslacion,
animacion ect).

2. Recibir datos pre-procesados del mundo real para replicarlos en los
objetos modelados.

3. Generar interfaz para el usuario.

e Motor de AR: componente para trabajar la AR dentro del motor de
videojuegos, el motor utilizado debe ser compatible con el motor de
videojuegos. Cabe mencionar que se puede trabajar con dos diferentes
técnicas para el seguimiento de los marcadores “markers”:

1. Marker based: técnica basada en realizar un seguimiento de
patrones. Generalmente los marcadores usados para esta técnica
son imagenes cuadradas en blanco y negro (ver Figura 2).

2. Markerless: esta técnica, al igual que la anterior, consiste en
realizar un seguimiento de patrones. Sin embargo, para esta
técnica la marca no necesita ser forzosamente una imagen
cuadrada en blanco y negro, en este caso las marcas pueden ser
personas, objetos, lugares etc. (ver Figura 3).
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Figura 2. Técnica Marker based

Figura 3. Técnica Markerless

Interconexion: componente encargado de entablar la comunicacion entre la
interfaz hardware y la aplicacion AR, en éste componente se genera el concepto
del loT.
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3. Aplicacion del Método

«Components E
Data SpaceBrew Cata
i

zComponents scomponents
Arduino [ Arduino IDE E AR Application E
:| Clear
Data zcomponents E aComponents E
Scriptino . Unity <«
Abstract Model
zComponents E Data Changes
:)_E Ultrasonic Sensor L «<components E
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30 Models
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Blender E
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Figura 4. Diagrama de componentes instanciado.

En la Figura 4 se muestra la forma en que se instancia la metodologia propuesta.
En este caso, como prueba se desarroll6 una aplicacion que mediante un sensor
ultrasénico y un modelo tridimensional de una burbuja (ver Figura 5), muestran
la interaccion de objetos del mundo real con objetos del mundo virtual. Para esto,
la burbuja se encuentra visible en la aplicacion mediante la AR, ésta “explota”
cuando un objeto del mundo real se encuentra cerca del sensor ultrasénico. Los
componentes y sub-componentes utilizados quedaron de la siguiente manera:

Interfaz de Hardware: tarjeta Arduino™ Yun, ésta tarjeta viene equipada con un
maodulo Wifi, lo que permite agregar el modulo para loT.

e Sensor: sensor ultrasonico HC-SR04 (visible en Figura 5), utilizado para
medir la distancia que tienen los objetos del mundo real con respecto a la
locacion del sensor.

e Manejo de datos: se precargd un programa a la placa Arduino™ Yun
mediante el IDE (interface development environment). Este script mide la
distancia entre el sensor y el objeto que se le acerque, verificando si dicha
distancia es menor a 30 cm, en cuyo caso se enviara una sefial mediante
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el médulo de 10T para indicar a la aplicacion que la burbuja debe explotar
y desaparecer.
Software de modelado 3D: para la creacién de los modelos tridimensionales se
opté por Blender™, que ademas de ser software libre permite exportar los
objetos modelados en 3D a un formato compatible con el motor de videojuegos
Unity™,

Aplicacion AR: la aplicacion puede ser utilizada tanto en PC (standalone) como
en celulares Android (apk), los componentes para crearla fueron:

e Motor de videojuego: motor de videojuegos Unity™ utilizado bajo licencia
personal. Se opté por este motor debido a que permite exportar el
proyecto como aplicacion de escritorio y aplicacion movil.

e Motor de AR: el motor utilizado fue el SDK de AR Toolkit™. Se opté por
este motor debido a que permite trabajar con las dos diferentes técnicas
para el seguimiento de marcadores; ademas permite trabajar con
diferentes marcas de manera simultanea, de tal manera que, si se deseara
extender este proyecto, se podria trabajar con diferentes modelos a la vez,
cada uno con sus respectivas estimulaciones y marcadores en el entorno
real.

Interconexién: se opto por utilizar SpaceBrew™, una poderosa herramienta para
trabajar con espacios coordenados interactivos.

4, Resultados

Al realizar la instancia del modelo propuesto en la Figura 4 se obtienen lo
siguiente:

¢ Interfaz hardware: se tiene el sensor ultrasénico montado para tomar los
datos del mundo real (ver Figura 5).

e Aplicacién AR: vista de la burbuja sobre el marcador elegido para la AR
(ver Figura 6).
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Figura 5. Sensor y marcador utilizados

Figura 6. Burbuja vista desde la AR
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5. Conclusiones

En este articulo se presenta la fusion de dos tecnologias que en la actualidad
estan en auge. Con éstas, de manera individual se pueden crear diferentes
conceptos innovadores, sin embargo, al fusionarlas se estan desarrollando otras
maneras de combinar el mundo virtual con el mundo fisico, mostrando una
realidad mixta y dando paso a un sinfin de aplicaciones en diferentes areas.

Por otra parte, siguiendo con este trabajo, se tiene planeado a futuro aplicar este
concepto de realidad mixta en un area especifica como lo es la anatomia. Se
tiene pensado esto debido a que en la actualidad la AR esta siendo utilizada
cada vez mas en el area educativa, por lo que pensamos que el siguiente paso
es llevarla al area de investigacion, por ejemplo, utilizarla en intervenciones
quirargicas donde el estado del paciente esta siendo monitoreado, y a su vez es
examinado por los expertos por medio de la AR dando tiempo de simular las
acciones antes de llevarlas a cabo en las intervenciones. De esta manera, se
estara llevando a cabo la interaccién entre entornos simulados de realidad
aumentada con estudiantes y expertos del area de una manera mas segura e
interactiva.

Referencias:

CONACYT. (18 de Noviembre de 2016). La realidad Aumentada. Obtenido de
Sistema de Centros PUblicos de Investigacion CONACYT:
http://centrosconacyt.mx/objeto/realidadaumentada/

Conner, M. (2010). Sensor empower the "Internet of Things". EDN, 32-28.

Levski, Y. (2017). Markerless vs. Marker Based Augmented Reality. Obtenido de
AppReal: https://appreal-vr.com/blog/markerless-vs-marker-based-
augmented-reality/

Milgram, P., & Kishino, F. (1994). A Taxonomy of Mixed Reality Visual Displays.
IEICE Transactions on Information and Systems, E77-D(12), 1321-1329.

Niantic. (2016). Pokemon Go. Obtenido de Pokemon G:
http://pokemongo.com

PC World MX. (24 de Marzo de 2017). La realidad aumentada y la robdtica
entrardn en el 50% de los comercios. Obtenido de PC World MX:

148



http://pcworld.com.mx/la-realidad-aumentada-la-robotica-entraran-
en-50-los-comercios/

Software

ARToolkit. (2016). DAQRI (V. 5.3.2). Obtenido de:
https://artoolkit.org/download-artoolkit-sdkt

Arduino IDE. (2015). Arduino AG (V. 1.6.11). Obtenido de:

https://www.arduino.cc/en/Main/Software

Blender. (2015). Blender Foundation (V. 2.73a). Obtenido de:
https://www.blender.org/

SpaceBrew. (2014). LAB at Rockwell Group (V. 0.4.0). Obtenido de:
http://docs.spacebrew.cc/

Unity 3D. (2016). Unity Technologies (V. 5.4.1f1). Obtenido de:
https://unity3d.com/es/unity

149



Notas biogrdaficas:

- José David Camacho Castillo es técnico en informatica,
graduado del Colegio Nacional de Educacién Profesional
Técnica (CONALEP) platel Tlaguepaque, actualmente estudia la
carrera Ingenieria en Computacion en el Centro Universitario de
Ciencias Exactas e Ingenierias (CUCEI). Su area de interés se
centra en el uso y desarrollo de entornos virtuales.

Emmanuel Oropeza Oropeza es técnico en informatica y
actualmente estudiante de la Universidad de Guadalajara en la
carrera de licenciatura en Informatica. Se gradué como técnico
en Informatica en el aflo 2012 por el CBTa 32 de Yahualica,
Jalisco. En la actualidad se desempefia en el area de maquetado
XML para la revista Letras Historicas de la Universidad de Guadalajara. Se
interesa en el area de bases de datos y progra8maciéon en lenguaje C.

Oscar Ivan Lozoya Rodriguez es Ingeniero en Computacion
graduado de la Universidad de Guadalajara (CUCEI) y técnico
en Informatica por el CONALEP Plantel Gdl Il. Actualmente
Trabaja para la revista ReCIBE del departamento de
Computacion y Electrénica de CUCEI. Su area de interés es el
desarrollo de software.

Esta obra esta bajo una licencia de Creative Commons
Reconocimiento-NoComercial-Compartirlgual 2.5 México.

150


http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES

ELECTRONICA

Recibido 16 Dic 2016 ReCIBE, Ao 6 No. 1, Mayo 2017
Aceptado 2 Mar 2017

Modelizacion del canal inalambrico
para enlaces punto a punto empleando
tecnologia Zigbee en entornos exteriores

On Modeling Wireless Channel for point to point links by
using Zigbee technology in Outdoors Scenarios.

Romadn Alcides Lara Cuevd!
ralara@espe.edu.ec

Daniel Mauricio Merino Jadcome!
dmmerino@espe.edu.ec

'Universidad de las Fuerzas Armadas-ESPE, Ecuador

151


mailto:ralara@espe.edu.ec
mailto:dmmerino@espe.edu.ec

Resumen: En el presente trabajo se realiza el modelizacion del canal de
propagaciéon para una red de comunicacion punto a punto (PtP, del
inglés Point-To-Point) entre dispositivos que utilizan tecnologia ZigBee en
entornos suburbanos a 2.4GHz, para poder brindar a la comunidad
cientifica encargada de la planificacion y dimensionamiento de redes, un
modelo ajustado especificamente a redes con estas caracteristicas que
permitird aumentar la eficiencia y disminuir los costos implicitos de las
mismas. El modelo presentado fue obtenido al interpolar las mediciones de
la potencia recibida (RSSI, del inglés Received Signal Strength Indicator)
durante el despliegue de una red PtP de longitud variable de 2 a 160
metros, modificando la altura de los dispositivos en intervalos de 25
centfimetros y ajustando las curvas resultantes a modelos matematicos
conocidos. En contfraposicidn a diversos articulos de la literatura, nuestro
modelo hace énfasis en el efecto causado por la altura de los dispositivos
sobre la distancia a la cual se genera discontinuidad en el modelo de
propagacion, encontrandose que dicha discontinuidad describe un
comportamiento exponencial decreciente donde a medida que la altura
aumentaq, la discontinuidad se aproxima al fransmisor, hasta una distancia
limite de 60 metros, a partir de la cual la altura de los dispositivos deja de
influir en la distancia donde se produce la discontinuidad.

Palabras clave: ZigBee, RSSI, modelizacion, canal inaldmbrico

Abstract: In the present work we are modeling a propagation channel for
a point-to-point (PtP) communication network between devices, using
ZigBee technology in 2.4 GHz and suburban environments, in order to
provide tools for the scientific community that manage planning and sizing
of networks, a model is adjusted specifically to networks with these
characteristics that will allow to increase the efficiency and to reduce the
implicit costs. The model presented is obtained by interpolating the
Received Signal Strength Indicator (RSSI) during the deployment of a PtP
network of variable length from 2 to 160 meters, modifying the height of the
devices in infervals of 25 cenfimeters and adjusting the resulting curves to
known mathematical models. In contrast to several articles in the literature,
our model emphasizes the effect caused by the height of the devices over
the distance to which discontinuity is generated in the propagation model,
and it was found that this discontinuity describes a decreasing exponential
behavior in the measure. And that the height increases, the disconfinuity
approaches the transmitter, up to a limit distance of 60 meters, from which
the height of the devices ceases to influence the distance when the
discontinuity occurs.

Key words: ZigBee, RSSI, modeling, wireless channel
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1. Introduccion

El estudio de propagacion es importante para la planificacion vy
dimensionamiento de redes inalambricas, ya que proporciona el modelado fisico
del canal de comunicacion permitiendo estimar la potencia necesaria para
establecer el enlace de comunicacion (de Sales Bezerra, Rodrigues de Sousa,
da Silva Eleutério, & Silva Rocha, Agosto 2015). Los modelos de propagacion
son herramientas matematicas para planear y optimizar las redes de sistemas
inalambricos (Timoteo, Cunha, & Cavalcanti, 2014) a través de calculos
matematicos y mediciones que permiten caracterizar las pérdidas en un entorno
determinado (Rappaport, 2009). ElI amplio crecimiento de tecnologias
inalambricas en la Ultima década ha dado lugar al desarrollo de nuevos
dispositivos creados para suplir diversas necesidades que van desde la salud
hasta el fithess (Rappaport, MacCartney, Samimi, & Sun, 2015). Siendo asi
como se han desarrollado las redes inalambricas de sensores (WSN, del inglés
Wireless Sensor Network).

Existen muchos ejemplos de aplicaciones de WSN que estan siendo usadas
para el sector rural tales como la monitorizacion de aguas residuales, riego de
plantaciones, control de emisiones de gases de invernadero entre otras (Kalita,
Kumar, & Kar, 2011). ZigBee es una tecnologia inaldmbrica global abierta
basada en el estandar IEEE 802.15.4 y que opera en bandas no licenciadas (868
MHz, 915 MHz y 2.4 GHz) (IEEE). En la actualidad las redes de sensores
inalambricos utilizan ZigBee para su comunicacion (Tabassum & Zen, 2015). La
comunidad cientifica encargada de realizar el dimensionamiento y planificacion
de redes basadas en tecnologia ZigBee no cuentan con un modelo de
propagacion especifico para redes de estas caracteristicas y con distancias de
hasta 160 metros entre dispositivos por lo que utilizan modelos de propagacién
generalizados para las comunicaciones inalambricas como son por ejemplo
COST 231 (de Brito, 1993), Okumura Hata (Schneider, Lambrecht , & Baier,
1996), Espacio Libre (Manneback, 1923), entre otras. Con una adecuada
planificacion y dimensionamiento de este tipo de redes se lograria aumentar la
eficiencia y disminuir los costos implicitos de las mismas. Para lograr este
objetivo es necesario contar con un modelo de propagacién confiable y de bajo
error cuadréatico medio.

Bajo esta premisa en la literatura se encuentran varios modelos de propagacion
gue se han generado para diversas redes inalambricas con distintos estandares,
en el articulo de (Sujak, Ghodgaonkar, Mohd, & Khatun, 2005) los autores
presentan un modelo de propagacion de una red inalambrica WiFi bajo el
estandar IEEE.802.11b para entornos indoors variando la altura del punto de
acceso utilizado y considerando los obstaculos presentes. Por otra parte en (de
Souza & Lins, 2008) los autores realizan una modelizacion de propagacion de
una red inaldmbrica WiFi bajo el estandar IEEE.802.11g en ambientes indoor
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para la generacion del modelo y utilizan ambientes outdoors para validalo. En el
caso especifico de redes inalambricas que trabajan con tecnologia ZigBee
podemos encontrar diversas modelizaciones, en (Gao & Lan, 2013) los autores
modelan mediante simulacién el canal para comunicar ZigBee a través de la
atmosfera a varios kilometros de distancia, en su analisis describen que su
modelo de propagacion bordea un error del 10%. Adicionalmente en (Pellegrini,
Persia, Volponi, & Marcone, 2011) se modela el canal de comunicacién para
ZigBee utilizando mediciones de la potencia de la sefal recibida (RSSI) en tres
entornos distintos, pero a distancias menores a 10 metros. Finalmente en
(Moschitta, Macii, Trenti, Dalpez, & Bozzoli, Mayo 2012) se realiza la
modelizacidon del canal para una red ZigBee desplegada a una distancia maxima
de 4 metros en condiciones ideales utilizando una camara anecoica para eliminar
interferencias causadas por el ambiente.

En este contexto, en base a la investigacion realizada no existen trabajos que
modelen el canal inaldmbrico de enlaces en ambientes externos, por lo tanto el
objetivo del presente trabajo consiste en caracterizar el canal inalambrico en una
red punto a punto entre dispositivos que utilicen tecnologia ZigBee a una
frecuencia de 2.4GHz en ambientes exteriores. El modelo resultante se obtiene
tras analizar la potencia RSSI recibida al momento de comunicar dos
dispositivos ZigBee en un rango de 2 a 160 metros con linea de vista en una
superficie plana y sin obstaculos en el trayecto, adicionalmente se consideroé la
influencia de la altura sobre el suelo de las antenas de los dispositivos al
momento de la comunicacion.

El presente documento esta organizado de la siguiente manera. En la seccion I
se explica los materiales y métodos utilizados para el despliegue de la red PtP
con tecnologia ZigBee. En la seccion Il se describe el andlisis estadistico
realizado a los datos obtenidos en el despliegue de la red. En la seccién IV se
muestra el resultado final de la modelizacidén del canal ZigBee para exteriores a
2.4GHz. Finalmente en la seccion V se realiza la discusion con los resultados de
trabajos relacionados, asi como las conclusiones propias de esta investigacion
y los trabajos futuros a desarrollar.

2. Materiales y métodos

El escenario escogido para la obtencion de datos fue el parque Itchimbia en la
ciudad de Quito ubicado a 1900 metros sobre el nivel del mar, dentro de este
parque se selecciond un tramo plano con linea de vista de 200 metros cercano
al Centro Cultural Itchimbia ubicado en las coordenadas geograficas: Latitud
0°13'15.79"S y Longitud: 78°30'1.96"0O mostrado en la figura 1.
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Para establecer la comunicacion ZigBee se utilizaron los modulos XBee S2 PRO
(XBee) fabricados por Digi International y configurados en modo API (del inglés:
Application Programming Interface) para que puedan interactuar sin
inconvenientes con los programas implementados sobre las tarjetas de
desarrollo Waspmote (Libelium) creado por la empresa Libelium.

La red PtP fue constituida en sus extremos por un terminal cumpliendo funciones
de punto coordinador y en el otro extremo un terminal cumpliendo funciones de
dispositivo final. En el extremo del dispositivo final se realiza un envio
permanente de paquetes hacia el punto coordinador llenos de informacion
aleatoria, utilizando el programa WaspZB_random (Libelium) proporcionado por
el propio fabricante Libelluim para garantizar el envio de informacion aleatoria,
mientras que en el punto coordinador se reciben estos paquetes despreciando
los datos contenidos y almacenando Unicamente el parametro RSSI con que
llegaron dichos paquetes utilizando el programa WaspXBeeZB_ 3 gettingRSSI
(Libelium) integrado en el IDE (del inglés: Integrated Development Enviroment)
v2.0 de Waspmote. El modelado se lo realizo considerando el parametro RSSI,
variando la distancia de la red PtP en un rango de 2 a 160 metros debido a las
caracteristicas de alcance de los equipos utilizados en la medicion y
posteriormente modificando la altura de los dispositivos con respecto al suelo.
Utilizando este procedimiento y programas desarrollados en el IDEv2.0 de
Waspmote e instalados en ambos dispositivos extremos de la red, tanto en el
punto coordinador como en el dispositivo final, se logra la obtencion de 200
muestras por minuto que son enviados por conexion serial desde el punto
coordinador hacia un computador para almacenar los datos recibidos,
manteniendo la conexién por dos minutos para conseguir 400 muestras por
punto y asi disminuir el error cuadratico medio.
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3. Modelizacidon del canal Zigbee

Una vez obtenidas las mediciones del parametro RSSI se procede a calcular la
mediana en cada punto medido de las tres redes no simultaneas desplegadas
en el escenario (a 25cm, a 50cm y a 75cm del suelo), se trabaja con la mediana
para equilibrar las dispersiones de las muestras adquiridas. Como se muestra
en la Figura 2 la altura a la que fueron colocados los dispositivos influyen en la
pendiente de los valores obtenidos, por tal motivo se procede a analizar de forma
independiente cada caso y al final realizar una interpolacion de resultados.
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Figura 26. Mediciones obtenidas en todos los puntos

Posteriormente se consideran los valores que se encuentran en un intervalo de
confianza en el rango de la mediana + 1 desviacion estandar para disminuir el
error cuadratico medio y los valores fuera de este intervalo son descartados ya
gue estos valores incrementarian el error. Con los valores obtenidos se procede
a realizar la modelizacion, en (Ahmed, Orfali, Khattab, & Mohamed, 2011) se

PL(dB) = PL(dy) + 10 n log (di), )
0
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determiné que el promedio de pérdidas de un enlace (PL) a una distancia d entre
el transmisor y el receptor viene dado por:

donde n es el exponente de las pérdidas de trayecto y d, es la distancia de
referencia cercana.

Como se puede observar en la Figura 3, cuando los terminales se encuentran a
25cm sobre el nivel del suelo, se encuentra un punto de discontinuidad a los 105
metros por ende se realiza el ajuste de la curva en dos intervalos, de 2 a 105
metros y de 105 160 metros para lograr un mejor ajuste de curva.

En la Tabla 1 se muestran los coeficientes de (1) que describen el
comportamiento de la curva al realizar la medicion a 25 centimetros de altura
sobre el suelo, el ajuste tiene un error cuadratico medio del 2.27%.

ALTURA DE LOS DISPOSITIVOS A 25¢cm
Intervalo de 2 a 105 metros

PL(dy), = —11.55 [ n, = —2.99
Intervalo de 105 a 160 metros

PL(dy), = 7.298 [ n, = —4.431
Error

g =2.27%

Tabla 15. Constantes y errores obtenidos para altura de los dispositivos a 25cm.

Dispositivos a 25cm sobre el suelo
'3[] I I I T I I I
: : : : 2 22105 metros
I + 105 a 160 metros
— ajuste de cuva ||

40

-100
0 160

Distancia {m)

Figura 27. Dispositivos desplegados a 25cm sobre el suelo
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Al analizar en el caso donde los dispositivos fueron ubicados a 50cm sobre el
nivel del suelo, mostrado en la Figura 4, se determina que existe una
discontinuidad ubicada a los 80 metros, por tal motivo se procede a dividir en
dos intervalos, de 2 a 80 metros y de 80 a 160 metros, para lograr un mejor
ajuste de curva.

En la Tabla 2 se observan los coeficientes obtenidos al ajustar a (1) las
mediciones realizadas a una altura de 50 centimetros sobre el suelo, con dicho
juste se obtiene un error cuadratico medio del 2.77%.

ALTURA DE LOS DISPOSITIVOS A 50cm
Intervalo de 2 a 105 metros

PL(d,), = —21.57 | n, = —1.87
Intervalo de 105 a 160 metros

PL(d ), = 3.128 | n, = —3.38
Error

e = 2.77%

Tabla 16. Constantes y errores obtenidos para altura de los dispositivos a 50cm.

Dispositivos a 50cm sobre el suelo

I I
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Figura 28. Dispositivos desplegados a 50cm sobre el suelo
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A continuacion se analiza el caso en el cual los dispositivos fueron colocados a
una altura de 75cm sobre el nivel del suelo (Figura 5), donde se puede visualizar
gue el punto de discontinuidad se presenta a los 60 metros y de igual forma que
en los procesos anteriores, se dispone a dividir en dos intervalos, de 2 a 60
metros y de 60 a 160 metros para optimizar los resultados al realizar el ajuste de
la curva. En la Tabla 3 se muestran los coeficientes de (1) que describen el
comportamiento de la curva al realizar la medicién a 75 centimetros de altura
sobre el suelo, el ajuste tiene un error cuadratico medio del 1.95%

Tabla 17. Constantes y errores obtenidos para altura de los dispositivos a 75cm.

ALTURA DE LOS DISPOSITIVOS A T5cm
Intervalo de 2 a 105 metros

PL{dp), = —35.87 [ n, = —0.542
Intervalo de 105 a 160 metros

PL{dy); = 84.46 [ n, = —7.614
Error

g = 1.9504

Dispositivos a TAcm sobre el suelo
'35 I I I I I I I
: : : ' + 2 a b0 metros
+ 60 a 160 metros []
ajuste de curva

RSS! (dBm)

" i i i i i | |
0 20 40 B0 80 100 120 140 160
Distancia (m)

Figura 29. Dispositivos desplegados a 75cm sobre el suelo

Finalmente se realiza el analisis cuando los dispositivos fueron colocados a una
altura de 100cm sobre el nivel del suelo (Figura 6), donde se puede visualizar
gue el punto de discontinuidad se presenta a los 60 metros y de igual forma que
en los procesos anteriores, se divide en dos intervalos, de 2 a 60 metros y de 60
a 160 metros para optimizar los resultados al realizar el ajuste de la curva.
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ALTURA DE LOS DISPOSITIVOS A
100cm

Intervalo de 2 a 105 metros

PL(d,), = —38.62 | n, = —1.367
Intervalo de 105 a 160 metros

PL{dy), = —6.231 | n, = —3.101
Error

g= 17210

Tabla 4. Constantes y errores obtenidos para altura de los dispositivos a 100cm.

En la Tabla 4 se observan los coeficientes de (1) que describen el
comportamiento de la curva al realizar la medicion a 100 centimetros de altura
sobre el suelo, el ajuste tiene un error cuadratico medio del 1.72%

Dispositivos a 100cm sobre el suelo
'35 T I I I I I I
: : : : * 2 a 60 metros
i """" """" """" """" + 60 a 160 metros []
' : : : : ajuste de curva

RSS! (dBm)
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0 20 40 60 80 100 120 140 160
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Figura 30. Dispositivos desplegados a 100cm sobre el suelo
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Considerando los puntos de discontinuidad hallados se determiné que dicha
discontinuidad responde a una forma exponencial, variando con respecto a la
altura de los dispositivos, como se muestra en la Figura 7.

Punto de Discontinuidad
120 ! ! T T

TYIN  — SRS S N
80 -
60 -

40t

Puntos de Discontinuidad (m)

20

Distancia sobre el suelo {cm)

Figura 31. Puntos de Discontinuidad

Analizando la Figura 7 se observa que a mayor altura sobre el suelo estan
colocadas las antenas, el punto de quiebre tiende a acercarse al punto
coordinador de la red desplegada y que la posicion de la discontinuidad describe
una curva exponencial decreciente con asintota en 60 metros.

4. Ecuacion general de la Modelizacion
del Canal Zigbee para una red punto @
punto, sin obstaculos Y Con Linea de
vista en entornos Outdoors

Interpolando los resultados encontrados en la seccion anterior, comparando
entre varias aproximaciones (lineales, cuadraticas y logaritmicas) se determiné
que la aproximacion con un menor error cuadratico medio entre los valores
calculados y los valores medidos viene dado por el siguiente modelado:

Las pérdidas del enlace vienen dado por la ecuacion general (1):
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)
Donde (du sera la distancia a la cual se desea calcular la pérdida, los
coeficientes de la ecuacion dependen del punto de discontinuidad (p) que sera

dado por (2), modelado en forma exponencial decreciente

p = (200 x 0,0025") + 60 (2)

Siendo: h = altura de las antenas (metros)

A partir de (2), para una distancia (di) < p los coeficientes seran dados por (3) y (4):

PL(d,) = 05418 x p + 6796 (3)
n=-5442,10"x p + 0.2716 (4)

Finalmente retomando (2) para una distancia (di} > p los coeficientes de la ecuacion
(=]
general seran dados por (5) y (6)
PL(dy) = 0.07972x p* — 1484 x p + 6896 (5)

n=—404x10~ x p? + 0.07374xp —3.731 (6)

5. Discusion y Conclusiones

En (Pellegrini, Persia, Volponi, & Marcore, 2011) se mide el pardmetro RSSI en
relacion a la Distancia, en entornos indoors reales y se derealtermina que la
propagacion se ve afectada por la polarizacion de las antenas de los dispositivos,
mMAas no se analiza si la altura de las antenas de los dispositivos va a influir en las
pérdidas de propagacion.

Por otra parte en (Moschitta, Macii, Trenti, Dalpez, & Bozzoli, Mayo 2012) se
realiza el analisis de propagacion dentro de una camara anecoica a una distancia
maxima de 4 metros, presentando un modelo valido en condiciones ideales sin
interferencias haciéndolo un modelo limitado y poco aplicable en la realidad, el
modelo presentado en esta investigacion fue caracterizado a partir de datos
obtenidos en campo en condiciones reales permitiendo que sea usado en
aplicaciones para redes que cumplan con las caracteristicas mencionadas
previamente y desplegadas a una distancia de hasta 160 metros.
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Mientras que en (Gao, & Lan, 2013) se obtiene un modelo de propagacion
mediante simulacion para comunicacion ZigBee a grandes distancias, con un
modelo resultante de alto error, alrededor de 10% debido a los intervalos amplios
(hasta cientos de metros) entre puntos de obtencion de datos, a diferencia del
modelo obtenido en la presente investigacion, en el cual los datos son tomados
en campo Yy se logra obtener un error cuadratico medio aproximado del 3%.

Finalmente en (Lara, Garcés, & Lanchimba, 2016) se obtiene un modelo del
canal de propagacion ZigBee a una frecuencia de 2.4GHz en entornos outdoors
con un ajuste logaritmico para distancias de hasta 200 metros, donde se
encuentra una discontinuidad a los 60 metros. Mientras que en el presente
trabajo se realiza la modelizacion del canal de propagacién ZigBee a 2.4GHz de
entornos outdoors, analizando la afectacion de la discontinuidad a causa de la
altura de los dispositivos, la cual describe una curva exponencial decreciente
donde a medida que la altura aumenta, la discontinuidad se aproxima al
dispositivo que transmite la sefial hasta llegar a su asintota en 60 metros, punto
en el que tiende a estabilizarse dicha discontinuidad, es justificable que a mayor
altura el punto de discontinuidad tienda a acercarse al dispositivo transmisor
debido a la influencia de la onda reflejada, como en (Sherstyukov, Latipov, &
Sherstyukov, 2011) donde sus autores analizan la influencia de las ondas
reflejadas sobre la propagacion de ondas de radio, es coherente pensar en base
a nuestra investigacion que a menor altura de los dispositivos, las ondas
reflejadas van a tener un angulo mayor permitiendo una incidencia a mayor
distancia, mientras que por el contrario a una mayor altura la incidencia de las
ondas reflejadas va a ser menor y el punto de discontinuidad se va acercar al
dispositivo transmisor. El modelo presentado en este trabajo divide a la
propagacion en dos segmentos para su analisis, siendo el punto decisivo, el
punto donde se genera la discontinuidad, dicho punto es considerado en la
presente investigacion generando una ecuacidbn matematica para poder
localizarlo y a partir de ahi calcular las pérdidas del enlace a una determinada
distancia a una altura precisada, entregando a la comunidad cientifica un
modelo mas completo capaz de contribuir a la mejora de la planificacion y
dimensionamiento de una red para sectores con baja densidad poblacional.

Estamos interesados en seguir con esta linea de investigacion indagando sobre
las causas que generan la brecha en la propagacion de las ondas, tratado en el
presente trabajo como punto de discontinuidad. Por otra parte se pretende
desarrollar pruebas en un mayor niumero de escenarios, profundizando en el
efecto causado por los obstaculos y la influencia de la linea de vista, para lograr
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extender el alcance del modelo presentado y brindar a la comunidad cientifica
un modelo de propagacién mas general.
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