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Resumen  

La expansión de la computación en la nube en las organizaciones modernas enfrenta nuevos desafíos 

de seguridad de la información, en consecuencia, surge el paradigma de Confianza Cero como un 

método de reforzamiento para entornos en la nube. En relación a ello, esta revisión sistemática busca 

abordar dos preguntas de investigación: ¿Cuáles son las herramientas y procedimientos empleados 

en los últimos 5 años en las implementaciones de Confianza Cero para entornos de la nube? y ¿Cuáles 

son los métodos de evaluación utilizados en el modelo de Confianza Cero para entornos de la nube? 

Bajo la metodología PRISMA 2020, se analizaron 13 estudios de las bases de datos bibliográficas 

Scopus y Dimensions donde se destacan herramientas como blockchain, algoritmos criptográficos y 

modelos integrales de confianza, además de métodos de validación como pruebas de funcionalidad y 

análisis de seguridad. Por último, se da a conocer la falta de un método de evaluación uniforme para 

las aplicaciones del modelo Confianza Cero en la computación en la nube.  

  

Palabras clave:  control de accesos, seguridad de la información, seguridad de la nube, políticas de 

control, innovaciones  

  

Abstract  

The expansion of cloud computing in modern organizations faces new information security challenges; 

consequently, the Zero Trust paradigm emerges as a reinforcement method for cloud environments. In 

this regard, this systematic review aims to address two research questions: What are the tools and 

procedures employed in the last 5 years in Zero Trust implementations for cloud environments? And 

what evaluation methods are used in the Zero Trust model for cloud environments? Under the PRISMA 

2020 methodology, 13 studies from the Scopus and Dimensions bibliographic databases were 

analyzed, highlighting tools such as blockchain, cryptographic algorithms, and comprehensive trust 

models, as well as validation methods such as functionality tests and security analysis.  Finally, it is 

highlighted that there is a lack of a uniform evaluation method for Zero Trust model applications in cloud 

computing.  

  

Keywords: Access control, information security, cloud security, control policies, innovations   
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1. Introducción  

La computación en la nube (CN en adelante) ha sido ampliamente adoptada por organizaciones 

modernas en los últimos años, abarcando desde pequeñas empresas emergentes hasta las más 

grandes (Guo et al., 2023; Lawan et al., 2021). Esta tendencia radica en los beneficios tangibles e 

intangibles que ofrece, como la reducción de costos operativos y de mantenimiento, ahorro de espacio, 

optimización de recursos, mayor escalabilidad y flexibilidad, aumento de satisfacción de empleados, 

entre otros. Además, factores recientes, como el incremento del trabajo remoto impulsan la adopción 

de un entorno en la nube  (Bajdor, 2022; Mandal et al., 2021; Shetty & Rajesh, 2021; Zheng et al., 

2023).   

Sin embargo, a medida que la CN se populariza en las organizaciones modernas, surgen nuevas 

vulnerabilidades y amenazas para la seguridad de la información. Por lo tanto, resulta necesario 

fortalecer ciertos aspectos, incluyendo controles de acceso y la autenticación de usuarios (Akbar et al., 

2023; Cheng et al., 2022; Gill et al., 2022). Adicionalmente, un factor importante para asegurar la 

integridad de los datos en la nube es el seguimiento de buenas prácticas por parte de los clientes 

(George & Sagayarajan, 2023).   

En este contexto, surge el modelo de Confianza Cero (CC) como una propuesta para mejorar la 

seguridad de los servicios en la nube, dejando como complemento a los mecanismos pasivos de 

seguridad (Chen et al., 2021; S. Liu et al., 2022). El paradigma CC se basa en una postura de 

desconfianza, incluso de aquellos usuarios o dispositivos que pertenecen a la red de una organización 

estableciendo un nivel de seguridad a nivel de aplicación (Ali et al., 2022; Z. Liu et al., 2022; Rose et 

al., 2020), lo que conlleva a que sea considerado uno de los marcos más rigurosos para el control de 

acceso, especialmente cuando se complementa con tecnologías como blockchain y machine learning 

(Feng et al., 2023; Li et al., 2023; Rajasoundaran et al., 2021).   

Expuestas estas ideas, con el objetivo de dar a conocer nuevas estrategias para fortalecer la seguridad 

de la información en un contexto de crecimiento en la adopción de la CN, se plantea la siguiente 

pregunta de investigación: ¿Cuáles son las herramientas y procedimientos que se usaron en los últimos 

5 años en las implementaciones del modelo confianza cero para entornos de la nube?    

Además, se destaca la importancia de validar estas herramientas y procedimientos a través de un 

proceso riguroso para garantizar la validez de sus resultados. Lo que conduce a la segunda pregunta 

de investigación: ¿Cuáles son los métodos de evaluación de las herramientas y procedimientos 

utilizados en el modelo confianza cero para entornos de la nube? Con esta pregunta, se busca 

determinar cómo se puede garantizar la efectividad y utilidad de estas herramientas y métodos 

analizados.  

2. Metodología  

2.1. Fundamentación de la metodología  

La realización de esta revisión sistemática se basó en la declaración de la metodología PRISMA 2020 

(Page et al., 2021), que establece un conjunto de pautas para la elaboración de estudios rigurosos con 

el fin de recopilar evidencia empírica y desarrollarla de forma estructurada para mejorar la calidad, 

transparencia y el valor de la literatura científica (Sohrabi et al., 2021).   

La estructura de PRISMA consta de 27 ítems, los cuales orientaron la organización del estudio en las 

secciones: título, resumen, introducción, métodos, resultados, discusión y conclusiones. Siguiendo esta 

estructura, la redacción de la revisión empezó con el título, donde se identificó claramente el estudio 

como una revisión sistemática. Luego, en la introducción se dio a conocer la justificación del estudio y 

se presentaron las preguntas de investigación a ser abordadas.   

En la sección de métodos, se describieron los criterios de inclusión y exclusión donde se realizó la 

eliminación de estudios duplicados y de poca relevancia, así como la selección de estudios que 

cumplieron el rango de antigüedad de 5 años para la revisión. También se detallaron las fuentes de 

información utilizadas, la estrategia de búsqueda aplicada en cada una de ellas, así como el 

procedimiento de selección y síntesis.   
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Todo esto con el objetivo de recolectar la información más relevante para dar respuesta a las preguntas 

de investigación planteadas.  Además, esta información constituyó una base para la redacción de los 

resultados, discusión y conclusiones, secciones donde se llevó a cabo el resumen e interpretación 

general de los hallazgos. Finalmente, se presentaron las recomendaciones para futuras 

investigaciones.  

2.2. Criterios de elegibilidad   

La selección de estudios se realizó siguiendo criterios específicos con el propósito de identificar 

artículos relevantes para la temática de investigación y que fueran útiles para abordar las preguntas de 

investigación. Los criterios de inclusión se basaron en: (i) estudios que son de tipo artículo o artículos 

de conferencia, (ii) escritos en idioma inglés o español y (iii) publicados en el rango de tiempo entre 

2019 y 2023. A su vez, se definieron como motivos de exclusión: (i) publicaciones no sometidas a 

revisión por pares de doble ciego, (ii) que no se centran en herramientas o implementaciones 

destinadas a entornos en la nube y (iii) estudios cuya temática se enfoca únicamente en modelos de 

evaluación para la arquitectura de CC en la nube.  

2.3. Fuentes de información y estrategia de búsqueda  

Las bases de datos seleccionadas como fuentes de información fueron Scopus y Dimensions 

consultadas por última vez el 7 de septiembre de 2023. La búsqueda se realizó en grupos de términos 

aplicados en los títulos, resúmenes y palabras clave relacionados con el tema central de la 

investigación, que fueron "Zero Trust" y "Cloud Computing". Además, con el fin de obtener resultados 

con mayor enfoque en la temática de investigación, se utilizaron los operadores booleanos “OR” y 

“AND”, lo que resultó en las búsquedas específicas para cada base de datos que se detallan en la 

Tabla 1.   

Base de datos  Términos de búsqueda  

Scopus  TITLE-ABS-KEY (“Zero Trust" OR "Zero Trust security”) AND 

(cloud AND (computing OR security OR environment OR 

infrastructure))  

Dimensions  

TITLE-ABS ("Zero Trust" OR "Zero Trust security" OR  

"Confianza Cero") AND ("cloud computing" OR "cloud security"  

OR "cloud environment" OR "cloud infrastructure" OR  

"computación en la nube" OR "entorno en la nube")  

Tabla 1. Términos de búsqueda empleados  

2.4. Proceso de selección  

La selección de estudios se llevó a cabo de forma independiente por los autores, utilizando hojas de 

cálculo en el software Excel como herramienta de automatización. Esto permitió la eliminación de 

registros duplicados y el seguimiento de la exclusión progresiva de los artículos de acuerdo con los 

criterios de elegibilidad. Para ello, se crearon diferentes hojas de cálculo para registrar la exclusión de 

los artículos en cada una de las tres fases del diagrama de flujo de PRISMA: identificación, cribado e 

inclusión.  
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2.5. Extracción de datos y síntesis  

La información se extrajo siguiendo un proceso sistemático, utilizando como herramienta de 

automatización el software Excel donde se emplearon tablas dinámicas para tabular los resultados de 

los estudios y su síntesis. En esta tabla se incluyeron los siguientes campos: título, año, enlace, tipo 

de documento, base de datos fuente, país, herramientas y procedimientos, y métodos de evaluación.   

Adicionalmente, se utilizó la herramienta Zotero como gestor bibliográfico y biblioteca compartida donde 

fueron almacenados los artículos revisados. El software fue seleccionado con el fin aprovechar las 

funcionalidades para almacenar síntesis y otras anotaciones para cada artículo en la biblioteca de 

grupo, de tal forma que estas puedan ser revisadas de forma conjunta entre los autores.  

3. Resultados  

Se identificaron un total de 227 registros en las bases de datos bibliográficas consultadas, de los cuales 

se recuperaron 33 registros para realizar una revisión más detallada del contenido. Inicialmente, se 

consideraron estudios de potencial interés para la revisión; sin embargo, se descartaron aquellos que 

eran estudios enfocados en analizar otras propuestas de implementación del modelo CC como 

artículos de revisión (Divya & Sherin, 2022; Justice & Sample, 2022; Teodoro, 2022), ya que se 

buscaron estudios originales con un enfoque específico en herramientas y métodos de implementación. 

Además, se descartó un estudio cuya propuesta de implementación no estaba realmente dirigida a un 

entorno en la nube (Paul & Rao, 2023). Finalmente, se obtuvo una muestra de 13 artículos para la 

revisión como se muestra en la Figura 1.  

  

Figura 1. Diagrama de flujo de selección de estudios  
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Del total de artículos incluidos, 12 provienen de la base de datos Scopus y 1 de Dimensions. Los 

artículos se caracterizan por ser publicados desde el año 2021, siendo ese mismo el que presenta más 

publicaciones sobre el tema (38.46%). Mientras que en los años 2022 y 2023 se encontraron 4 artículos 

por año, representando cada uno el 30.77% del total, como se muestra en la Figura 2.  

  
  

Figura 2. Publicaciones incluidas por año  

Respecto al origen de las publicaciones como se detalla en la Figura 3, China es el país con mayor 

número de investigaciones, seguido por India. Además, se identificaron dos artículos de colaboración 

internacional: en el artículo de Rajasoundaran et al. (2021) participaron investigadores de India, China 

y Estados Unidos, mientras que en el artículo de N’goran et al. (2022) colaboraron investigadores de 

Costa de Marfil y Francia.  

  
Figura 3. Procedencia de publicaciones incluidas  

Sobre los artículos identificados, se elaboró el mapa de co-ocurrencia utilizando el software VOSViewer 

(Figura 4), el cual permite visualizar los términos más relevantes y sus relaciones entre publicaciones. 

En este mapa, se destacan tres grupos resaltados en rojo, verde y azul, en los que los términos con 

mayor ocurrencia son "cloud computing" (72), "approach" (52) e "internet" (54), respectivamente.  

Sin embargo, el enfoque principal del estudio es la "zero trust architecture", la cual está vinculada a 33 

términos de un total de 40 ítems mostrados en el mapa. En relación a este, los términos con mayor 

fuerza de enlace son "risk" y "perimeter", ambos con una fuerza de enlace de 8 puntos, seguidos de 

"challenge" (7) y "cloud computing" (5).  
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Figura 4. Mapa de co-ocurrencia de términos   

  

Adicionalmente, en la Figura 5 se presenta una nube de palabras clave utilizadas en las publicaciones 

incluidas, donde prevalece el término "zero trust" con 9 apariciones, seguido por "network" con 4 

apariciones y "network security" con 3 apariciones  

  
Figura 5. Palabras claves de publicaciones incluidas  

De las 13 publicaciones incluidas, la Tabla 2 expone los siguientes hallazgos sobre las herramientas, 

procedimientos y métodos de evaluación.  
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Tabla 2. Resultados de publicaciones incluidas  

En la Tabla 3, se presentan las herramientas y procedimientos utilizados por los autores, los cuales 

están diseñados para fortalecer el control de accesos o mejorar el motor de políticas de las redes CC. 

Además, se detallan los métodos de evaluación aplicados a estas herramientas y procedimientos que, 

en términos generales, se pueden resumir de acuerdo a lo indicado en la tabla.  
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En general, se observa que el blockchain y los algoritmos estegoanalíticos son las herramientas más 

recurrentes, mientras que los modelos integrales de confianza predominan en los procedimientos. Por 

último, el método de evaluación más mencionado es el de pruebas funcionales seguido de los análisis 

de seguridad.  

  

Materia de 

estudio  

Temas predominantes  Autores  Frecuencia  

Herramientas  Blockchain  (Feng et al., 2023; Li et al., 2023)  2  

 Algoritmos estegoanalíticos  
(S. Liu et al., 2022; Saleem et al.,  

2023)  

2  

 
Algoritmos criptográficos  (Ali et al., 2022)  1  

 
Microservicios  (Miller et al., 2021)  1  

 
Machine Learning  (Rajasoundaran et al., 2021)  1  

Procedimientos  
Modelos integrales de 

confianza  

(Chen et al., 2021; Ferretti et al.,  

2021; N’goran et al., 2022)  

3  

 Análisis de comportamientos  
(Z. Liu et al., 2022; Wang et al.,  

2023)  

2  

 
Políticas de control 

predictivas  

(Mandal et al., 2021)  1  

Métodos de 

evaluación  

Pruebas funcionales  (Chen et al., 2021; Z. Liu et al., 

2022; Mandal et al., 2021; Saleem 

et al., 2023)  

4  

 Análisis de seguridad|  
(Ferretti et al., 2021; S. Liu et al.,  

2022; Rajasoundaran et al., 2021)  

3  

 Comparación directa de 

funcionalidad con modelos 

existentes  

(N’goran et al., 2022; Wang et al.,  

2023)  

2  

 Pruebas de rendimiento  
(Feng et al., 2023; Miller et al.,  

2021)  

2  

 
Análisis de madurez  (Ali et al., 2022)  1  

 
Estándares nacionales  (Li et al., 2023)  1  

Tabla 3. Herramientas, procedimientos y métodos de evaluación encontrados  
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A modo de resumen, en el siguiente gráfico de proyección solar de dos niveles (Figura 6), se presentan 

las herramientas, procedimientos y métodos de evaluación utilizados para la implementación del 

modelo CC. Se destaca la frecuencia de aparición en los artículos mediante diferentes intensidades de 

color, de manera que los tonos más oscuros representan una mayor frecuencia.  

  
Figura 6. Gráfico resumen de hallazgos  

  

4. Discusión  

Las herramientas y procedimientos propuestas ofrecen ventajas en fortalecer los componentes del 

modelo CC. El uso de blockchain radica en crear centros descentralizados de identidades con menor 

carga para la red, de tal forma que el acceso es tolerante a fallos, y, mediante los hashes de los 

blockchain, evitar ataques relacionados al robo de credenciales y la suplantación de identidad (Feng et 

al., 2023; Li et al., 2023); mientras tanto los algoritmos estegoanalítcos cubren la necesidad de evitar 

filtración de datos por medio de archivos multimedia (S. Liu et al., 2022) y gestionar la confianza de en 

las interacciones entre usuarios y proveedores de almacenamiento de multimedia en la nube dentro de 

la red CC. (Saleem et al., 2023).  

Entre los procedimientos, destacan los modelos integrales de confianza representan la implementación 

clásica del modelo CC, que abarca las políticas de acceso, manejo de identidades y análisis tanto de 

comportamientos como de valores de confianza y riesgo dentro de la red CC (Chen et al., 2021; Ferretti 

et al., 2021; N’goran et al., 2022).  

Respecto a los métodos de evaluación de las herramientas y procedimientos, estos varían según el 

alcance de la propuesta, así como la finalidad del artículo. Li et al. (2023) hace uso de los estándares 

nacionales de China debido a que su proyecto está operativo para su uso cotidiano por la población, 

por ello tuvo que pasar por una serie de normativas que aseguran la seguridad de la información. 

Adicionalmente, se ha realizado comparaciones con modelos ya existentes en el mercado o sector, 

como en el caso del modelo SeComTrust, en el cuál es más efectivo en la detección de proveedores 

maliciosos a comparación de otros modelos como Intertrust o TNASL (N’goran et al., 2022), o un cálculo 

más efectivo de los valores de confianza y riesgo de usuarios del modelo ABEAC planteado por Wang 

et al. (2023) comparado con el modelo TMBRE usado actualmente en el sector salud.  
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Las pruebas de funcionalidad varía en cada publicación pero destacan el uso de casos de prueba para 

cada módulo planteado (Chen et al., 2021), dimensionalidad de características extraídas de recursos 

multimedia (Saleem et al., 2023), medición de tasa de verdaderos positivos y falsos positivos de 

detección de suplantación (Mandal et al., 2021) y el análisis de valores de confianza en la nube en 

tiempo real (Z. Liu et al., 2022). Asimismo, se hace uso de análisis de seguridad, en donde se simula 

distintos tipos de ataques según lo que debería proteger las herramientas o procedimientos; entre ellos, 

el algoritmo de S. Liu et al. (2022) que fue expuesto a ataques criptográficos y ruido, el modelo de 

Rajasoundaran et al. (2021) que fue valorada ante ataques de fuerza bruta o falsificación de IP y la 

arquitectura de Ferretti et al. (2021), en la cual se prueba la supervivencia del sistema ante distintos 

vectores de ataques para cada componente.  

Finalmente, Ali et al. (2022) propone un marco de trabajo de madurez de la seguridad de una red CC 

implementada en la nube, en donde se determina cuáles son los requerimientos para una seguridad 

mínima viable. Este marco de trabajo puede ser usado por otros autores para analizar la condición 

actual de la red.  

  

5. Conclusiones    

Las implementaciones del modelo de seguridad CC para entornos en la nube se ha visto fortalecida 

por la adopción de nuevas herramientas y procedimientos, las cuales destacan el uso de blockchain, 

algoritmos criptográficos o creación de nuevos modelos integrales de confianza, debido a que ofrece 

mejoras de rendimiento y nuevas capacidades como predicciones, análisis en tiempo real de confianza 

o tolerancia a fallos. Asimismo, estas tecnologías se adaptan a necesidades específicas según la forma 

de uso de la red en la nube en donde es utilizado, por lo que puede ser replicado por otros usuarios u 

organizaciones. Respecto a los métodos de evaluación de las herramientas y procedimientos, se 

realizan, por lo general, pruebas de funcionalidad, análisis de seguridad y comparaciones directas con 

modelos existentes. Sin embargo, los métodos de evaluación para cada implementación varían y no 

se conoce realmente qué mejora en la seguridad de información de toda la red CC se produce.   

Por ello, se plantea como línea de investigación futura, que se debe crear un marco de evaluación 

estandarizado del modelo de seguridad CC para entornos en la nube, que permita conocer qué 

medidas mínimas o exigentes se deben adoptar según el nivel de criticidad de la red, de tal forma que 

sea posible conocer el estado actual de seguridad y el impacto de las nuevas adopciones tecnológicas 

en la seguridad de la red CC en la nube.  
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