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Resumen

La expansion de la computacion en la nube en las organizaciones modernas enfrenta nuevos desafios
de seguridad de la informacion, en consecuencia, surge el paradigma de Confianza Cero como un
método de reforzamiento para entornos en la nube. En relacion a ello, esta revision sistematica busca
abordar dos preguntas de investigacion: ¢ Cudles son las herramientas y procedimientos empleados
en los ultimos 5 afios en las implementaciones de Confianza Cero para entornos de la nube? y ; Cuales
son los métodos de evaluacion utilizados en el modelo de Confianza Cero para entornos de la nube?
Bajo la metodologia PRISMA 2020, se analizaron 13 estudios de las bases de datos bibliograficas
Scopus y Dimensions donde se destacan herramientas como blockchain, algoritmos criptograficos y
modelos integrales de confianza, ademas de métodos de validacion como pruebas de funcionalidad y
andlisis de seguridad. Por ultimo, se da a conocer la falta de un método de evaluacion uniforme para
las aplicaciones del modelo Confianza Cero en la computacién en la nube.

Palabras clave: control de accesos, seguridad de la informacion, seguridad de la nube, politicas de
control, innovaciones

Abstract

The expansion of cloud computing in modern organizations faces new information security challenges;
consequently, the Zero Trust paradigm emerges as a reinforcement method for cloud environments. In
this regard, this systematic review aims to address two research questions: What are the tools and
procedures employed in the last 5 years in Zero Trust implementations for cloud environments? And
what evaluation methods are used in the Zero Trust model for cloud environments? Under the PRISMA
2020 methodology, 13 studies from the Scopus and Dimensions bibliographic databases were
analyzed, highlighting tools such as blockchain, cryptographic algorithms, and comprehensive trust
models, as well as validation methods such as functionality tests and security analysis. Finally, it is
highlighted that there is a lack of a uniform evaluation method for Zero Trust model applications in cloud
computing.

Keywords: Access control, information security, cloud security, control policies, innovations

C7-2



1. Introduccidén

La computacion en la nube (CN en adelante) ha sido ampliamente adoptada por organizaciones
modernas en los ultimos afios, abarcando desde pequefias empresas emergentes hasta las mas
grandes (Guo et al., 2023; Lawan et al., 2021). Esta tendencia radica en los beneficios tangibles e
intangibles que ofrece, como la reduccién de costos operativos y de mantenimiento, ahorro de espacio,
optimizacion de recursos, mayor escalabilidad y flexibilidad, aumento de satisfaccion de empleados,
entre otros. Ademas, factores recientes, como el incremento del trabajo remoto impulsan la adopcion
de un entorno en la nube (Bajdor, 2022; Mandal et al., 2021; Shetty & Rajesh, 2021; Zheng et al.,
2023).

Sin embargo, a medida que la CN se populariza en las organizaciones modernas, surgen nuevas
vulnerabilidades y amenazas para la seguridad de la informacién. Por lo tanto, resulta necesario
fortalecer ciertos aspectos, incluyendo controles de acceso y la autenticacion de usuarios (Akbar et al.,
2023; Cheng et al., 2022; Gill et al., 2022). Adicionalmente, un factor importante para asegurar la
integridad de los datos en la nube es el seguimiento de buenas practicas por parte de los clientes
(George & Sagayarajan, 2023).

En este contexto, surge el modelo de Confianza Cero (CC) como una propuesta para mejorar la
seguridad de los servicios en la nube, dejando como complemento a los mecanismos pasivos de
seguridad (Chen et al., 2021; S. Liu et al., 2022). El paradigma CC se basa en una postura de
desconfianza, incluso de aquellos usuarios o dispositivos que pertenecen a la red de una organizacion
estableciendo un nivel de seguridad a nivel de aplicacion (Ali et al., 2022; Z. Liu et al., 2022; Rose et
al., 2020), lo que conlleva a que sea considerado uno de los marcos mas rigurosos para el control de
acceso, especialmente cuando se complementa con tecnologias como blockchain y machine learning
(Feng et al., 2023; Li et al., 2023; Rajasoundaran et al., 2021).

Expuestas estas ideas, con el objetivo de dar a conocer nuevas estrategias para fortalecer la seguridad
de la informacion en un contexto de crecimiento en la adopciéon de la CN, se plantea la siguiente
pregunta de investigacion: ;,Cuales son las herramientas y procedimientos que se usaron en los Ultimos
5 afios en las implementaciones del modelo confianza cero para entornos de la nube?

Ademas, se destaca la importancia de validar estas herramientas y procedimientos a través de un
proceso riguroso para garantizar la validez de sus resultados. Lo que conduce a la segunda pregunta
de investigacion: ¢Cuales son los métodos de evaluacion de las herramientas y procedimientos
utilizados en el modelo confianza cero para entornos de la nube? Con esta pregunta, se busca
determinar como se puede garantizar la efectividad y utilidad de estas herramientas y métodos
analizados.

2. Metodologia
2.1. Fundamentacion de la metodologia

La realizacién de esta revision sistematica se baso en la declaracion de la metodologia PRISMA 2020
(Page et al., 2021), que establece un conjunto de pautas para la elaboracion de estudios rigurosos con
el fin de recopilar evidencia empirica y desarrollarla de forma estructurada para mejorar la calidad,
transparencia y el valor de la literatura cientifica (Sohrabi et al., 2021).

La estructura de PRISMA consta de 27 items, los cuales orientaron la organizacién del estudio en las
secciones: titulo, resumen, introduccién, métodos, resultados, discusion y conclusiones. Siguiendo esta
estructura, la redaccion de la revision empezo con el titulo, donde se identificé claramente el estudio
como una revision sistematica. Luego, en la introduccion se dio a conocer la justificacion del estudio y
se presentaron las preguntas de investigacién a ser abordadas.

En la seccidon de métodos, se describieron los criterios de inclusién y exclusién donde se realizé la
eliminacion de estudios duplicados y de poca relevancia, asi como la seleccion de estudios que
cumplieron el rango de antigiiedad de 5 afos para la revision. También se detallaron las fuentes de
informacion utilizadas, la estrategia de busqueda aplicada en cada una de ellas, asi como el
procedimiento de seleccion y sintesis.
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Todo esto con el objetivo de recolectar la informacion mas relevante para dar respuesta a las preguntas
de investigacion planteadas. Ademas, esta informacion constituyé una base para la redaccion de los
resultados, discusién y conclusiones, secciones donde se llevé a cabo el resumen e interpretacion
general de los hallazgos. Finalmente, se presentaron las recomendaciones para futuras
investigaciones.

2.2. Criterios de elegibilidad

La seleccién de estudios se realizé siguiendo criterios especificos con el propésito de identificar
articulos relevantes para la tematica de investigacion y que fueran Utiles para abordar las preguntas de
investigacion. Los criterios de inclusion se basaron en: (i) estudios que son de tipo articulo o articulos
de conferencia, (ii) escritos en idioma inglés o espafol y (iii) publicados en el rango de tiempo entre
2019 y 2023. A su vez, se definieron como motivos de exclusién: (i) publicaciones no sometidas a
revision por pares de doble ciego, (ii) que no se centran en herramientas o implementaciones
destinadas a entornos en la nube vy (iii) estudios cuya tematica se enfoca Unicamente en modelos de
evaluacion para la arquitectura de CC en la nube.

2.3. Fuentes de informacién y estrategia de busqueda

Las bases de datos seleccionadas como fuentes de informacién fueron Scopus y Dimensions
consultadas por ultima vez el 7 de septiembre de 2023. La busqueda se realizé en grupos de términos
aplicados en los titulos, resimenes y palabras clave relacionados con el tema central de la
investigacion, que fueron "Zero Trust" y "Cloud Computing". Ademas, con el fin de obtener resultados
con mayor enfoque en la tematica de investigacion, se utilizaron los operadores booleanos “OR” y
“AND’, lo que resultd en las busquedas especificas para cada base de datos que se detallan en la
Tabla 1.

Base de datos Términos de busqueda

Scopus TITLE-ABS-KEY (“Zero Trust" OR "Zero Trust security”) AND
(cloud AND (computing OR security OR environment OR
infrastructure))

Dimensions

TITLE-ABS ("Zero Trust" OR "Zero Trust security" OR
"Confianza Cero") AND ("cloud computing" OR "cloud security"
OR "cloud environment" OR "cloud infrastructure"” OR
"computacion en la nube" OR "entorno en la nube")

Tabla 1. Términos de busqueda empleados
2.4. Proceso de seleccion

La seleccion de estudios se llevé a cabo de forma independiente por los autores, utilizando hojas de
calculo en el software Excel como herramienta de automatizacion. Esto permitié la eliminacion de
registros duplicados y el seguimiento de la exclusion progresiva de los articulos de acuerdo con los
criterios de elegibilidad. Para ello, se crearon diferentes hojas de calculo para registrar la exclusion de
los articulos en cada una de las tres fases del diagrama de flujo de PRISMA: identificacién, cribado e
inclusion.
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2.5. Extraccion de datos y sintesis

La informacion se extrajo siguiendo un proceso sistematico, utilizando como herramienta de
automatizacion el software Excel donde se emplearon tablas dinamicas para tabular los resultados de
los estudios y su sintesis. En esta tabla se incluyeron los siguientes campos: titulo, afio, enlace, tipo
de documento, base de datos fuente, pais, herramientas y procedimientos, y métodos de evaluacion.

Adicionalmente, se utilizé la herramienta Zotero como gestor bibliografico y biblioteca compartida donde
fueron almacenados los articulos revisados. El software fue seleccionado con el fin aprovechar las
funcionalidades para almacenar sintesis y otras anotaciones para cada articulo en la biblioteca de
grupo, de tal forma que estas puedan ser revisadas de forma conjunta entre los autores.

3. Resultados

Se identificaron un total de 227 registros en las bases de datos bibliograficas consultadas, de los cuales
se recuperaron 33 registros para realizar una revision mas detallada del contenido. Inicialmente, se
consideraron estudios de potencial interés para la revision; sin embargo, se descartaron aquellos que
eran estudios enfocados en analizar otras propuestas de implementacion del modelo CC como
articulos de revision (Divya & Sherin, 2022; Justice & Sample, 2022; Teodoro, 2022), ya que se
buscaron estudios originales con un enfoque especifico en herramientas y métodos de implementacion.
Ademas, se descart6 un estudio cuya propuesta de implementacion no estaba realmente dirigida a un
entorno en la nube (Paul & Rao, 2023). Finalmente, se obtuvo una muestra de 13 articulos para la
revision como se muestra en la Figura 1.
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Figura 1. Diagrama de flujo de seleccion de estudios
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Del total de articulos incluidos, 12 provienen de la base de datos Scopus y 1 de Dimensions. Los
articulos se caracterizan por ser publicados desde el afio 2021, siendo ese mismo el que presenta mas
publicaciones sobre el tema (38.46%). Mientras que en los afios 2022 y 2023 se encontraron 4 articulos
por afo, representando cada uno el 30.77% del total, como se muestra en la Figura 2.
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Figura 2. Publicaciones incluidas por afio

Respecto al origen de las publicaciones como se detalla en la Figura 3, China es el pais con mayor
numero de investigaciones, seguido por India. Ademas, se identificaron dos articulos de colaboracion
internacional: en el articulo de Rajasoundaran et al. (2021) participaron investigadores de India, China
y Estados Unidos, mientras que en el articulo de N'goran et al. (2022) colaboraron investigadores de
Costa de Marfil y Francia.

Procedencia de publicaciones incluidas

Costa de Marfil NN 1

Australia I 1
Francia IIIINININGNN 2

ltalia | 1
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EEUU I 1
China I — 7
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Figura 3. Procedencia de publicaciones incluidas

Sobre los articulos identificados, se elaboré el mapa de co-ocurrencia utilizando el software VOSViewer
(Figura 4), el cual permite visualizar los términos mas relevantes y sus relaciones entre publicaciones.
En este mapa, se destacan tres grupos resaltados en rojo, verde y azul, en los que los términos con
mayor ocurrencia son "cloud computing” (72), "approach” (52) e "internet" (54), respectivamente.

Sin embargo, el enfoque principal del estudio es la "zero trust architecture”, la cual esta vinculada a 33
términos de un total de 40 items mostrados en el mapa. En relacion a este, los términos con mayor
fuerza de enlace son "risk" y "perimeter”, ambos con una fuerza de enlace de 8 puntos, seguidos de
"challenge" (7) y "cloud computing” (5).
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Figura 4. Mapa de co-ocurrencia de términos

Adicionalmente, en la Figura 5 se presenta una nube de palabras clave utilizadas en las publicaciones
incluidas, donde prevalece el término "zero trust" con 9 apariciones, seguido por "network" con 4
apariciones y "network security" con 3 apariciones
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Figura 5. Palabras claves de publicaciones incluidas

De las 13 publicaciones incluidas, la Tabla 2 expone los siguientes hallazgos sobre las herramientas
procedimientos y métodos de evaluacion
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Autores Titulo Herramientas o procedimientos Métodos de evaluacidn
Ali etal. A Maturity Una aplicacion de autenticacion Formulacion de marco de
(2022) Framework for continda basada en el algoritmo frabajo para analizar la

Zero-Trust criptografico PRESENT para equipos madurez de la red actual
Security in registrados colocados en servidores de CC, en la que se
Multiaccess multiacceso del borde entre lared CCy  presentan medidas de
Edge la nube. Mediante ello, se mejora la proteccién para una
Computing tasa de éxito de autenticacién, asicomo seguridad minima viable
reduccion del tiempo de autenticaciona basado en los pilares:
comparacian del CC tradicional. dispositivos, usuarios,
sesiones, aplicaciones,
datos e infraestructura.
Chen etal A Security El modelo se enfoca en los sujetos, Uso de casos de prueba
(2021) Awareness objetos, entornos y comportamientos que verifica si el sistema
and Protection implicados en un sistema de salud 5G  responde con codigo de
System for 5G inteligente, para proteger nube, bordey estado o de error para los
Smart nodos. Se utilizan modulos de analisis maodulos de evaluacion de
Healthcare del comportamiento de acceso de riesgo de equipos,
Based on Zero- wusuario, de evaluacion de riesgo de evaluacion de confianzay
Trust equipos y de evaluacion de la decision de riesgo
Architecture confianza, se reforzéd la seguridad de
las regiones de datos, computadoras,
datos en la nube y dispositivos de
Internet de las cosas en una red CC.
Feng etal. Blockchain La aplicacion de blockchain permite Medicién de eficiencia de
(2023) enabled zero dentro de una red CC un sistema la autenticacion, de la
frust based descentralizado de acceso para actualizacion de
authentication  almacenar credenciales mediante el informacién en el arbol y
scheme for arbol Marke y una autenticacion de la cerificacion en
railway bilateral en la que se registran usuarios, servicios. Asi mismo, se
communication dispositivos y servicios en la nube evaludé la estabilidad
networks implicados en una red de ferrocarril que cuando existe una caida
converge redes publicas, privadas y de repentina de rendimiento
la nube. Asimismo, se usa un enlaarquitectura actual.
mecanismo de evaluaciones en tiempo
real e historico para mayor estabilidad
del sistema.
Ferretti Survivable El planteamiento de un modelo CC en  Analisis de seguridad a
etal (2021) zero frust for la nube mas agresivo que incluye para toda la  arquitectura,
cloud su proteccion a las bases de datos de donde se mide su
computing politicas y accesos por separado y supervivencia a  ser
environments replicados, inicio de sesidon 0nico, comprometido mediante
certfificados, control de accesos y proxy una tabla de costos de
de accesos. Se realiza para proteger de  atagues, que presenta
cambios andmalos en las politicas de secuencias de ataque,
seguridad o toma de control de algun componentes atacados y
componente de segurnidad por un el costo de ataque.
atacante.
Li etal. A zero ftrust El esquema de seguridad para Uso del cédigo Guobiao
(2023) and plataformas en la nube de las (estandares nacionales
blackchain- estaciones de carga para vehiculos de China equivalentes a

based defense
madel for
smart electric

eléctricos hace uso de blockchain, CCy
algoritmos  criptograficos para una
proteccién integral de los sistemas.

1S0) para el analisis de la
seguridad de la
informacion del proyecto
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vehicle
chargers

Esta proteccion engloba la gestion de
acceso, evaluaciones dinamicas de

conflanza vy encriptacion de las
comunicaciones para asegurar la
confidencialidad, integridad y

disponibilidad del sistema en una
estacion de carga en China.

en relacién a Blockchain y
los algoritmos
criptograficos (para
servidores financieros vy
modulos de seguridad).

S Liu etal Exploting LSB Elalgoritmo de autoaprendizaje basado  Analisis de ataque
(2022) Self- en la incrustacion de los dos bits menos  criptograficos, ruido vy
quantization for significativos es una proteccion recorte de imagenes para
Plaintext- enfocada al ciclo de vida de datos en conocer la efectividad del
related Image formato de imagen para algoritmo empleado.
Encryption in  almacenamiento de datos cloud Se
the Zero-trust resuelven problemas relacionados a
Cloud errores de desencriptacion por ataques
de ruido y sobrecargas de claves vy
llaves secretas que no se adaptan a las
redes CC por ser ineficientes.
Z_ Liu etal. Data-Driven El esquema de seguridad CC basado Analisis de valores de
(2022) Zero Trust Key en el analisis de datos de los confianza en la nube y de
Algorithm comportamientos de los usuarios de la  agregacion de eventos de
nube realiza una mejor deteccion de seguridad permite
comportamientos anomalos y fue mas conocer la precision en la
preciso en determinar la confilanza de deteccion de
los usuarios cuando acceden a comportamientos
informacidon ubicada en la nube. Esta maliciosos dentro de una
precision reduce falsos positivos y sirve  red CC en la nube.
como un recurso adicional a las
medidas de CC.
Mandal Cloud-Based Una politica de control de acceso Uso de la curva
etal (2021) Zero Trust basado en la prediccién y deteccidn de caracteristica de
Access Control  trafico falsificado mediante MAC para operacion del receptor
Policy: An proteger los recursos en la nube de una para comparar la tasa de
Approach  to empresa, accedidos desde inicialmente identificacion de
Support Work- desde la red propia de un usuario en su  verdaderos positivos
From-Home hogar. Se aplica una red CC para los (suplantaciéon) y la tasa de
Driven by recursos en la nube, un algoritmo falsos positivos. Este
COVID-19 basado en puntuaciones y umbrales método de evaluacion es
FPandemic para detectar comportamientos de los usado en otros algoritmos
usuarios, analizando su IF, MAC y con la misma finalidad de
puerto. Este algoritmo es preciso y detectar trafico malicioso.
presenta una menor tasa de falsos
positivos de accesos andémalos.
Milleretal.  Securing El despliegue de flujos de trabajo que Ewvaluacidn de tiempo de
(2021) Workflows comparten informacion se puede ejecuciony carga de CPU
Using asegurar mediante la verificacion de cuando se crean flujos de

Microservices
and
Metagraphs

politicas de seguridad de datos y una
arquitectura de microservicios bajo
principios de CC en la nube. Esto
permite enconfrar y evitar fugas de
informacion en entomos en la nube.
Finalmente, el uso de metagrafos es
importante para manejar una gran
cantidad de politicas de seguridad, v,
por lo tanto, flujos de trabajo eficientes.

trabajo asegurados por
las politicas de seguridad.
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N'goran Trust El modelo de gestion de confianza de Analisis de funcionalidad
et al. Assessment nubes comunitarias estd compuesto de y escalabilidad de
(2022) Model Based ungestorderecursos,detransacciones deteccion de proveedores

onaZero Trust y de actualizaciones de confianza y de  maliciosos del modelo de

Strategy In a reputacion tanto para los repositorios y - gestion planteado a

Community los wusuarios que conforman cada comparacion de ofros

Cloud organizacion de la nube. Mediante el modelos.

Environment uso de valores de confianza El modelo detecta
recomendados por otros usuarios u correctamente los
arganizaciones ¥ el algontmo proveedores maliciosos
SeCGomTrust planteado, se reconoce incluso cuando el nimero
proveedores maliciosos segun su  de participantes
comportamiento. incrementa.

Rajasounda Machine Los servicios de trabajo en la nube Evaluacidn mediante
ran etal leamning based seguros basados en aprendizaje analisis de seguridad
(2021) deep job automatico son una herramienta para multinivel, donde se
explorationand asegurar la  confidencialidad vy observa la tasa de
secure encriptacion de los trabajos de usuario deteccion de atagues
transactions in vy sistema para nubes virtuales privadas DDoS, fuerza  bruta,
virtual private basados en CC haciendo uso de falsificacion de IP,

cloud systems modelo de cola para madltiples hombre en el medio y

servidores y el modelo de analisis phishing.
VGAM.

Saleem Secure Utilizacion del algoritmo Spatial Rich  Analisis de

etal (2023) information Model en sus diversas presentaciones dimensionalidad de
processing for bajo criterios de CC, junto al analisis de caracteristicas y tiempo
multimedia comportamiento del usuario y servicio, de extraccion de
forensics using fueron (tiles para garantizar la caracteristicas para cada
zero-trust confianza de respuestas brindadas por presentacién del modelo
security model servicios en la nube de Spatial Rich Model en la
for large scale almacenamiento o procesamiento de red CC.

data analytics imagenes. Estas herramientas sirven

in SaaS cloud como recurso forense en caso de que el

computing servicio en la nube haya sido

environment comprometido o se hayan subido
imagenes infectadas.

Wangetal Research on Planteamiento del modelo ABEAC que Comparacion con el
(2023) Medical analiza los comportamientos del modelo TMBRE, que es

Security
System Based
on Zero Trust

usuario para acceso de controles
dinamicos en los entornos en la nube
aplicados en un modelo CC para
entornos médicos, garantiza mayor
proteccion de la informacion de los
pacientes y los equipos médicos al
considerar valores de riesgo por
usuario y de forma global al tener en
cuenta el namero de comportamientos
andmalos en total de la red.

usado actualmente en
sistemas médicos, en el
calculo del valor de riesgo
Vi confianza del
comportamiento de un
usuario ¥ multiples
usuarios en la red.

Tabla 2. Resultados de publicaciones incluidas

En la Tabla 3, se presentan las herramientas y procedimientos utilizados por los autores, los cuales
estan disefiados para fortalecer el control de accesos o mejorar el motor de politicas de las redes CC.
Ademas, se detallan los métodos de evaluacién aplicados a estas herramientas y procedimientos que,
en términos generales, se pueden resumir de acuerdo a lo indicado en la tabla.
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En general, se observa que el blockchain y los algoritmos estegoanaliticos son las herramientas mas
recurrentes, mientras que los modelos integrales de confianza predominan en los procedimientos. Por
ultimo, el método de evaluacion mas mencionado es el de pruebas funcionales seguido de los analisis
de seguridad.

Materia de Temas predominantes Autores Frecuencia
estudio
Herramientas Blockchain (Feng et al., 2023; Li et al., 2023) 2
Algoritmos estegoanaliticos o |\ ot a1 2022: Saleem et al.,
2023)
Algoritmos criptograficos (Ali et al., 2022) 1
Microservicios (Miller et al., 2021) 1
Machine Learning (Rajasoundaran et al., 2021) 1
Procedimientos Modelos integrales de (Chen et al., 2021; Ferretti et al., 3
confianza 2021; N'goran et al., 2022)
Analisis d rtamient
NASIS de comportamientos 7 | iy et al., 2022; Wang et al.,
2023)
Mandal et al., 2021 1
Politicas de control ( )
predictivas
Métodos de Pruebas funcionales (Chen et al., 2021; Z. Liu et al.,, 4
evaluacion 2022; Mandal et al., 2021; Saleem
et al., 2023)
Andlisis de seguridad| (Ferretti et al., 2021: S. Liu etal., >
2022; Rajasoundaran et al., 2021)
Comparacion directa de (N'goran et al., 2022; Wang et al., 2
funcionalidad con modelos 2023)
existentes
Pruebas de rendimiento
(Feng et al., 2023; Miller et al.,
2021)
Analisis de madurez (Ali et al., 2022) 1
Estandares nacionales (Li et al., 2023) 1

Tabla 3. Herramientas, procedimientos y métodos de evaluacién encontrados
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A modo de resumen, en el siguiente grafico de proyeccién solar de dos niveles (Figura 6), se presentan
las herramientas, procedimientos y métodos de evaluacién utilizados para la implementacion del
modelo CC. Se destaca la frecuencia de aparicidn en los articulos mediante diferentes intensidades de
color, de manera que los tonos mas oscuros representan una mayor frecuencia.

Estz’!ndares Pruebas
nacionales funcionales
Politicas de
control Algoritmos
predictivas estegoanaliticos
Andlisis de
comportamientos Blockchain
Analisis de Conflanza Py
4 C directa de
madurez e 4
ero funcionalidad
] Modelos Machine con modelos
mtegr'flles de Learning existentes
confianza
Algoritmos Microservicios

criptograficos

Analisis de

i
Pruebas de sofnad

rendimiento

Herramientas Procedimientos Métodos de evaluacion

Figura 6. Grafico resumen de hallazgos
4. Discusion

Las herramientas y procedimientos propuestas ofrecen ventajas en fortalecer los componentes del
modelo CC. El uso de blockchain radica en crear centros descentralizados de identidades con menor
carga para la red, de tal forma que el acceso es tolerante a fallos, y, mediante los hashes de los
blockchain, evitar ataques relacionados al robo de credenciales y la suplantacién de identidad (Feng et
al., 2023; Li et al., 2023); mientras tanto los algoritmos estegoanalitcos cubren la necesidad de evitar
filtracion de datos por medio de archivos multimedia (S. Liu et al., 2022) y gestionar la confianza de en
las interacciones entre usuarios y proveedores de almacenamiento de multimedia en la nube dentro de
la red CC. (Saleem et al., 2023).

Entre los procedimientos, destacan los modelos integrales de confianza representan la implementacion
clasica del modelo CC, que abarca las politicas de acceso, manejo de identidades y analisis tanto de
comportamientos como de valores de confianza y riesgo dentro de lared CC (Chen et al., 2021; Ferretti
et al., 2021; N'goran et al., 2022).

Respecto a los métodos de evaluacion de las herramientas y procedimientos, estos varian segun el
alcance de la propuesta, asi como la finalidad del articulo. Li et al. (2023) hace uso de los estandares
nacionales de China debido a que su proyecto esta operativo para su uso cotidiano por la poblacion,
por ello tuvo que pasar por una serie de normativas que aseguran la seguridad de la informacion.
Adicionalmente, se ha realizado comparaciones con modelos ya existentes en el mercado o sector,
como en el caso del modelo SeComTrust, en el cual es mas efectivo en la detecciéon de proveedores
maliciosos a comparacion de otros modelos como Intertrust o TNASL (N’goran et al., 2022), o un calculo
mas efectivo de los valores de confianza y riesgo de usuarios del modelo ABEAC planteado por Wang
et al. (2023) comparado con el modelo TMBRE usado actualmente en el sector salud.

C7-12



Las pruebas de funcionalidad varia en cada publicacion pero destacan el uso de casos de prueba para
cada médulo planteado (Chen et al., 2021), dimensionalidad de caracteristicas extraidas de recursos
multimedia (Saleem et al., 2023), medicién de tasa de verdaderos positivos y falsos positivos de
deteccion de suplantacion (Mandal et al., 2021) y el analisis de valores de confianza en la nube en
tiempo real (Z. Liu et al., 2022). Asimismo, se hace uso de andlisis de seguridad, en donde se simula
distintos tipos de ataques segun lo que deberia proteger las herramientas o procedimientos; entre ellos,
el algoritmo de S. Liu et al. (2022) que fue expuesto a ataques criptograficos y ruido, el modelo de
Rajasoundaran et al. (2021) que fue valorada ante ataques de fuerza bruta o falsificacién de IP y la
arquitectura de Ferretti et al. (2021), en la cual se prueba la supervivencia del sistema ante distintos
vectores de ataques para cada componente.

Finalmente, Ali et al. (2022) propone un marco de trabajo de madurez de la seguridad de una red CC
implementada en la nube, en donde se determina cuales son los requerimientos para una seguridad
minima viable. Este marco de trabajo puede ser usado por otros autores para analizar la condicion
actual de la red.

5. Conclusiones

Las implementaciones del modelo de seguridad CC para entornos en la nube se ha visto fortalecida
por la adopcién de nuevas herramientas y procedimientos, las cuales destacan el uso de blockchain,
algoritmos criptograficos o creacion de nuevos modelos integrales de confianza, debido a que ofrece
mejoras de rendimiento y nuevas capacidades como predicciones, analisis en tiempo real de confianza
o tolerancia a fallos. Asimismo, estas tecnologias se adaptan a necesidades especificas segun la forma
de uso de la red en la nube en donde es utilizado, por lo que puede ser replicado por otros usuarios u
organizaciones. Respecto a los métodos de evaluacién de las herramientas y procedimientos, se
realizan, por lo general, pruebas de funcionalidad, analisis de seguridad y comparaciones directas con
modelos existentes. Sin embargo, los métodos de evaluacion para cada implementacion varian y no
se conoce realmente qué mejora en la seguridad de informacion de toda la red CC se produce.

Por ello, se plantea como linea de investigacion futura, que se debe crear un marco de evaluacion
estandarizado del modelo de seguridad CC para entornos en la nube, que permita conocer qué
medidas minimas o exigentes se deben adoptar segun el nivel de criticidad de la red, de tal forma que
sea posible conocer el estado actual de seguridad y el impacto de las nuevas adopciones tecnoldgicas
en la seguridad de la red CC en la nube.
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