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Resumen

El robo de identidad en la era digital representa un desafio que requiere de nuestra atencion
inmediata. El objetivo de este articulo es analizar las técnicas de ataque y defensa empleadas
para cometer y prevenir estos delitos. Se uso la metodologia PRISMA 2020 para realizar una
revision sistematica en bases de datos como Scopus y Science Direct, con estudios de los
ultimos cinco afos.

Se obtuvo como resultados que el phishing se posiciona como una de las técnicas de ataque
mas recurrentes, junto con malware, ataques de man-in-the-middle y la Ingenieria Social. Para
reducir estas amenazas, se identifican defensas como la autentificacion multifactor, el uso de la
inteligencia artificial para la identificacion de fraudes y cifrado de informacién. Ademas, la
investigacion resalta la necesidad de actualizar el desarrollo de tecnologias de ciberseguridad
debido a la constante adaptacion de los ciberdelincuentes en ajustarse a las nuevas estrategias
de seguridad.

Finalmente, es importante capacitar al usuario y entidades sobre las mejores practicas de
seguridad, lo que es vital para desarrollar estrategias mas eficientes para proteger su identidad
digital en un entorno digital en constante desarrollo.

Palabras clave: phishing, proteccién de datos, robo, identidad, digital
Abstract

Identity theft in the digital age represents a challenge that requires our immediate attention. The
objective of this article is to analyze the attack and defense techniques used to commit and
prevent these crimes. The PRISMA 2020 methodology was used to carry out a systematic
review in databases such as Scopus and Science Direct, with studies from the last five years.
The results obtained are that phishing is positioned as one of the most recurrent attack
techniques, along with malware, man-in-the-middle attacks and Social Engineering. To reduce
these threats, defenses such as multifactor authentication, the use of artificial intelligence for
fraud identification and information encryption are identified. In addition, the research highlights
the need to update the development of cybersecurity technologies due to the constant
adaptation of cybercriminals to adjust to new security strategies.

Finally, it is important to train users and entities on the best security practices, which is vital to
develop more efficient strategies to protect their digital identity in a constantly developing digital
environment.

Keywords: phishing, data protection, theft, identity, digital
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1. Introduccién

La identidad humana esta formada por caracteristicas que diferencian a cada individuo y
evolucionan con el tiempo a través de sus interacciones. Este concepto se ha extendido al
ambito digital, donde la identidad digital se compone de los datos proporcionados por el
usuario, sus acciones en el entorno virtual, y las inferencias realizadas por terceros con base
en dichas acciones (Moreno et al., 2022).

Careja & Tapus (2023), afirman que la identidad digital esta adquiriendo cada vez mayor
relevancia, ya que abarca mucho mas que la simple sustitucién de documentos fisicos por
datos digitales. Este cambio plantea nuevos desafios, especialmente en cuanto a la proteccion
de la informacién personal.

El robo de identidad, definido como la apropiacién o uso indebido de los datos y documentos de
una persona para crear documentos falsos o establecer una identidad minima que permita
realizar actividades delictivas en nombre de la victima, se ha convertido en una de las
principales amenazas en el entorno digital (Guzman et al., 2020). Hoy en dia, esta problematica
afecta tanto a individuos como a organizaciones a nivel mundial.

Zarate & Becerra (2011), sostienen que el avance de las sociedades modernas, junto con la
evolucidn tecnoldgica, la globalizacién y la especializacion en las TIC, ha proporcionado a los
ciberdelincuentes un espacio intangible donde pueden violar practicamente todos los derechos
de una persona de manera casi imperceptible.

Para llevar a cabo estos delitos, los ciberdelincuentes utilizan diversas tacticas, como el
phishing, malware, correos electronicos fraudulentos y ataques de ingenieria social. Con la
informacion obtenida, pueden abrir cuentas bancarias, solicitar tarjetas de crédito o incluso
cometer otros delitos en nhombre de la victima, convirtiendo el ciberespacio en un entorno de
alto riesgo (Murillo et al., 2023).

Simultdneamente, las defensas contra estos ataques han avanzado significativamente. Tanto
las empresas como los usuarios estan adoptando herramientas mas sofisticadas, como la
autenticacion multifactorial, la inteligencia artificial para la deteccion de fraudes y la encriptacion
de datos, con el fin de mitigar los riesgos asociados al robo de identidad. Sin embargo, a pesar
de estos avances, los ciberdelincuentes siguen adaptandose, lo que subraya la importancia de
mantenerse a la vanguardia en términos de proteccion.

Este articulo tiene como objetivo ofrecer una revision sistematica de las técnicas y
herramientas mas recientes utilizadas tanto para perpetrar como para prevenir el robo de
identidad. A través del andlisis de la literatura académica y técnica mas actualizada, se
exploraran las tendencias mas destacadas en este campo, identificando las &reas de mayor
riesgo y las soluciones emergentes. Asimismo, se examinaran las brechas en los mecanismos
de defensa actuales, con el propésito de proporcionar una vision integral que contribuya al
desarrollo de estrategias de ciberseguridad mas efectivas en el futuro. Esto conduce a la
pregunta de investigacion: ¢ Cuales son las técnicas mas efectivas utilizadas tanto por
ciberdelincuentes para el robo de identidad y cuales son las defensas identificadas para
contrarrestar dichos ataques? Con esta pregunta, se busca determinar qué herramientas y
estrategias resultan mas eficientes para proteger la identidad digital en un entorno en constante
evolucion.
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2. Metodologia

2.1. Fundamentacion de la metodologia

En su estudio, (Barquero, 2022) menciona que es comUn que surjan interrogantes como por
donde iniciar, como elegir un tema adecuado y cuantos articulos incluir al abordar una revision
de la literatura. Es por ello que elegimos una metodologia adecuada que nos dé solucién a
estas preguntas.

En este estudio se optd por llevar a cabo nuestra revisién sistematica utilizando la metodologia
PRISMA 2020, que nos va a permitir analizar los estudios cientificos e identificar de manera
rigurosa los que son mas relevantes para nuestra revision. Contiene un grupo de directrices
gue se enfocan en la busqueda de estudios estrictamente cientificos, con el fin de recopilar
toda la evidencia experimental disponible y que cumpla con criterios de elegibilidad
establecidos previamente, con el fin de abordar una hipétesis particular.

El estudio sigui6 la siguiente secuencia estructural: titulo, resumen, introduccion, métodos,
resultados, discusién y conclusiones. En primer lugar, el titulo dio a conocer nuestra
investigacion como una revision sistematica. En la introduccion se menciono la problematica
que estamos abordando y nuestra interrogante de investigacién. En cuanto a los métodos, se
detallaron los criterios de inclusion y exclusion, para seleccionar sélo aquellos estudios
relevantes para nuestra investigacion. Por otra parte, se especificaron las fuentes de
informacion consultadas con sus respectivas tacticas de busqueda, asi como su procedimiento
de seleccion.

Este enfoque permitié recolectar los datos mas pertinentes para dar con la respuesta a la
interrogante de investigacion planteada. Ademas, sirvié como sustento para redactar de
manera adecuada las partes de resultados, discusion y conclusiones.

2.2. Criterios de elegibilidad

La seleccion de los articulos se dio enfocado en los siguientes criterios con el fin de identificar
fuentes de informacion relevante segun el tema de investigacion y sean Utiles para formular
preguntas de investigacion.

Los criterios de inclusion se establecieron en:

Estudios con un rango de 5 afios de antigliedad.

Estudios en idioma inglés o espafiol.

Estudios del tipo articulo enfocados en el tema central de investigacion.

Se definieron por motivos de exclusion;

Estudios que no se centren en herramientas enfocadas contra el robo de identidad o este
centralizada en aspectos legales.

Estudios de opinion, entrevistas o ensayos.

Publicaciones no indexadas y no cuenten con revisiones sistematicas.
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2.3. Fuentes de informacién y estrategias de busqueda

Las bases de datos que fueron seleccionadas como fuentes de informacién son Scopus y
Science Direct revisada por Ultima vez el 27 de septiembre del 2024.

Los términos utilizados para la busqueda se aplicaron a los titulos, resimenes y palabras clave
relacionados con nuestro tema central de la investigacion que fueron “identity AND theft”. Con
el fin de obtener mejores resultados utilizamos operadores booleanos como “AND”, “OR” y
“AND NOT”, lo que nos dio como resultados especificos en las fuentes de informacion
seleccionadas detalladas en la Tabla 1.

Base de datos [Términos de busqueda

( TITLE-ABS-KEY ( "identity theft" ) AND TITLE ( attack OR vulnerability OR tools
OR techniques ) AND NOT TITLE-ABS-KEY ( legal OR laws OR legislation ) AND
TITLE-ABS-KEY ( defense OR security OR protection )

Scopus ) AND PUBYEAR > 2018 AND PUBYEAR < 2025 AND ( LIMIT-TO ( DOCTYPE ,
"ar")) AND ( LIMIT-TO ( PUBSTAGE , "final"))

identity AND theft AND security AND digital AND cybersecurity AND personal data

Science Direct AND privacy AND vulnerability AND phishing

Tabla 1. Consultas de busqueda

2.4. Proceso de seleccidon

La seleccion de los articulos fue llevada a cabo manualmente por los autores utilizando hojas de
célculo en Excel. Esto facilité el analisis de los estudios en base a los criterios de inclusion y
exclusion definidos previamente. Se elaboraron hojas de célculo especificas para analizar cada
articulo en las tres etapas del flujo metodol6gico PRISMA: identificacion, cribado e inclusion.

2.5. Extraccion de datos y sintesis

La informacién se recolectd de las tablas de analisis de seleccion que tienen los campos de
Titulo, DOI, Estado (Incluido o excluido). Ademas, también se agregaron tablas para los
criterios de inclusioén y exclusién para un analisis mas profundo, donde presentan los campos de
tipo de criterio, cumplimiento y fundamentacion.

3. Resultados

Se identificaron un total de 87 articulos en las bases de datos consultadas, a partir de los
cuales se recuperando 51 articulos para un analisis mas detallado del contenido. Luego de
verificar aspectos como la relevancia con nuestro tema y la existencia de herramientas o
técnicas para el robo de identidad, se consiguié una muestra de 23 articulos para la revision
como se muestra en la Figura 1.
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Identificacion de estudios via bases de datos

Registros eliminados antes del
cribado:
Reqistros duplicados (n = 0)

Registros excluidos por titulo,
resumen y criterios de exclusion
(n=51)

Registros sin acceso abierto
(n=13)

Figura 1. Diagrama de flujo de seleccion de estudios
Adicionalmente se elaboré un gréfico a través del software VOS VIEWER, como se puede

S
5
g Registros identificados desde:
= Scopus (n = 44)
E Science Direct (n = 43)
v
Registros cribados
(n=87)
Y
Registros recuperados para
evaluacion
£ (n = 36)
[1]
4
o v
Registros evaluados para
determinar la elegibilidad
(n=23)
S
5
i Registros incluidos
3 (n=23)
=

apreciar en la Figura 2, el cual permite visualizar los términos mas relevantes y sus relaciones
entre publicaciones, siendo el mas resaltante “identity theft”.
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Figura 2. Mapa de co-ocurrencia de palabras clave

En la Tabla 2 se expone los hallazgos sobre las herramientas y técnicas mas recientes para
prevenir el robo de identidad.

Autores (Titulos Sintesis de la literatura Herramientas o técnicas
Ejaz et al. |'Life-long Se examina como los modelos [Técnicas de ataque
(2023) Phishing Attack tradicionales de ML pierden efectividad - Se utilizan técnicas como
Detection Using |para detectar el phishing debido a que el phishing y el robo de
Continual con el tiempo las técnicas de ataque  [credenciales.
Learning" evolucionan. Para detectar el ataque de
phishing se propone usar el Aprendizaje[Técnicas de defensa:
Continuo (CI) con un error de precision |- Se analiza técnicas como
del 2.45% el aprendizaje continuo
(CL) que detecta phishing,
el embedding que analiza
los contenidos HTML y la
transferencia de
aprendizaje (TL).
\Venkates [Hybrid Machine [Se discute sobre las botnets, un Técnica de ataque
an et al.|Learning malware controlado a distancia que - Se utiliza ataque de
(2023) Technique to puede realizar ataques DoS, phishing y [malware como las botnets.
Detect Active robo de identidad. La deteccion se
Botnet Attacks [realiza a través de firmas, pero resulta [Técnicas de defensa:
for Network ineficaz, por lo cual se propone un - Deteccion de los
Security and algoritmo que utiliza el andlisis de botnets: como método de
Privacy comportamiento y se emplea defensa basado en el
estrategias de reduccion de trafico  [gnalisis del
para comportamiento.
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Una mayor precision
alcanzando una tasa de
deteccion del 98.4%.

vulnerable al usuario

Beraetal. Towards athematic  [Se analiza las tacticas de ataque [Técnicas de ataque
(2023) dimensional framework{fraudulentas a pesar de los filtros |Se utiliza técnicas de ataque
of online fraud: An |anti-phishing como los ataques |como el phishing, el spooging y la
exploration of de Ingenieria social y robos de |Ingenieria Social para la
fraudulent email attack [identidad. manipulacion del usuario.
tactics and intentions
Técnicas de defensa:
Tenemos la educacion al usuario
sobre correos fraudulentos, filtros
anti- phishing y analisis y
monitoreo de correos.
Albalawi et [The Reality of Internet |Se centra el desfiguramiento de [Técnicas de ataque:
al. Infrastructure and sitios web y las vulnerabilidades|- Tenemos los ataques de
(2023) Services Defacement: |que presentan sitios previamente |desfiguramiento de sitios web, el
ASecond Look at [comprometidos. Utiliza ataque al DNS por
Characterizing Web-  |herramientas de escaneo comoenvenenamiento de caché.
Based Vulnerabiliies |OWASP ZAP, Burp Suite y Nikto
para identificar vulnerabilidades. [Técnicas de defensa:
Herramientas de Identificacion de
\vulnerabilidades como OWASP
ZAP, Burp Suite y Nikto y
concientizacion a los
desarrolladores sobre préacticas de
seguridad.
Kothamas u |An Investigation on Se centra en las tacticas de Técnicas de ataque:
et al. (2023) |Mulnerability Analysis |phishing, analizando diversas - Tenemos al phishing y la
of Phishing Attacks andherramientas de phishing como |Ingenieria social.
Countermeasures Zphisher, CamPhish y
PyPhisher, asi como la Técnicas de defensa:
simulacién de estos ataques. -Tenemos la concientizacion a los
Donde se discute las maneras de|desarrolladores sobre practicas
prevenirlo y mitigar riesgos. de seguridad,
Filtros anti-phishing, simulacién de
ataques y verificacion de
identidad.
IAbdulla et al. |Robust Password Presenta técnicas para el cifrado [Técnicas de ataque:
(2023) Encryption Technique [de contrasefia con el uso de - Tenemos al phishing e
with an Extra Security |huellas dactilares y intercepcion de datos.
Layer combinaciones aleatorias para
hacerlas segura y Unicas contra [Técnicas de defensa:
ataques. Esto protege las -Tenemos la encriptacion de
cuentas bancarias de los clientes|contrasefias, autentificacion
y las transacciones en linea, multifactor, concientizacion a los
reduciendo el robo de usuarios y verificacion biométrica.
identidad por intercepcion de
contrasefas.
IAdane et al. [Email and Website-  |Analiza como la falta de Técnicas de ataque- Tenemos
(2023) Based Phishing Attack:iconocimientos y habilidades hace jal phishing e Ingenieria Social.
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Examining Online
Users Security

que pueda sufrir de ataques de
phishing. Se utiliza un modelo,

Técnicas de defensa:
- Tenemos la autentificacion

URL attacks by a fuzzy
logic and data mining
based intelligence
system

como el phishing y el robo de
identidad. Propone un sistema

de datos para la deteccion de
phishing, realzando su eficacia
contra amenazas.

basado en l6gica difusa y mineria|

Behavior in que identifica factores claves que|multifactor, concientizacion a los
Cyberspace afectan la conducta de seguridad |usuarios y validacién de URLs.
Environment de los usuarios, conciencia como
factores determinantes.
Rameem et |Detecting Covid- |Analiza como la pandemia Técnicas de ataque
al. 19 chaos driven COVID-19 trajo consigo un - Tenemos los ataques de
(2022) phishing/maliciou s  |aumento en delitos cibernéticos |phishing y malware malicioso.

Técnicas de defensa:

-Esta la autentificacion multifactor,
sistemas de deteccion basado en
inteligencia, seguridad de los
dispositivos y concientizacion a los
usuarios.

Nonvigno n et
al. (2022)

A Copula-Based
Attack Prediction
Model for Vehicle- to-
Grid Networks

)Analiza vulnerabilidades de las
redes V2G, resaltando ataques
como hombre en el medio,
denegacion de servicios y robo
de identidad. Presenta defensas
como la deteccion de intrusiones
basados en copulas a través del
uso de herramientas como
Mini2VG y Wireshark. Finalmente|
propone un enfoque de
clasificacion de datos para la
deteccién de ataques y prevenir
robos de identidad.

Técnicas de ataque:
-Tenemos el ataque man in the
middle, DoSy el rebound Attacks.

Defensas:

- Tenemos el cifrado de
comunicaciones,la autentificacién
multifactor y el monitoreo de
actividades y alertas.

Kampour akis
et al. (2022)

Revisiting man-in- the-
middle attacks against
HTTPS

El ataque de man in the middle
permite al atacante interceptar
informacion cuando se da la
comunicacion. Esto le permite
realizar cambios sin autorizacion
del usuario y robo de identidad.

Técnicas de ataque:
-Tenemos el ataque man in the
middle, phishing, credential
stuffing y el spoofing.

Defensas:

- Tenemos el cifrado de
comunicaciones, la autentificacion
multifactor. el monitoreo de
actividades y alerta y la
concientizacion al usuario.

Minu et al.
(2022)

IAn Edge Based Attack
Detection Model
(EBAD) for Increasing
the Trustworthiness in
loT Enabled

Examina como los ataques de
identidad amenazan la
confiabilidad en las redes,
proponiendo la defensa
EBAD(Edge-based Accusation
Analysis). Identifica nodos
atacantes

Técnicas de ataque:

-Tenemos el basado en robo de
identidad, ataque Sybil donde
crea multiples identidades falsas,
cooperacion de chantaje (SA-
CBA) donde utilizan
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Prediction Using
Machine Learning
Techniques

para la deteccion del robo de
identidad y cibercrimen. Para la
clasificacion supervisada utiliza
técnicas como SVM y KNN y
para la no supervisada usa K-
means y modelos gaussianas.
IAdemas, usa las redes
neuronales para identificar el
robo de identidad sintético.

Smart City Syhil y reduce comportamientos |identidades robadas para
Environment maliciosos. amenazar u extorsionar.
Técnicas de defensas:
-Como enfoque EBAD donde
identifica nodos atacantes y el
analisis de comportamiento.
Veena et al. [Cybercrime: )Analiza métodos de clasificacion [Técnicas de ataque:
(2022) Identification and supervisada y no supervisada |- Tenemos el robo de identidad

sintético y ataques de clasificacion
de datos.

Técnicas de defensas:

-Como las Maquinas de soporte
\vectorial, redes neuronales y
modelos de mezcla gaussiana.

Sharma et al
(2021)

FinPAD: State-of- the-
art of fingerprint
presentation attack
detection mechanisms,
taxonomy and future
perspectives

Enfatiza la importancia de los
sistemas biométricos, en especial
las huellas dactilares,
autentificacion segura y el robo
de identidad. Se discute sobre
ataques PAs que evaden la
seguridad a través de artefactos
biométricos reales, de la misma
manera se analiza la deteccién
como técnicas de aprendizaje
profundo como FinPAD.

Técnicas de ataque: Tenemos al
ataque Pas que compromete la
autentificacion de sistemas
basados en huellas dactilares y
los instrumentos de ataque PAIls
para engafiar a estos sistemas
biométricos.

Técnica de defensa: Tenemos la
deteccion FinPAD, sistemas y
bases de datos anti-spoofing.

Saharan et al.
(2021)

Scaling & fuzzing:
Personal image
privacy from automated
attacks in mobile cloud
computing

Propone un enfoque ingenioso
para proteger la privacidad de los
datos sensibles en la computacion
de la nube, mostrando la relacién
entre la filtracion de datos y el
robo de identidad. Se analiza
técnicas de defensa como la
ofuscacion de datos y la
transformada discreta de Fourier.
IAdemas, se incluyen métodos de
segmentacion de imagenes para
reducir la vulnerabilidad de los
datos sensibles.

Técnicas de ataque:
Segmentacion de imagenes,
inferencias automatizadas para
deducir el comportamiento del
usuario.

Técnicas de defensa: Tenemos
el filtrado de imagenes con
preservacion de la privacidad,
ofuscacion de datos y modelo de
seguridad semi-honesto.

Song et al.
(2020)

IAndroid data- clone
attack via operating
Isystem customization

Presenta técnicas de ataque
como datos-clone que explota
\Vulnerabilidades en aplicaciones
clonadas por OEM que tiene
acceso alas

Técnicas de ataque: Ataque de
clonacion de credenciales,
personalizacién de sistema
operativo y vulnerabilidades de
OEM.
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credenciales sin tener permiso y
acceso a la root. Ademas, se
muestra otro tipo de ataque
como el CloneDroid para eludir

erificaciones de seguridad en
nivel aplicacion y sistemas
operativos.

Técnicas de defensa:
IAutentificacion multifactor,
almacenamiento seguro de
credenciales y actualizacién de
regular aplicaciones.

Sobabe et al.

Biometric system

Se analiza las vulnerabilidades

Técnicas de ataque: Ataques

of Phishing Attacks in
Mobile Environment
with Formal
\Verification

las amenazas de ataque como el
phishing y hombre del medio.
Utiliza la autentificacion que
envia una notificacién al cliente,
validado con la herramienta
Scyther, con alta capacidad para
prevenir ataques de phishing.

(2020) ulnerabilities: A en las técnicas biométricas intrinsecos y ataques adversos en
typology of metadata [susceptibles al robo de identidad,sistemas biométricos,
enfatizando la seguridad de los  [reconocimiento facial basado en
metadatos. Se divide los limites |el color de piel para engafiar al
intrinsecos y ataques adversos y [sistema.
presenta un caso de
implementacion alcanzando un [Técnicas de defensa: Analisis de
area bajo la curva (AUC) de metadatos, sistemas biométricos
0.908. multimodales y actualizacion y
mantenimiento de sistemas.
Zahraetal. |Detecting Covid- 19 |[Examina el aumento de ataques [Técnicas de ataque: Tenemos al
(2022) chaos driven cibernéticos como el phishing y |phishing, el malware, ataques de
phishing/maliciou s robo de identidad durante la ransoware y URLs maliciosas.
URL attacks by a pandemia de COVID-19. Se
fuzzy logic and data [analizan el incremento de los
mining based ataques durante esa época,
intelligence system proponiendo estrategias de
mitagacion y un sistema de
I6gica difusa y mineria de datos
para detectar ataques de
phishing.
IAlQadhee b [Enhancing IAborda los retos que enfrentan  [Técnicas de defensa: Como la
et al. (2022) [cybersecurity by las organizaciones al adoptar zero de trust, andlisis del
generating user- nuevas tecnologias y seguridad. [comportamiento del usuario y
specific security policy [Propone un enfoque Zero Trust [generacion de politicas de
through the formal para dificultar el acceso de los  |seguridad.
modeling of user atacantes y analiza el
behavior comportamiento de seguridad de
los usuario.
Bojjagani et |PhishPreventer: A Presenta un protocolo de Técnicas de defensa: Protocolo
al. Secure Authentication jautentificacion para la proteccion |de autentificacion, prevencion del
(2020) Protocol for Prevention/de sistemas de pago mavil contralphishing vy verificacion formal

usando herramientas como
Scyther.
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Alhelaly etWhen expectation fails |Analiza la proteccion de la Técnicas de defensa:
al. and motivation prevails: [identidad movil, utiliza un enfoque |Conciencia de
(2023) the mediating role of  |[de métodos mixtos, hallazgos que [proteccién, valores
awareness in bridging |muestran que la conciencia de motivacionales,
the expectancy- proteccion entre las capacidades y experiencia en
capability gap in mobile |expectativas influyen en las proteccion.
identity protection técnicas para la proteccion de la
identidad.
Chien- HualBlockchain- supported [Enfatiza la importancia de la banca [Técnicas de defensa
Tsai etal. |online banking scheme |en lineay propone un esquema de |Autentificacion segura,
(2024) autentificacion blockchain para contratos inteligentes y
mejorar la seguridad, confianza'y |descentralizacion.
rendimiento en las transacciones
para la proteccion de los datos.
IAfzal et al. |Context-aware Se propone un enfoque basado en(Técnicas de ataque:
(2024) embeddings for robust [embeddings para la deteccion de [-Deteccién de URLs
multiclass fraudulent  [URLs fraudulentas en plataformas [fraudulentas asociadas
URL detection in online [sociales, para la clasificacién de [con el ataque de
social platforms las mismas que son usadas en phishing.
ataques de phishing.
Técnica de defensa:
-Embeddings y
clasificacion
multiclasificacién
Ribaux & [‘Hello are you /Analiza un fraude en lineaenla [Técnicas de ataque:
Souvignet [available?” Dealing with [Universidad de Lausana, donde  |-Se uso el phishing, la
(2020) online frauds and the  |nos muestra como el atacante se |compra de tarjeta de
role of forensic science |hizo pasar por el director de regalo para realzar
Escuela para engafiar a miembros |estafas.
a comprar tarjetas de regalos,
donde nos muestra cada una de |Técnica de defensa:
las fases del fraude en -Analisis forense digital,
linea. que investiga fraudes y
rastrea huellas dejadas
por los atacantes.

Tabla 2. Resultados de los articulos seleccionados

En la tabla 3, se muestran las principales técnicas de robo de identidad y herramientas de

defensa mencionadas por los autores, lo que nos refleja las tendencias actuales en cuanto a la
problematica que hemos desarrollado.
Se puede apreciar que la técnica mencionada con mas frecuencia es el phishing, mientras que
la herramienta de defensa mas nombrada es la autenticacion multifactor.
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Materiade

estudio Técnicas o herramientas Autores Frecuencia
Phishing (Ejaz et al; Bera; Kothama et|6
al; Abdulla et al; Adane et al;
o Rameem et al; Kampour
Técnicade : . ' . Al
robo de AklsI et al; Syed et al; Olvier
identidad etal)
Malware (Venkates et al; 3
Rameem et al; Syed et
al)
Man in the middle (Nonvigno et al; 2
Kampour Akis et al.)
Spoofing (Bera et al; Kampour 2
akis et al)
Ingenieria Social (Kothama et al; Adan et 2
al)
Robo de Credenciales (Ejaz et al; Wenna et al) 2
Segmentacion de imagenes (Saharan et al) 1
Autentificacion multifactor (Adane et al; Rameem et 7
al; Abdulla et al;
Nonvigno et al; Wenna
et al; Sriramulu et al;
Chien et al)
Filtros anti — phishing (Bera et al; Kothamaetal) |2
Herramienta de
defensa
\Validacion de URLS (Adane et al; Sara et al) 2
Zero Trust (Arwa et al) 1
Encriptacién de contrasefas (Abdulla et al) 1

Tabla 3. Técnicas de robo de identidad y herramientas de defensa encontradas.
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4, Discusion

Las técnicas de robo de identidad han evolucionado en paralelo con el desarrollo de las nuevas
tecnologias emergentes. Una de las técnicas mas comunes y ampliamente estudiadas es el
ataque conocido como phishing, el cual ha sido identificado como una amenaza constante en
varios de los principales medios de comunicacion. Diversos estudios resaltan la creciente
vulnerabilidad en las redes sociales, donde una gran cantidad de usuarios se inician sesion
diariamente, convirtiéndolas en uno de los entornos mas susceptibles a este tipo de ataques
(Kothamasu, et al., 2023). En los sitios web, en su mayoria, prevalece el uso de herramientas
AntiPhishing en forma de complementos o extensiones para navegadores (Hernandez, 2021).
En el estudio de (Burnes, et al., 2020), se hace mencién del robo de identidad a través de las
tarjetas de crédito, pero ademas complementa con mostrar el tipo de personas mas
susceptibles a ser victimas potenciales. Ante esto, podemos decir que, segln nuestra
investigacion, el grupo de gente mas apto para ser victima de robo de identidad, serian jovenes
de clase media, porque deben tener acceso a dispositivos tecnoldgicos, sin embargo, su nivel
de educacion digital no es muy alto, puesto que pueden caer en trampas mas facilmente.

En la actualidad, se han desarrollado multiples herramientas de defensa basadas en
tecnologias emergentes. Podemos destacar el reconocimiento biométrico facial, una técnica
utilizada ampliamente en sistemas de seguridad para la autenticacion, pero que también es
objeto de sofisticados ataques. Frente a esta amenaza, se han propuesto soluciones
innovadoras que han sido probadas mediante experimentos utilizando bases de datos
especializadas, como el uso de metadatos adicionales para reforzar la autenticidad de
losrasgos faciales (Sobabe et al., 2020), que serviran como modelo para reforzar las
herramientas de defensa en cuanto a la autenticacion multifactorial.

Las investigaciones revisadas en este estudio apuntan a que el desarrollo de contramedidas
efectivas esta en marcha, impulsado por avances tecnoldgicos y experimentacion cientifica.

5. Conclusiones

El analisis del estado actual de las técnicas de robo de identidad ha revelado un panorama
complejo en constante crecimiento, donde los atacantes hacen uso de herramientas y
estrategias cada vez mas sofisticadas. Las principales modalidades de ataque identificadas,
resaltando el phishing, el malware, y robo de credenciales, hacen ver la importancia de una
perspectiva méas proactiva y multidimensional en la defensa. El incremento del surgimiento de
nuevas tecnologias digitales y la amplia interconectividad de dispositivos de uso cotidiano han
dado lugar a nuevas superficies de ataque digital. La combinacion de tecnologias avanzadas y
un enfoque humano en la seguridad es esencial para mitigar los riesgos asociados con el robo
de identidad.

Se concluye que las organizaciones deben adoptar una estrategia integral que incluya la
educacion del usuario, la implementacién de tecnologias avanzadas, y un enfoque colaborativo
para la defensa. La vigilancia continua y la adaptacion a las nuevas amenazas son imperativas
para proteger la identidad y la informacion sensible en un mundo digital en evolucion.
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