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Resumen: El presente trabajo analiza cualitativamente las leyes vigentes en el
Ecuador relacionadas a los procesos de la pericia informdtica. Para aquello,
se estudia los pasos empleados por un perito de la Policia Nacional en el
desarrollo de los casos de delito informdtico, suscitados en el periodo 2012-
2014, que implican la evidencia digital en: disco duros, cuentas de correo
electréonico, redes sociales y motor de base datos. Apartir de los casos
analizados, se puede concluir que la ley contempla una mayor cantidad de
articulos relacionados a las bases de datos. Sin embargo, se tendria que
analizar otros tipos de evidencia digital tales como: documentos de ofimdtica,
imdgenes digitales, ficheros de registros de actividad, memoria voldtil, entre

otros.
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Qualitative study of the relation of the laws and the IT
know-how in the Ecuador

Abstract: This paper analyzes qualitatively the current laws in Ecuador related
to the computer forensic processes. For this, the steps applied for a computer
expert of the Policia Nacional in the development of some computer forensic
cases are analyzed, during the years 2012-2014. These cases focuse on digital
evidence such as: hard disk, email accounts, social networks and database
engine. Ffrom the examination of the cases, we concluded that the law
provides a greater amount of articles related to database. However, other
types of digital evidence would have to be studied which are: offimatic

documents, digital images, file activity logs, volatile memory, among others.
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1. Introduccion

En el Ecuador las investigaciones realizadas acerca de pericia informatica son
de bajo interés, una de las causas es el desconocimiento del tema por parte de
la sociedad, adicional a la falta de procedimientos registrados de delitos
informaticos competentes a las autoridades o entidades gubernamentales.
(Ferruzola, 2014). Vizueta (2011) indica que la falencia principal de la pericia
informatica en el Ecuador es la carencia de peritos que tengan conocimientos
informaticos adecuados obteniendo como resultado impunidad de casos
debido a la falta de conocimientos, pocas habilidades idoneas para la



utilizacion de medios tecnoldgicos en la adquisicion de pruebas, y una correcta
legislacion de acuerdo a los delitos informéticos actuales.

Con los antecedentes se puede observar que, en el pais las falencias
detectadas tales como la falta de capacitacion y conocimiento, una incorrecta
legislacion, y la falta de procedimientos registrados de los delitos informaticos
por parte de las entidades (Ureta, 2015), han producido que la pericia
informatica no tenga la fortaleza suficiente generando malos procesos los
cuales se convierten en casos impunes (Lépez, 2014). Por este motivo es
importante realizar un estudio que evidencie si las leyes de delito informético
en el Ecuador abarcan toda la perspectiva del mismo. (Ojeda, 2014)

Este estudio tiene como objetivo analizar las leyes vigentes en el Ecuador
(COIP) relacionadas a los delitos informaticos y los procesos de pericia
informatica. Para lo cual se han escogido tres casos reales obtenidos en los
archivos del departamento de criminalistica de la Policia Nacional, con la
finalidad de conocer la cantidad de articulos del COIP que se relacionan con la
evidencia digital.

2. Marco Teorico

2.1 Informatica Forense

Warren & Heiser (2002) definen la informética forense como la participacion de
la preservacion, la identificacién, la extraccién, la documentacién y la
interpretacion de los datos informaticos. Igual que (Yasinsac, Erbacher, Marks
& Pollitt, 2003) quienes dicen que las técnicas y los conocimientos forenses se
utilizan para explicar el estado actual de un artefacto digital; tal sistema
informatico como medio de prueba. De la misma manera Carroll, Brannon &
Song (2008) definen la informéatica forense como: El uso de métodos
cientificamente probados y derivados hacia la preservacion, recopilacion,



validacion, identificacion, analisis, interpretacion, documentacion y
presentacion de evidencia digital derivados de fuentes digitales con el fin de
facilitar o promover la reconstruccion de los hechos que son de indole penal.
Mientras tanto US-CERT (2008) la define como la disciplina que combina
elementos de derecho y ciencias de la computacion para recopilar y analizar
datos de los sistemas informaticos, redes, comunicaciones inalambricas y
dispositivos de almacenamiento de una manera que es admisible como prueba
en un tribunal de justicia. Como se puede ver los cuatro autores coinciden en
que la informatica forense se basa en una secuencia de procesos que
recopilan y analizan los datos con el fin de ser presentados en la Corte, La
Figura 1 muestra en detalle este proceso.

2.2 Evidencia Digital

Casey (2004) indica que la evidencia digital, pruebas digitales o pruebas
electronicas son cualquier informacion probatoria almacenada o transmitida en
forma digital que se puede utilizar en la Corte. Asi mismo, esta puede ser
definida como el conjunto de datos en formato binario que incluye archivos,
contenido o referencia a estos (metadatos) que se encuentran en el hardware o
el software del sistema violado, la evidencia digital es Unica en comparacion
con otras formas de "pruebas documentales" (Accorsi, 2009). Sin embargo, Lin,
Chao & Peng (2011) definen la evidencia digital como: toda la informacion
verificable que se encuentra en el sistema electrénico, que proporciona
algunos datos para el analisis informatico forense posterior el cual puede ser
de tipo fisico o légico, estd construida de campos magnéticos y pulsos
eléctricos que son recogidos y analizados con herramientas y técnicas
especiales. A diferencia de los documentos en papel, la evidencia digital es
fragil y una copia de un documento almacenado en un archivo es idéntico al
original (Osborne & Mata, 2011). Antes de aceptar la evidencia digital, un
tribunal determinara si la prueba es pertinente, si es auténtica, si se trata de



rumores y Si una copia es aceptable o se requiere el original, esta posee las

siguientes caracteristicas:

Presentacion de

Estado Fisico |
Caracteristicas Técnicas |

1. Volatil.
2. Anonima.
3. Duplicable.
4. Alterable y modificable.
5. Eliminable.
Identificacion Preservacion de Andlisis
Planificacion [w———pmmldel Entorno ] la Evidencia || Forense Digital
Digital
_ [Revision del Cadena de Realizacién de .
»|caso | custodia copia exacta | Fisico
Determinar L Validacién de
P{puntos —p| Fijacion la intesridad
periciales en
Funcién
Hash
—»| Logico
Figura 1.

Procesos de computacién forense
Fuente: (Bogen & Dampier, 2005)

2.3 Metadato

| R esultados

Informe
Técnico

Estado Funcional |

_,lAcceso Autorizado/Forzado |

—rl Busqueda Selectiva de Datos |

-»IExrraccién/Adquisicién |

"IVolcado de Datos |

Ed | Interpretacion de Datos |

> |Rec0nstruccic’)n Cronolégica de Eventos

|, [Fijacion Digital |

La IMaten'alizaci(m |

Los metadatos son datos sobre los datos (Steinacker, Ghavam, & Steinmetz,

2001). Dick CA (2004) dice que los metadatos son descripciones estructuradas



opcionales que estan disponibles publicamente para ayudar de forma explicita
en la localizacion de objetos. Al igual que Wroe et al (2004) quienes dicen que
los metadatos facilitan el flujo de trabajo de forma automatica convirtiendo
datos de un formato a otro, se requiere que los metadatos describan el
contenido y la estructura de los mismos. Kosch et al (2005) indican que
algunos metadatos permiten una compresion de datos mas eficiente. El
término es ambiguo, ya que se utiliza para dos conceptos fundamentalmente
diferentes, metadatos estructural es sobre el disefio y la especificacion de
estructuras de datos y estd mas adecuadamente llamado "datos acerca de los
contenedores de datos"; mientras que los metadatos descriptivos, por otro
lado, tratan casos individuales de datos de aplicacion, el contenido de datos,
(Hua et al, 2011). Los autores antes mencionados coinciden en que los
metadatos son datos acerca del contenido, ubicacion, estructura y la
compresion

2.4 Imagen Forense

Creutzburg & Luttenberger (2011) dicen que: "La imagen se copia uno a uno
del objeto que se examina, en las imagenes de disco duro y volcados de
memoria se buscan datos interesantes, como imagenes, archivos o archivos
borrados de registro”. Igual que Igbal, B., Igbal, A., Guimaraes, Khan & Obaidli
(2012) quienes indican que una imagen forense es una copia "bit a bit" del
disco duro objeto, en el cual se llevara a cabo todos los analisis pertinentes,
bdsquedas selectivas de datos o archivos que son de interés para la autoridad
competente, la imagen forense se realiza para cumplir con uno de los
protocolos de la informatica forense que es la preservacion de la evidencia
digital y el principio de la cadena de custodia para preservar el medio
magnético original. Los dos autores coinciden en que la imagen forense es una
copia exacta del original.
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2.5 Cadena de Custodia

Caloyannide & Grumman (2009) la definen como el procedimiento que debe
garantizar que los procesos de recoleccion de las evidencias se realizaron
correctamente, y que la evidencia recolectada en la escena es la misma que se
presenta en la corte, el procedimiento a seguir en relacién con la evidencia en
la escena y durante todo el proceso de investigacion es la recoleccién y
almacenamiento de pruebas, las etapas de la cadena de custodia son:

Eliminacién o la recopilacién de pruebas.

Conservacion y empacado de las pruebas.

Transporte de las pruebas.

Transferencia, ya sea a los laboratorios 0 a las diferentes oficinas para su
custodia.

Se lleva a cabo la custodia y preservacion definitiva hasta el debate

Lee, K., Lee, C., Park, Kim, & Won (2011) la definen a la cadena de custodia
como el procedimiento de control que se aplica a la evidencia fisica
relacionada con el delito, desde su ubicacién para su evaluacion por los
responsables del andlisis que por lo general son los peritos, y con el fin de
evitar alteraciones, sustituciones, contaminacion o la destruccion desde la
ubicacion, fijacion, recoleccién, embalaje y transporte de la evidencia en la
escena del incidente hasta la presentacion al debate.

2.6 Delitos Informaticos

Bojanc & Blazic (2008) definen que un delito informatico o ciberdelincuencia es
cualquier accion, caracteristica ilicita y culpable, que se da por métodos
informaticos o pretende destruir y dafar ordenadores, medios electronicos y
redes de Internet. Mientras que Yen, Lin, & Chang (2011) definen que los
delitos informaticos tienen un alcance mayor Yy puede incluir delitos



tradicionales como el fraude, el robo, chantaje, falsificaciéon y malversacion de
fondos publicos en los ordenadores y las redes que se han utilizado como
medio.

2.7 Ley Informdtica

Colombia (2009) define que la ley informatica tienen como objetivo la
proteccion integral de los sistemas que utilizan tecnologia de informacion, asi
mismo como la prevencion y sancion de delitos cometidos contra tales
sistemas o algunos de sus componentes o los cometidos mediante el uso de
dicha tecnologia. Mientras que Ecuador (2014) define la ley informatica como
el conjunto de ordenamientos juridicos establecidos con el fin de regular el
tratamiento de la informacion.

2.8 Codigo Penal

El cédigo penal es un conjunto ordenado y sistematizado de normas juridicas
punitivas de un estado o pais, en el afio 2013, la Asamblea Nacional de la
Republica del Ecuador promulgé el nuevo COIP (Blum, 2010). En la Tabla 1 se
muestra un resumen del Codigo Penal en relacion con las penas para delitos
informéticos en el pais.

Articulo Area de Estudio

103 Violacion a los derechos humanos, diversas formas de
explotacion.

178.179,180 Dellt_o.s contra el derecho a la intimidad personal y
Familiar.

182 Delito contra el derecho al honor y buen nombre.

190, 191, 192, 193,

194, 195 Delitos contra el derecho a la propiedad.



221 Delitos contra el derecho a la identidad.

229, 230, 231, 232, Delitos contra la seguridad de los activos de los

233, 234 Sistemas de Informacién y Comunicacion.
298 Delitos contra el Régimen de Desarrollo.
453, 454 Prueba, disposiciones generales.

475, 476, 477 Actuaciones especiales de investigacion.
498 Medios de prueba.

499, 500 Documentos, reglas generales.

511 La pericia, reglas generales.

Tabla 1.

Resumen del codigo penal basado en Cadigo Penal del Ecuador
Fuente: Elaboracion propia en base a Codigo Organico Inegral Penal del
Ecuador (COIP)

2.9 Mecanismos de seguridad en la evidencia digital

Torres, Rueda, & Cano (2004) dicen que durante la recoleccion y andlisis de la
evidencia digital, el perito debe utilizar métodos para verificar y mantener la
integridad de los mismo, debido a que es vital la preservacion de la evidencia
ya que se debe recolectar sin altearla, una manera de garantizar la integridad
de la evidencia digital es utilizando algoritmos Message Digest o Funcién Hash
por ejemplo: MD5, SHA1L, SHA256, etc.

Una funcidn de hash es un algoritmo usado para producir una secuencia de
caracteres de longitud fija, basada en una entrada de longitud variable,
cualquier entrada dada siempre produce el mismo resultado, pero si un bit en
la entrada cambia, la salida del hash cambiara significativamente y de forma
aleatoria (Ke et al, 2011). Por otra parte, Creutzburg & Luttenberger (2011)



dicen que los codigos hashes son muy importantes para la informatica forense,
porque son la huella digital de los datos. Los dos autores concluyen que los
codigos hashes son caracteres que deben tener siempre el mismo valor, caso
contrario los cadigos han sido alterados.

2.10 Herramientas Forenses

Malek (2008) indica que son dispositivos electronicos que ayudan a mantener
la integridad de los datos y el procesamiento de los mismos, pero se requiere
de una especializacion y conocimientos avanzados en la materia para la
utilizaciéon correcta de estas. Mientras que Sanchez (2013) dice que las
herramientas forenses son equipos que ayudan a obtener datos de registros
como: informacion del sistema, informacion de aplicaciones, ficheros
ejecutables, y mas. Los dos autores indican que con el fin de realizar un
correcto levantamiento de informacion el perito debe contar con herramientas y
técnicas especialmente disefiadas para ello.

3. Metodologia

Esta investigacion aplicara una metodologia con enfoque cualitativo utilizando
un muestreo por conveniencia ya que los casos analizados son representativos
de la evidencia digital en el @mbito civil los cuales son: discos duros, cuentas
de correo electrénico, redes sociales y motor de base datos, en el periodo
comprendido entre los afios 2012-2014.

La primera fase fue determinar los casos que se analizaran, se incluyeron solo
los tres debido a que el acceso a los mismos no es tan factible, a pesar de que
estos una vez sentenciados son de dominio publico.

A partir de lo anterior, se realiz6 una entrevista a un Perito Policial el cual dio la
descripcion de los equipos y los procesos que utiliza la Policia Nacional para



realizar trabajos de pericia informética, lo siguiente fue establecer los procesos
y herramientas que se necesitan para realizar una pericia informatica de forma
correcta siguiendo las Directrices para la recoleccion de evidencia, aplicando
las buenas practicas de Request for Comments (RFC). (Instituto Nacional de
Ciberseguridad, 2014)

Por consiguiente se clasificd la informacion considerando cada uno de los
casos analizados. Luego, se procedié con el andlisis de la informacion
utilizando técnicas de estadistica descriptiva tales como: tablas de contraste y
gréfico de dispersion que facilitan la exposicion de diferencias y similitudes
entre los procesos y articulos del COIIP utilizados en cada uno de ellos.

Finalmente, esto llevd a contrastar los resultados examinados y permito
presentar un resumen en el que se muestra si las leyes vigentes en el Ecuador
cubren los diferentes tipos de evidencia digital y sus respectivas tipificaciones.

4. Desarrollo
4.1 Caso 1

Adquisicion y preservacion de imagenes forenses de discos duros operativos
en CPUs o equipos portatiles

4.1.1 Descripcion

El siguiente es un caso real, tomado de los archivos del Departamento de
Criminalistica de la zona 8 sobre Lavado de Activos relacionados con la
evidencia incautada en un operativo de la Unidad de Lavado de Activos (ULA),
las pruebas fueron ingresadas en las bodegas de la Policia Judicial de la Zona
8, de la cual se va a tomar un elemento (laptop) para ilustrar los procedimientos



1)

2)

3)

aplicados por los especialistas del Departamento de informatica Forense, al
adquirir y preservar un disco duro alojado dentro de un equipo en la pericia.

4.1.2 Proceso

Fotografiar

Proceder a retirar los detalladamente como Realizar la imagen
elementos mediante }—>| serecibe elelemento }—>
. . forense del elemento.
cadena de custodia. gue se someterd a
pericia.

Efectuar todos las Verificar el estado

consultas requeridas funcional del elemento Revision de los ficheros
. 9 ——>] informatico analizado al |—=>] generados al crearse la
sobre la imagen - -
. o generar laimagen imagen resultante.
obtenida del original.
forense.

v

Validacion de la imagen
mediante el archivo de
registro (log).

Figura 2.
Diagrama de pasos realizados en la pericia informatica Caso 1
Fuente: Elaboracion en base al desarrollo del Caso 1

Proceder a retirar mediante cadena de custodia, de las Bodegas de la Policia
Judicial o Centros de Acopio correspondientes, los elementos que la autoridad
competente delega y disponga para que sean sometidos a pericia.

Fijar fotograficamente, como se recibe el elemento que se sometera a pericia,
detallando el envoltorio, puertos y estado de conservacion, todo esto
referenciado con un testigo métrico.

Utilizar el hardware de proteccidén contra escritura y conectarlo, luego con FTK
Imager se procede a realizar la imagen forense.



4)

5)

6)

7)

La imagen forense debe realizarse en un medio idoneo, a fin de efectuar todos
los trabajos de campo y técnicos requeridos sobre la imagen obtenida, nunca
sobre el dispositivo original.

Al realizar el proceso de generacion de la imagen forense se debe verificar el
estado funcional del elemento informatico analizado, este procedimiento
establece si el disco duro al momento de la pericia se encontraba
funcionalmente operativo. En todo caso, si el medio magnético tuviera algun
dafio o desperfecto de indole fisico, electronico o logico que impide la
realizacion de la imagen, se debera registrar la novedad e indicar el tipo de
dafio que presenta el medio magnético en el informe.

Conjuntamente con la imagen forense creada por la herramienta FTK Imager,
se generan dos ficheros que poseen el mismo nombre asignado al archivo de
la imagen resultante, uno con extensién .csv y otro con extension .txt, el
primero contiene siete columnas, con los siguientes encabezados: Filename
(nombre del fichero), Full Path (ruta completa de la ubicacion del fichero), Size
(en bytes), Create (fecha), Modified (fecha), Accessed (fecha) e Is Delete
(si/no), en las cuales se listan todos los ficheros contenidos en el disco duro
origen.

El fichero .txt, es el log con el registro completo del proceso de creacion de la
imagen forense y el que se utiliza como medio de validacion de la imagen, ya
gue en él se encuentran datos como fecha de inicio, fecha de término, hash
MD5 y SHAL1 del contenido total del disco duro preservado, una vez obtenido el
fichero .txt con su contenido se puede validar la imagen forense adquirida.

Con la conclusion de estos pasos se puede dar como completado el proceso
estandarizado de adquisicion y preservacion de un disco duro, que debe ser
aplicado a fin de garantizar la integridad de la evidencia digital y precautelar el
cumplimiento de los principios de cadena de custodia que rigen en todos los
elementos de indole informatico ingresados como evidencia. Este mismo
procedimiento puede ser aplicado a cualquier tipo de medio magnético de
almacenamiento, esto es: discos duros internos o externos, memorias USB,
memorias SD y microSD.



4.2 Caso 2

Adquisicion y preservacion de cuentas de correo electronicos y cuentas de
redes sociales.

4.2.1 Descripcion

Se expone a continuacion dos casos reales, el primero trata de una persona
gue por acudir a revisar sus cuentas de correos electrénicos (dos cuentas de
correo electrénico, una en Hotmail y otra en Yahoo) en cybers con el fin de
mantener segura su correspondencia electrénica porque pensaba que la
conexion de internet de su domicilio se encontraba intervenida, termina
perdiendo el acceso a una de las cuentas (la de Hotmail) por cuanto habia sido
cambiada su clave de acceso y le era imposible accesar a la misma. La labor
pericial se centra en constatar si es posible tener acceso a la cuenta de correo
electronico de Hotmail, con el usuario y contrasefia del titular de la misma. El
segundo caso estudia las publicaciones de mensajes en un muro de la red
social (Facebook), a fin de determinar si la persona denunciada es la titular de
la cuenta de Facebook que hizo varias publicaciones.



1)

4.2.2 Proceso

El titular de la cuenta de

correo electrénico o red

—>| social debe comparecer a

la fecha y hora indicada
por la autoridad.

Poseer la respectiva orden
fiscal para realizar la pericia
en la cuenta de correo
electrénico o red solcial.

i
Fijacion fotografica de la Tomada la posesion de la
entrega formal por parte cuenta de correo
del titular de la cuenta de |——>| electronico o red social, se
correo electronico o red puede realizar la
social. respectiva pericia.

Figura 3. Diagrama de pasos realizados en la pericia informatica Caso 2
Fuente: Elaboracién en base al desarrollo del Caso 2

Para el efecto de realizar este tipo de adquisiciones, a fin de preservar la
informacion obrante en una cuenta de correo electronico o cuenta de red
social, hay que tener presente aspectos muy importantes, para no violar los
derechos fundamentales de las personas, existe una clara norma a respetar y
gque muchas veces fallan los peritos civiles; y es, en el acceso consentido
expreso Y la entrega libre y voluntaria del nombre de usuario y contrasefa, por
parte del titular de la cuenta de correo electronico o red social al perito
designado por la autoridad competente. Para el cumplimiento de lo antes
dicho, se deben realizar los siguientes pasos:

Tener la respectiva orden fiscal para realizar la pericia en torno a la adquisicién
de la informacion obrante en un correo electronico, en el cual se detalle
textualmente la cuenta a ser intervenida, asi como la delimitacion correcta del

objeto de pericia, esto es, el mensaje 0 mensajes especificos que el perito



2)

3)

4)

debe adquirir, preservar y materializar de toda la informacién que obra dentro
de dicha cuenta de correo.

Proceder a Oficiar a la autoridad competente a fin de que el titular de la cuenta
de correo electrénico o red social, comparezca con fecha y hora, hasta las
instalaciones u oficina que el perito sefiale, a fin de que conjuntamente con el
titular de la cuenta el perito acceda a dicha informacion, desde un equipo con
conexidn a internet que el experto debe tener para dicha labor.

Como todo actuar pericial se debe realizar la respectiva fijacion fotogréfica, una
vez que el titular de la cuenta concurra para la realizacion de la diligencia,
dejando por escrito la entrega formal por parte del titular de la cuenta de correo
electronico o red social de la entrega libre y voluntaria del usuario y
contrasefia, ya que el perito debe tomar posesion de dicha cuenta de correo o
red social, mientras dure la diligencia (pueden ser horas, dias o semanas) y
asegurarse de la no intrusién de terceras personas que puedan alterar la
evidencia ya que se encuentra a cargo del perito (se realizan cambios en las
seguridades de la cuenta de correo por parte del perito).

Una vez tomada la posesion de la cuenta de correo electronico o red social, se
puede realizar la fijacidn respectiva y preservaciéon mediante tomas de captura
de pantallas, de la informacion de interés pericial, para su posterior
materializacion en el informe.

Asi como es de suma importancia el procedimiento para la adquisicion de la
cuenta de correo o red social, mucho mas es la devolucion del mismo, una vez
terminado el procedimiento pericial es importante la devolucion de la cuenta a
su titular dejando constancia de su recepcion satisfactoria, restableciendo sus
configuraciones de seguridad anteriores en lo posible o que el titular en
presencia del perito ponga nuevos parametros de seguridad, siempre
buscando que la persona tenga una total aceptacion y conformidad en la
devolucion.



4.3 Caso 3

Adquisicion y fijacion dentro de una pericia que involucra bases de datos.

4.3.1 Descripcion

En este caso se tiene el ingreso y modificacion de datos no autorizados por
parte del operador de un aplicativo que alimenta una base de datos del
Ministerio de Agricultura, en el cual se pretendia favorecer a un productor
bananero, ingresando datos falsos en cuanto a la real ubicacién de las tierras
de cultivo de una finca, a fin de que esta obtenga beneficios relacionados a su
legalidad e insumos de agricultura.

4.3.2 Proceso

Establecer un punto

Fijar fotograficamente el Validar la IP del servidor fisico con un

servidor en su locacién }—> para realizar las —>| computador que sirva
original. consultas necesarias. como acceso remoto al
servidor.

\/

El equipo a utilizarse

para realizar la pericia
tiene que ser fijado
fotograficamente y

detallarlo en el informe.

Figura 4.

Se debe verificar
nuevamente que se esta
conectando a la IP del
servidor.

Establecida la conexidn
con el servidor se puede
realizar las consultas
necesarias.

Diagrama de pasos realizados en la pericia informatica Caso 3

Fuente: Elaboracion en base al desarrollo del Caso 3

En este tipo de circunstancias, primero se debe entender el entorno legal y las
limitaciones en cuanto a la incautacion de equipos se refiere en torno a estos



1)

2)

3)

4)

5)

6)

casos, por cuanto al tratarse casi siempre de empresas gue manejan un
volumen muy elevado de transacciones en sus servidores y que dependen de
ellas para su normal desenvolvimiento o instituciones publicas que brindan
servicios que no pueden dejar de brindar a la ciudadania, es poco practico
incautar el disco o discos duros del servidor o servidores a fin de obtener las
respectivas imagenes forenses y realizar el andlisis en el laboratorio, por lo que
es necesario hacer las consultas mientras el aplicativo se encuentra en
ejecucion. Por tal motivo la colaboracién del administrador de base de datos y
la facilidad de acceso a toda la informacion son indispensables en este tipo de
casos. Los pasos necesarios para realizar una pericia en este tipo de caso son:

A fin de empezar el trabajo de campo, en estos casos se recomienda como
primer paso, fijar fotograficamente el servidor, en su locacién original.

Posterior a esto, es necesario validar la IP del servidor, al cual se conectara
desde un acceso remoto, para realizar las consultas pertinentes.

Una vez hecho esto, se tiene que establecer un punto fisico con un
computador, que sirva como acceso remoto al servidor.

Dicho equipo a utilizarse para realizar la pericia también tiene que ser fijado
fotograficamente y detallar en el informe su modelo y serie.

Una vez establecido el acceso remoto, se debe verificar que se esta
conectando a la IP del servidor.

Establecidos los pasos anteriores se puede realizar las consultas necesarias,
las cuales seran fijadas mediante capturas de pantallas y materializadas en el
informe a presentar.



5. ANALISIS DE CASOS

Cumplimiento e incumplimiento con el COIP.

5.1 Caso 1

Como se puede observar en la Tabla 2 cada proceso realizado en la pericia
(pasos en el desarrollo del caso) esta llevado a cabo bajo los articulos del
COIP que engloban el ambito informatico al momento de realizar un peritaje.
En la columna de observacion se puede ver informacion adicional que se debe
tener en cuenta cuando se lleva a cabo el proceso en mencion con el fin de no
violar o faltar algun articulo de la legislacién informatica y esto a su vez pueda
invalidar la informacién extraida que se pretenda presentar en el informe. En la
segunda columna (procesos en la pericia) se evidencia que los pasos estan
alineados con el articulo que éste utiliza en el proceso, en este caso la mayor
utilizacion de articulos estan en los pasos 2,3 y 4 cuyos grupos de articulos se
enfocan en: finalidad, principio, medios de prueba, contenido digital y reglas
generales, es importante indicar que los pasos anteriormente mencionados
estan enfocados a la adquisicion y preservacion de la informacién en un disco
duro de una laptop.

5.2 Caso 2

En la Tabla 3 se visualiza que el mayor nimero de procesos que se repiten son
2,3 y 4 cuyos grupos de articulos se enfocan en: calumnia, alteracion de
identidad, informacion publica reservada, acceso no consentido a un sistema
informatico, finalidad, retencion de correspondencia, interseccion de datos,
medias de pruebas y contenido digital, en este proceso se hace mas énfasis a
estos articulos debido a que pertenece a una pericia realizada en una cuenta
de correo electrénico y de redes sociales en la cual se debe contar con la



aprobacion del afectado de forma escrita para poder realizar la pericia de forma
gue se cumplan estos articulos.

5.3 Caso 3

La Tabla 4 muestra que el mayor nimero de pasos que cubren mas articulos
son 2,5y 6 debido a que estos enmarcan: revelacion ilegal de base de datos,
intercesion ilegal de datos, transferencia electronica de activo patrimonial,
ataque a la integridad de sistemas informaticos, delitos contra la informacion
publica reservada legalmente, acceso no consentido a un sistema informético,
finalidad, medios de prueba, contenido digital, apropiacion fraudulenta por
medios electronicos. Ademas es importante indicar que este caso se desarrollo
en base a una pericia informatica realizada a un motor de base de datos del
Ministerio de Agricultura del Ecuador que fue intervenida y modificada de forma

ilicita.
Procesos en la
ericia Procesos de
Articulo pencia Observacion computacion
(aplicacion y
o forense
cumplimiento)
178 Violacion
alaintimidad
179
Revelaciéon de .,
Preservacion
SIEEIED Ly 2 Identificacion
180 Difusioén
de
informacion
restringida

Se debe contar con

los permisos Preservacion
necesarios por parte | ldentificacion
de la autoridad.

182 Calumnia 1



453 Finalidad

454 Principios =) ST

498 Medios de
prueba

499 Reglas
generales

500 Contenido
digital

511 Reglas
generales

Tabla 2.

2,3,4y5

3,4,5,6,7

1,2,3,4,5,6,7

En el articulo 454 los
literales 5y 6 rigen la
validez de la prueba.

Se debe tener en
claro los Unicos
medios validos para
presentar alguna
evidencia como
prueba.

El articulo 500 los
literales 1, 2,3y 4
detallan la forma
correcta para
materializar la
evidencia obtenida.

La persona asignada
para realizar la
pericia debe cumplir
con los literales del 1
al 9.

Extraccion

Documentaciéon

Documentacion

Interpretacion

Cumplimiento del cédigo penal en los procesos forenses del Caso 1.

Fuente: Elaboracién propia en base a Cédigo Organico Integral Penal del

Ecuador (COIP).
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restringida
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499 Reglas generales
500 Contenido digital

511 Reglas generales

Tabla 3.

1,2,3,4

validos para
presentar
alguna
evidencia como
prueba.

El articulo 500
los literales 1, 2,
3y 4 detallan la
forma correcta
para
materializar la
evidencia
obtenida.

La persona
asignada para
realizar la
pericia debe
cumplir con los
literales del 1 al
9.

Interpretacion

Interpretacion

Cumplimiento del cédigo penal en los procesos forenses del Caso 2.

Fuente: Elaboracién propia en base a Cédigo Organico Integral Penal del

Ecuador (COIP).
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182 Calumnia 2,3,5

190 Apropiacion
fraudulenta por 2y3
medios electronicos

229 Revelacién ilegal
de base de datos
230 Interceptacion
ilegal de datos

231 Transferencia
electréonica de activo
patrimonial

232 Ataque a la
integridad de
sistemas
informaticos

233 Delitos contrala
informacion publica
reservada
legalmente

234 Acceso no
consentido a un
sistema informatico,
telematico o de
telecomunicaciones

453 Finalidad
454 Principios

498 Medios de

prueba 2,9y6

Se debe contar
con los permisos
necesarios por
parte de la
autoridad.

Preservacion
Identificacion

Validar que es el
servidor correcto
al que se le

realiza la pericia.

Extraccion

Cuando se lleva a
cabo la pericia en
los servidores se
debe tener en
cuenta estos
articulos, para no
tener
inconvenientes al
momento de
realizar los
procedimientos
pertinentes.

Extraccion

En el articulo 454
los literales 5y 6
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la prueba.

Documentaciéon
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como prueba.

Documentacion



El articulo 500 los
literales 1, 2,3y 4
detallan la forma
2,5y6 correcta para Interpretacion
materializar la
evidencia
obtenida.

499 Reglas generales
500 Contenido digital

La persona
asignada para
realizar la pericia
debe cumplir con
los literales del 1
al 9.

511 Reglas generales 1, 2,3,4,5,6 Interpretacion

Tabla 4.

Cumplimiento del cédigo penal en los procesos forenses del Caso 3.
Fuente: Elaboracion propia en base a Codigo Organico Integral Penal del
Ecuador (COIP).

Finalmente, realizado el analisis de los tres casos la Figura 5 muestra que el
mayor nimero de articulos utilizados son relacionados en el caso de base de
datos que representa el 75% de uso de los mismos, en cuanto al caso de redes
sociales se obtiene un 58% de utilizacion y por dltimo para discos duros se
observa un 29% de uso.
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Figura 5.
Grafico del nUmero de articulos utilizados en los casos desarrollados.
Fuente: Elaboracién propia en base al analisis de los datos.

6. CONCLUSIONES, LIMITACIONES Y
TRABAJOS FUTUROS.

El Ecuador cuenta con un Codigo Organico Integral Penal (COIP) renovado
gue tiene vigencia desde el afio 2014 en donde se actualizaron los articulos
para penalizar los delitos informéticos existentes, se observa en el desarrollado
de los tres casos expuestos en este paper que existen una serie de hechos
tales como: los articulos resguardan en su totalidad los procesos empleados
para efectuar una pericia informatica, los equipos usados para realizar una
adquisicion y preservacion de la informaciéon estdn normados bajo algin



articulo. Una vez realizada la investigacion se puede determinar que la ley
contempla una mayor cantidad de articulos relacionados a las bases de datos
tal como se puede evidenciar en la Figura 5 de la seccion de analisis de datos.
Esto conlleva a que los casos de delito informatico que tengan algun tipo de
relacion con los motores de base de datos seran sancionados no dando cabida
a algun vacio legal.

Existen algunas limitaciones en este estudio, el periodo de tiempo empleado en
la investigacion y la cantidad de casos estudiados (3), teniendo como Unica
fuente los archivos del Departamento de Criminalistica del Guayas. Se
incluyeron solo tres casos debido al alto nivel de dificultad que existe en el
acceso de los casos sentenciados por parte de las autoridades vy
establecimientos encargados. Es por ello que se hace un llamado a las
autoridades pertinentes para que faciliten la informacion para fines
académicos.

Por ser un estudio exploratorio no se puede ser concluyente con los resultados,
sin embargo este analisis muestra un panorama empirico de esta tematica en
el Ecuador que puede servir como referente para un estudio descriptivo o
inferencial. Cabe mencionar que es posible desarrollar varios temas que
podrian ser utilizados para futuras investigaciones en base a este articulo. El
estudio de otros tipos de evidencia digital tales como: documentos de
ofiméatica, imagenes digitales, ficheros de registros de actividad, memoria
volatil, entre otros y su relacion con el COIP. Ademas el rango de afios y la
fuente de informacion de los casos podrian ampliarse y asi evidenciar si la
cobertura de articulos es la misma que contempla este paper. Finalmente, se
puede categorizar los casos por provincias para brindar un mejor analisis
descriptivo general de la pericia informética en el pais.
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