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Resumen: La Industria del desarrollo de software constituye un factor
clave en la economia. En Latinoamérica este sector se compone por el
99% de pymes. Esto resalta la importancia de la implementacion de
buenas prdcticas de ingenieria de software en las pymes para asegurar
su mejora confinua. En este contexto, existen diversos modelos y
estdndares que contienen buenas prdcticas enfocadas en mejorar los
procesos de desarrollo de software tales como CMMI, ISO-12207, ISO-
15504, etc. Sin embargo, para aplicar dichos modelos, las pymes
requieren adaptarlos segun su tamano vy tipo de negocio. Por lo tanto, se
apoyan de técnicas y herramientas para la implementacion de buenas
prdcticas contenidas en ellos. El objetivo de este articulo es presentar una
herramienta que facilita la implementacion de buenas prdcticas para
realizar una la gestion de riesgos bdsica en una pyme.

Palabras clave: Gestion de proyectos, gestion de riesgos, técnicas y
herramientas, pymes.

Abstract: Software development industry is a key factor in the worldwide
economy. In Latin America, this sector consists mostly of small and
medium enterprises (SMEs) and they represent the 99% of the business
software industry. This highlights the importance to implement best
practices in software engineering SMEs to ensure a confinuous
improvement. In this context, there are several models and standards that
contain best practices focused on improving software development
processes such as CMMI-DEV v1.3, ISO 12207, ISO 15504, etc. However, to
implement them in SMEs they should be tailored according to the
organization size and type of business. Therefore, SMEs require the use of
techniques and tools that help them in the implementation of best
practices. This paper aims to present a tool that facilitates the
implementation of best practices allowing to SMEs to carry out a basic risk
management.

Keywords: Project management, risk management, techniques and tools,
SMEs.
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1. Infroduccion

En la actualidad, el software es un elemento clave en la economia, el uso de
software esta presente en la mayoria de las industrias y es un factor de éxito
en todos los sectores econdémicos (Rivas, Perez, Mendoza, & Griman, 2010).
En América Latina alrededor del 99% del negocio de la industria del software
esta formado por pymes (Gomez, Aguileta, Ancona, & GOmez, 2014).

Por lo anterior, la implementacion de buenas practicas de Ingenieria de
Software es una actividad que las pymes deben realizar con el fin de mejorar la
calidad de sus productos y/o servicios (Contact, 2014)(Durén, Mufoz, & Mejia,
2013)(Navarro & Garzas, 2010). Para ello se utilizan modelos como CMMI-DEV
v1.3(Chrissis, Konrad, & Shrum, 2010), ISO 12207(Rajchel et al., 2011), ISO
15504(1S0O, 2012), entre otros. Sin embargo, los modelos so6lo explican ¢Qué
hacer? y no ¢ Cémo hacerlo?.

El objetivo de este articulo es mostrar una herramienta que facilita la
implementacion de la gestidn de riesgos, permitiendo a las pymes realizar una
gestion de riesgos basica. La estructura del articulo se detalla a continuacion:
después de la seccién de introduccién, la seccion Il presenta el marco tedrico
que contiene conceptos referentes a la gestibon de proyectos, gestion de
riesgos y trabajos relacionados, la seccién lll el desarrollo de la herramienta de
Gestion de Riesgos, en la seccion IV se presenta la herramienta y por ultimo
en la seccion V se presentan las conclusiones y trabajo futuro.

2. Marco teodrico

2.1 Gestion de proyectos

La gestion de proyectos es la aplicacion de conocimiento, habilidades,
herramientas y técnicas en actividades del proyecto para cumplir con los
requisitos del proyecto (Project Management Institute, 2013).

En este contexto, los principales problemas encontrados en la gestion de
proyectos (Wangenheim, Carlo, Hauck, & Wangenheim, 2009)(Torrecilla-
Salinas, Sedefio, Escalona, & Mejias, 2015)(Tomer, 2015)se listan a
continuacion:

e Las pymes utilizan herramientas para automatizar las actividades de
gestion de proyecto; aunque tienen limitaciones que les obligan a
seleccionar sus tecnologias de acuerdo a recursos de tiempo y dinero
limitados (Rivas et al., 2010).

e Los ingenieros de software frecuentemente son ascendidos a puestos
administrativos en funcion de su desempefio como ingenieros, pero no
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cuentan con el conocimiento de gestion de proyectos adecuado, ya que
no reciben la educacion suficiente. Por lo que, desde etapas tempranas
dentro de las pymes de software se enfrentan a problemas para cumplir
con el presupuesto y calendario, evaluar riesgos potenciales, mantener
una comunicacion efectiva en los equipos, entre otras (Pino, Garcia, &
Piattini, 2006).

e La aplicacion de modelos y estandares de calidad en las pymes es dificil,
porque estan orientados a grandes empresas y por lo tanto representan
una gran inversion de recursos humanos, economicos, de tiempo, entre
otros (Mas, Antonia; Amengual, 2005)(Richardson, 2001)(Pressman,
2010).

2.2 Gestion de riesgos

Una gestion de riesgos permite llevar a cabo la deteccion temprana y dinamica
de riesgos, ya que es mas facil, menos costosa y menos perjudicial realizar los
cambios y corregir los esfuerzos de trabajo durante las fases tempranas del
proyecto, en lugar de fases posteriores (Chrissis et al., 2010).

Todo proyecto de desarrollo de software suele tener riesgos, de tal manera que
la gestion de riesgos es un area significativa dentro del desarrollo de software
debido a que su objetivo es enfocarse en la identificacion de problemas
potenciales antes de que éstos ocurran (Chrissis et al., 2010).

Un riesgo se define como la combinacion de la posibilidad de la ocurrencia de
un evento no deseado (probabilidad) y sus consecuencias (impacto)
(Pressman, 2010)(ISO, 2013)(Carr, Konda, Monarch, Ulrich, & Walker, 1993).

En este contexto, un riesgo implica dos caracteristicas:
1) Incertidumbre: es el acontecimiento de que el riesgo pueda o0 no ocurrir.
2) Pérdida: son las consecuencias no deseadas que ocurren cuando el
riesgo se convierte en realidad.

La gestion de riesgos comprende tanto la identificacion como las actividades
gue pueden ser definidas para su tratamiento durante todo el ciclo de vida del
desarrollo del software. Sin embargo, muchas organizaciones contindan sin
una cultura ni las habilidades para realizar y gestionar sus riesgos de manera
adecuada.

2.3 Trabajos relacionados

A continuacién, en la Tabla 1 se muestra una clasificacion de trabajos
relacionados.
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iy o - = . -
Clas fficacion Llescripcion

1 Métodos para toma de decisiones basados en Métodos para toma de decisiones basados en
Procesos Analiticos en Red(Mohan, Srividya, &  Procesos Analiticos en Red.
Verma, 2010).

2 Estrategias parala dentificacion de factores de Identrfican factores de riesgo mportantes en los

riesgo mportantes en los provectos de desarrolle proyectos de desarrolle de software.
de software(Banmerman, 2008)Costa. Barros, &
Travaszos, 2007 Wakatsn & Tacovon, 2009).

i Frameworks para la gestion de riesgos (Dey, Determinan condiciones especificas que impactan

Emch, & Ogunlana 2007). en la percepeion del riesgo v la decision de seguir
ono con &l pr
4 Desarrollo Agil. Matriz de Historias de Evaluacion del disefio, prediccion del factor de
Usnario(Arora & Naresh 2014). riesgo en historias de usuario(Arora & Naresh,
2014).

Tabla 1. Clasificacion de los trabajos relacionados de la gestion de riesgos

Como resultado del analisis de los trabajos relacionados se observa que
proponen una gran variedad de herramientas que requieren un conocimiento
especializado. Ademas, debido a la falta de tiempo y recursos, el
desconocimiento y la falta de experiencia de los desarrolladores, las pymes no
escogen las mas optimas. Como una solucién a esta problematica, este trabajo
presenta una herramienta que apoye a las pymes a realizar una gestion de
riesgos basica segun sus necesidades, su forma de trabajo y entorno.

3. Desarrollo de Herramienta de Gestion
de Riesgos

En este apartado se muestran los resultados obtenidos al aplicar el “Método
para el Desarrollo de Catalogos enfocados en Facilitar la Implementacion de
Buenas Practicas para Gestion de Proyectos de Desarrollo de Software en
PyMEs”(Garcia, Mufioz, Mejia, Martinez, Gasca-Hurtado, & Hincapie, 2016)
para el desarrollo de la herramienta del area de gestion de riesgos siguiendo
los 5 pasos descritos a continuacion.

3.1 Realizar una busqueda de las técnicas y herramientas
a clasificar

Para realizar la busqueda de técnicas y herramientas de la gestion de riesgos,
se tom6é como fuente la documentacion de modelos como CMMI-DEV
v1.3(Chrissis et al.,, 2010), PMBOK (Project Management Institute, 2013), la
metodologia MAGERIT(Ministerio de Hacienda y Administraciones Publicas,
2012b)(Ministerio de Hacienda y Administraciiones Publicas, 2012a)(Ministerio
de Hacienda y Administraciones Publicas, 2012c), el modelo eSourcing
Capability Model for Client Organizations — eSCM-CL (Hefley & Loesche,
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2006), el estandar de la taxonomia de riesgos de IEEE(Engineering &
Committee, 2001), obteniendo una seleccion de 28 técnicas y/o herramientas
del area de gestion de riesgos.

En la Tabla 2 se presenta el listado de las técnicas y herramientas

identificadas.
Técnica/Hemamients Técnica/Hemamienta Técnica/Hemamients

1. Enfogque informal 10. Entrewizfs=z (Publicas, 2012} 18. Hoyjs de csicuio (Chrissis et al.,
[(MchManus & Wood-Hamper, 2010}

2007)

2. Enfogue penodico 11. Reuniones (Publicas, 2012) 20. Relscion de activos 8 coneidersr
[(MchManus & Wood-Hamper, [Chrissis etal., 2010}, (Plblicas,
2007) 2012b){Pdblicas, 2012a)

3. Enfogue formsi(McManus 12. Valorscion Deiphi(Publicas, 21. Lizts de sccion de nesgos
& Wood-Hamper, 2007} 2012} (McManus & Wood-Harper, 2007}

4. Lizta de nezgosz (MchManus 13. Documentaris politica de 22. Analiziz mediante tshise (Chrssis et
& Wood-Hamper, 2007) gestidn del nesgo (Hefley & al., 2010}, (Publicas,

Loesche, 2006) 2012){Piblicas, 2012}

8. Ansliiziz de esirafegis de 14. Cuestionanos (Engineering & 23. Analiziz sigoritmico (Publicas,
nezgos (McManus & Wood- Comrittes, 2001}, 2012){Piblicas, 2012}

Harper, 2007) [Accountants, 2007)

§. Disgrmama de dependencis 186. Tommentis de idess 24, Teegnicsegraficss (Publicas,
entre actives (Publicas, [Arbeitstechniken & Hamis, 2012){Pidblicas, 20124
2012b)(Pablicas, 2012a) 2016)

7. Enfogue sd-hoc[McManus 16. Taxonomis (Chrissis, Konrad, & 25. Modelo de eszfrafegis de nezgos
& Wood-Hamper, 2007) Shrum, 2010}, (Cam, Konda, [McManus & Wood-Harmper, 2007)

Monarch, Uinch, & Walker,
1983}, (Engineering &
Cormmittee, 2001)

8. Cafslogosde smenszss 17. Lecciones sprendidss 26. Msinz de pnonzacion de hizfonsz oe
[Chrissis etal., 2010), [Engineering & Committee, mezgo (Arora & Maresh, 2014)
[Piblicas, 2012) 2001)

8. Arbolezde sfague 18. Ansliziz de ezcensnos 27. Tecnics de bum-down de nezgos
[Pidblicas, 2012) [Engineering & Committae, [Singh & Saxensa, 2014}

2001),(Fischer, 2011)
28. Tablers de nesgoscon dos tipos de

notaz (Ylimannels, 2012)

Tabla 2. Listado de técnicas y herramientas de gestion de riesgos

A partir de este conjunto de técnicas, se buscé informacion de cada una, se
reviso la informacion y se realizé el analisis y la clasificacién de técnicas por
enfoque y por nivel de dificultad.

3.2 Analizar y clasificar las técnicas por enfoque

Para realizar este analisis se establece el criterio de enfoque, que es la
consideracion del aspecto (Real Academia Espafiola, 2017) que resalta la
identificandose participacion
directa/indirecta de personas, elementos matematicas y elementos gréficos, los
cuales se describen a continuacion:
1) Enfoque a personas: aquellas técnicas o herramientas que se enfocan en
la participacion directa o indirecta de las personas. La participacion
directa, se refiere a la participacion presencial de las personas para la
realizacion de alguna actividad. La participacion indirecta, se refiere a la
participacion del personal a través del uso de una aplicacién software.

2) Enfoque matematico: aquellas técnicas o herramientas que se enfocan en
el uso de férmulas matematicas para la gestion de riesgos.

herramienta o técnica para ser ejecutada,
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3) Enfoque visual: aquellas técnicas o herramientas que se enfocan en la
presentacion grafica del analisis de riesgos para la gestion de riesgos.

El procedimiento para realizar la clasificacion de las técnicas y herramientas
consistié en revisar el objetivo, los componentes y el formato que la técnica o
herramienta utiliza para mostrar resultados. Este procedimiento se siguié para
cada técnica y herramienta.

La Tabla 3 muestra la clasificacién de las técnicas y herramientas por enfoque.

Personas Muatsmatics Visnal
Participacion FParticipacion ® Anslisis * Tacnicas graficas
Indirscta: Dirscta: algoritmico T T
® Cuastionarios T * EntravistaT » Natriz da | * Tacnica d= bum
* Enfoque formal T * Tormentadsidsas priorizacion  des down derissgos T’
® Enfoqus periodico T T historias da rissgs | * Tablaro da rissgos
» Enfoque ad-hoe T | » EnfoqusInformal T con dos tipos de
» Taxonomia T T notas T
* Hojade Calculo H » Laccionss » Anglisis madianta
» Anslisis d= aprendidasT tablas T
aseanarios T * RaunionasT * Diapramadsz
* Documentar politica | * Valoracion dalphi dependenciaentra
da gastion da riasgs T actives T’

T

* Arboles deataqus T

® Catilogo da
amenazas I

* Enfoque delistads
rigsgos I’

® Anslisis da
astratepia de rissgos
T

® Nodelo de estrataga
derissgos T

® FRalacion da activos
aconsiderar T

Tabla 3. Clasificacion de técnicas y herramientas por enfoque
3.3 Analizar y clasificar las técnicas por nivel de dificultad

En este analisis se realizo la clasificacion de las técnicas y herramientas de
gestion de riesgos por nivel de dificultad. La dificultad se refiere al
conocimiento requerido para ejecutar la técnica y herramienta. Los niveles de
dificultad considerados se listan a continuacion:

1) Complejas: aquellas técnicas o herramientas que requieren conocimiento
especializado para su realizacion, por lo tanto, se considera dificil o
compleja.

2) Intermedias: aquellas técnicas o herramientas que requieren de
conocimientos basicos en gestién de riesgos para su realizacion, por lo
tanto, se considera que tienen un nivel de dificultad intermedio.

3) Sencillas: aquellas técnicas o0 herramientas que no requieren
conocimiento previo especializado y por lo tanto, tienden a ser faciles de
implementar.

El procedimiento para realizar la clasificacion de las técnicas y herramientas

consistié en revisar las instrucciones para ejecutar la técnica o el manual de

45



usuario de la herramienta. Asi como los requerimientos de conocimiento para
su uso. Este procedimiento se siguié por cada técnica y herramienta.
La Tabla 4, muestra la clasificacion de las técnicas y herramientas por nivel

de dificultad.

* Analizisz + Enfogueinfoemasl T & Cusstionsrie T
algoritmics T # Enfoquaperiddics T | & Tablar da rissges
# Taxopomia T # Enfoquaformal T con dos tipos da
+ dizzramads # Listadarissgos T motas T
dependencizz entrs | » Analiziz da # Falacion da actives
activos T astratagia dariszzo a Comsidersr T
# Arholsz daatagus T
r » Modalode T
# Valpracion dalphd astrateria dariszgo
# Diocumentarla T
politicads gestion | » Catflosods
dal riszgn T amenazaz T
# Anliziz da » Cuastionerics T
esganaries I # Tormentsdeidsas
# Tamicas praficas T | « Hojadaciloule H
» hlatrizda # Entr=viztas T
orizacidn da . ; T
hiztorias dariezee | » Lacciopes
r aprendidaz T
» Tomicadsbum- | 4 Balacidn daactives
dovndariesgos T aconzidersr T
* Analiziz madianta
tablaz T

Tabla 4. Clasificacion de técnicas y herramientas por nivel de dificultad

3.4 ldentificar el drea de proceso en un modelo de
capacidad y madurez integrado (CMMI-DEV v1.3)

El modelo de capacidad y madurez integrado para desarrollo es un modelo
gue tiene gran impacto en la mejora de los procesos a nivel organizacional y
amplia aceptacion a nivel internacional (Chrissis et al., 2010). El propoésito del
area de proceso de gestion de riesgos de acuerdo a (Chrissis et al., 2010)
comprende un proceso con vision a futuro, que es una parte importante para la
gestion del proyecto, cuyo propoésito es la identificacion de problemas
potenciales antes de que éstos ocurran. De tal forma que las actividades para
el tratamiento de los riesgos pueden ser planificadas e invocadas cuando sea
necesario a través del ciclo de vida del producto o del proyecto para la
mitigacion de impactos adversos que afecten el logro de los
objetivos(Accountants, 2007) .

Esta area de proceso esta formada por 3 metas especificas (SG) y 7 practicas
especificas como a continuacion se detalla:
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SG 1. Preparar la gestion de riesgos: Se establece y mantiene una estrategia
para identificar, analizar y mitigar los riesgos, dicha estrategia se documenta en
un plan de gestion de riesgos. Incluye las siguientes practicas especificas:

1.1) Determinar las fuentes y las categorias de riesgos,

1.2) Definir los parametros de riesgos y

1.3) Establecer una estrategia de gestion de riesgos.

SG 2. Identificar y analizar los riesgos: Se identifican los riesgos de las fuentes
internas y externas, se evallan para determinar su probabilidad vy
consecuencias y se clasifican para permitir su tratamiento. Incluye las
siguientes practicas especificas: 2.1) ldentificar los riesgos y 2.2) Evaluar,
clasificar y priorizar los riesgos

SG 3. Mitigar los riesgos: Se desarrollan e implementan planes de mitigacion
para reducir el impacto de ocurrencia del riesgo y planes de contingencia para
tratar con el impacto de los riesgos que pueden ocurrir aun cuando se
intentaron mitigarlos. Incluye las siguientes practicas especificas: 3.1)
Desarrollar los planes de mitigacion de riesgos y 3.2) Implementar los planes
de mitigacién de riesgos.

3.5 Trazar técnicas y herramientas encontradas con las
practicas propuestas en el modelo de capacidad vy
madurez infegrado (CMMI-DEV v1.3)

En este paso se realizdé una trazabilidad de las técnicas y herramientas con
practicas formales de gestién de riesgos, con la finalidad de identificar la
cobertura y cumplimiento de éstas con el uso de las técnicas y herramientas.
Para realizar este andlisis se toman como base las metas y préacticas
especificas de (Chrissis et al.,, 2010)enfocadas en la gestion de riesgos,
identificadas en el paso anterior.

La trazabilidad entre practicas y técnicas y herramientas se muestra en la
Tabla 5.
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amienta

Técnica/Herr

SPI 0 |SPI2 |SPi3 |5P2T |SP22 RSPi0 fSPi2 = SPI10 QSPI2 |SP13 QsP20 |SP22 |SP3T |5P32
1. Enfoque informal T 15. Tormenta de ideas
X x X X X
T
2. Enfoque periddicoT X 16. Taxonomia de X X
riesgos T
3. Enfoque formal 17. Lecciones
: : X X X X ) X X X X X X X
aprendidas T
4. Lista de riesgos T 18 Analisis de
X X X X X

escenarios T

5. Andlisis de 19. Hoja de calculo H
estrategia de riesgos

6. Diagrama de 2. Relacicn de

dependencia entre X activos a considerar T x X

activos T

1. Enfoque ad-hoc T " 21. Lista de accicn de X
riesgas T

8. Catdlogos de X « 22. Andlisis mediante X

amenazas T tablas T

9. Arboles de atague X 23. Analisis %

T algoriimico T

10, Entrevistas T " X 24. Técnicas graficas X
L

11. Reuniones T 25. Modelo de

X X ) ) X X

cstrafte prigsgos T

12. Valoracidn Delphi 26. Matriz de

T X X X priovizacicn de X X
historias de riesgos T

13. Documentar la 27. Técnica de burn-

politica de gestion del | x X X X X X % |down de riesgos T x X X

riesgo T

14. Cuestionarios T 28. Tablero de riesgos

x con dos tipos de notas X X X

T

Tabla 5. Trazabilidad de practicas con técnicas y herramientas de gestion de
riesgos

4. Herramienta

La herramienta desarrollada tiene como objetivo el ayudar a las pymes a
realizar una gestién de riesgos basica. La herramienta de gestion de riesgos
permite determinar las fuentes y categorias de riesgos; identificar los riesgos;
definir los parametros de riesgos, evaluar, clasificar y priorizar los riesgos; asi
como establecer una estrategia de gestion de riesgos, a través de una
aplicacion web.

A. Elementos que contiene la herramienta que facilita la implementacion de
buenas préacticas de ingenieria de software.

e Técnicas de taxonomia de riesgos, entrevistas y cuestionarios: permiten
determinar las categorias de riesgos, identificar los riesgos, y obtener una
lista de riesgos categorizados; asi como obtener informacién de la empresa
y del proyecto.

e Teécnicas de analisis mediante tablas, tormenta de ideas, valoracion Delphi
a través de técnicas agiles como el Planning Poker: permiten establecer los
parametros de impacto y probabilidad, valorar los riesgos, asi como agregar
acciones de mitigacion y la identificacion del responsable del riesgo.
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e Técnicas graficas: permiten visualizar los resultados de riesgos clasificados
y priorizados para enfocarse en los de probabilidad e impacto criticos y asi
poder establecer un plan de mitigacion de riesgos.

B. Requisitos
La siguiente tabla muestra el listado de los requisitos funcionales.

Gy BESEET T (20T RF-00

Evaluar los riesgos

Administrador/Colaborador.
crmgn  GEpEErlmaame iE RF_10 Priorizar los riesgos
proyecto.
Clasificar los riegos
RF-03  Seleccionar proyectos. RF-11 priorizados por nivel de
criticidad.
RF-§4 CRUD de usuarios. RF-12 Mostrar grafico de

priorizacion de riesgos.
RE.I3 Establecer una estrategia

RF_05 i i
Tdentificar los riesgos de gestion de riesgos.

RF.06 Seleccionar los riesgos que RF.14

pueden afectar al proyecto. Autentificar s

RF.07 Obtener una lista de riesgos RF.15

S Registrar Empresa

RF.08 Establai:?:r parametros de
evaluacion

Tabla 6. Listado de requisitos funcionales

C. Disefo

A continuacion se describen los conceptos de disefio elegidos:

e Estilo arquitecténico de capas (Layers): Las capas permiten aislar de
forma logica las responsabilidades del sistema: los aspectos
relacionados con el usuario (Capa de presentacion), el manejo de la
l6gica del negocio (Capa de negocio) y la persistencia de datos (Capa de
datos).

e Patron arquitectbnico MVC: Al separar las vistas, controladores y
modelos es mas factible realizar la modificacion de componentes sin
afectar la l6gica del sistema con el objetivo de mejorar el rendimiento.

e Seleccidbn de Tecnologias: Se eligio el Framework Django, es un
Framework de Desarrollo Web, utiliza Python, HTML y Apache.

1) Vista fisica de la herramienta
La Figura 1 muestra la perspectiva fisica de la herramienta.
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CLIENTE SERVIDOR WEB

e

Figura 1. Vista fisica de herramienta de gestion de riesgos

La Tabla 7 muestra los elementos de la vista fisica de la herramienta:
Elemento Responsabilidad Propiedades

Cliente Es el equipo mediante el cual el usuario Navegador = Safari 7+, Google
accede a RyskSvs. Puede ser un disposiivo  chrome 10+, Internet Explorer 10+,
mévil o una pc. Firefox 30+

Servidor El servidor Web contiene las capas de  Tipo = Apache

Web presentacion. negocio, datos e integracion.

Servidor El servidor de Base de Datos alberga la Base  Tipo= sQlite

BD de Datos.

Tabla 7. Elementos de la vista fisica de la herramienta

2) Pantallas
A continuacién se muestran las pantallas de la funcionalidad principal del
sistema.

a) Seleccion de riesgos que pueden afectar al proyecto

Inicio / Seleccién de proyecto

Gestidn de Catalogo de
Riesgos

Seleccione el proyecto para el cual desea
conformar el Catalogo de Riesgos.

Nombre Proyecto

Ejemplo -

Figura 2. Seleccién de riesgos por proyecto
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Inicio Seleccion de proyecto Gestion de Catalogo de Riesgos

Gestion de Catalogo de Riesgos
para el proyecto Ejemplo

El siguiente catalogo muestra un listado de riesgos, contiene el
nombre del riesgo. su descripcion y la categoria a la que
pertenscen.

A continuacion, marque los riesgos que desea gue formen parte del
catalogo de riesgos para el proyecto, después presione el botén
Seleccionar

Nombre de Riesgo | Descripcion Categoria

[CFactibilidad de los
requerimientos

Es cuando hay dificultades
para realizar los
requerimientos.

Requerimientos-Ing. del
Producto

Requerimientos-ing. del

[Cncendiio Amenaza de incendio
Producto

[CMo claridad de
requerimientos

Es cuando hay ambigiiedad en
los requerimientosz2 .

Seleccionar Inicio

Figura 3. Seleccion de riesgos por proyecto

Requerimientos-ing. del
Producto

b) Obtener una lista de riesgos categorizados, identificar los
establecer parametros de evaluacién, evaluar los riesgos

Pagina Principal

Bienvenido a RiskSys

RiskSys es un sistema que apoya a las Pymes a realizar una gestion
de riesgos de manera sencilla.

Puede editar su perfil o cambiar su contrasefa.
Seleccione el proyecto con el que desea gestionar riesgos:

Nombre Proyecto

Ejemplo -

riesgos,

Figura 4. Seleccion de proyecto para iniciar evaluacion de riesgos individual

Inicio Seleccién de proyvecto Seleccién de riesgos

Seleccion de Riesgos

A continuacion se muestra el listado de riesgos que el administrador selecciond para el
proyecto.

Margue los riesgos que desea seleccionar para el proyecto, después presione el boton
Seleccionar

Hombre de Riesgo Descripcion Categoria

I:IFECtiDIlIdﬂd de los Es cuando hay dificuttades para realizar los Reguerimientos-ing. del
reguerimientos reguerimientos. Producto

Dlncendilo Amenaza de incendio Reguerimientos-ing. del

Products

Reguerimientes-Ing. del

[[IMo claridad de E= cuando hay ambigiedad en los
Producto

requerimientos requerimientos2.

Figura 5. Seleccion de riesgos individual
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Inicio Seleccion de proyecto Seleccién de riesgos Identificacion de riesgos

Identificacion de riesgos

A continuacion se muestra el listado completo de riesgos que usted selecciond, proceda a agregar
parametros de impacto y probabilidad. |a escala de valores es del 1 al 100, después proceda a
dar click en el botén Guardar

Rangos
1- 30 Bajo, 31-79 Moderado, 80-100 Critico
Hombre de Riesgo | Probabilidad | Impacto
Factibilidad de los requerimientos ‘ 20 EI ‘ a0 EI
Incendiio ‘ a5 EI ‘ a5 EI
Mo claridad de reguerimientos ‘ 50 EI ‘ 50 EI
e

Figura 6. Identificacion, establecimiento de parametros y evaluacion de riesgos
individual

c) Evaluar, priorizar y clasificar los riesgos, establecer estrategia

Inicie | Seleccién de proyecto | Gestién de Riesges

Gestion de Riesgos

La gestidn de riesgos se realiza de manera consensuada, reunidos el administrador y los miembros del proyecto, analizan los riesgos listados,
sus promedios de probabilidad e impacto, si estan de acuerdo con los valores se da click en Guardar

Si no estan de acuerdo, se seleccionan los riesgos que quieren valorar nuevamente y dan click en Mueva iteracidn

MNueva Promedio Promedic
iteracion  Riesgo Probabilidad Impacto Fecha Iteracion Mueva Probabilidad Nuevo Impacto Responsable Accion Mitigacion
54 Ne claridad de 0.0 50.0 05-Mar-2017 1 50 H ) H Adiministrador -

reguerimientos
Si Factibilidad d= B0.0 0.0 08-Mar-2017 1 80 H 50 H Adiministrador -

ks

requerimientos

Sé Incendiic B5.0 85.0 O5-Mar-2017 1 85 H 85 EI Administrador -

Figura 7. Gestion de riesgos en equipo

d) Mostrar gréfico
Grafica de Riesgos del proyecto Ejemplo
Iteracion numero 2
=3

Grafica de Riesgos del proyecto Ejemplo
£f I N

D

Fromedio Impacto

Fxmlnz@ﬂ«mlm

o 25 =a TS 0

20

Fromedio Frobabilidad

Figura 8. Grafica de riesgos por proyecto
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e) Establecer estrategia

Inicio | Seleccidn de proyecto | Mitigacidn de Riesgos
Mitigacion de Riesgos para el proyecto Ejemplo

Esta seccidn contiene informacidn referente a los riesgos gestionados con responsable, accidn de mitigacidn, promedios de impacto,
probabilidad, filtrados por proyecto y por iteracién.

Riesgo io p ili io impacto Responsable |Mcinr|llitigani6n Iteracién

Mo claridad de requerimisntos. £0.00 £0.00 pacla | ERE | 1
Factibilidad de los reguerimientos 20.00 20.00 LiderF1 | Bitdcora | 1
|

Incendiio 85.00 85.00 LiderF1 | Extintores.

Inicio

Figura 9. Reporte de mitigacion de riesgos por proyecto

5. Conclusiones y Trabajo Futuro

Los resultados de la realizacion del método arrojan que las técnicas y
herramientas con mayor cobertura de practicas especificas son: documentar la
politica de gestion de riesgos y lecciones aprendidas cubren el 100% de las
practicas especificas de la gestion de riesgos, después las técnicas de
tormenta de ideas y enfoque formal con un porcentaje de cobertura de
practicas especificas de 57% y por ultimo se encuentran las técnicas de
valoracion Delphi, analisis de escenarios y tablero de riesgos con dos tipos de
notas con un porcentaje de cobertura de practicas especificas de 43%.

La practica especifica que cuenta con la mayor cobertura de técnicas y
herramientas es la SP 2.2 evaluar, clasificar y priorizar los riesgos con un
porcentaje de 53% de cobertura de técnicas y herramientas, enseguida se
ubica la SP 2.1 identificar los riesgos con un porcentaje de 46% de cobertura
de técnicas y herramientas y finalmente se encuentra la SP 1.1 determinar las
fuentes y categorias de riesgos con un porcentaje de cobertura de técnicas y
herramientas de 43%.

Basado en el andlisis se identificé que los elementos que debe contener una
herramienta que facilite la implementacion de buenas practicas de ingenieria
de software para realizar una gestion de riesgos basica son: Las técnicas de
catdlogo de amenazas, la taxonomia de riesgos, entrevistas y cuestionarios se
pueden utilizar para obtener una lista de riesgos categorizados. Las técnicas
de analisis mediante tablas y tormenta de ideas se pueden utilizar para obtener
una lista de riesgos con parametros establecidos de impacto y probabilidad, asi
como la identificacion del responsable del riesgo. Las técnicas graficas
permiten visualizar resultados de riesgos clasificados y priorizados.

La herramienta de gestibn de riesgos proporcionara a las pymes el
conocimiento de un conjunto de técnicas y herramientas que permiten llevar a
cabo una gestion de riesgos basica, con lo cual se estd impulsando la
implementacion de buenas practicas de ingenieria de software enfocadas en la
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gestion de riesgos. Como trabajo futuro se esta preparando un caso de estudio
para validar la herramienta en un entorno real.
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