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Resumen: En los Ultimos anos se ha observado un gran avance tecnoldgico y
el servicio de Internet no es la excepcidon (en México el servicio doméstico
bdsico es 180 veces mds rdpido que hace 15 anos). Esto ha permitido
conectar cada vez mds dispositivos, surgiendo asi el Internet de las cosas (loT).
De esta manera, el nUmero de dispositivos conectados ha alcanzado una
cifra aproximada de 20 mil millones, y se espera que para 2020 llegue a 50 mil
millones. Esto ha generado grandes retos para mantener la seguridad y
privacidad de la informacién ya que la mayoria de los dispositivos de loT se
centfran en la conectividad y estdn incluyendo configuraciones por defecto
donde la seguridad se ve gravemente afectada. Este articulo presenta los
resultados del andlisis de frafico realizado a diversas aplicaciones para iOS,
con el objetivo de informar lo facil que puede ser capturar el trafico, aunque
se utilice el protocolo https y que aun existen muchas aplicaciones que
transmiten informacion sin cifrar.

Palabras-clave: Internet de las cosas, loT, Seguridad, Apple Watch,
Andlisis de trafico.

Abstract: In recent years, a great technological advance has been
observed and Internet service is not the exception (in Mexico, basic
domestic service is 180 times faster than 15 years ago). This has allowed
connecting more and more devices, thus arising the Internet of Things
(IoT). In this way, the number of connected devices has reached around
of 20 billion, and it is expected to reach 50 bilion by 2020. This has
generated major challenges for maintaining information security and
privacy, because most loT devices focus on connectivity and are
including default settings where security is severely affected. This paper
presents the results of the tfraffic analysis performed on various iIOS apps,
with the goal to inform how easy can be to capture fraffic, even though
using https protocol, and to show that there are still many applications
that tfransmit information without encryption.

Keywords: Internet of Things, Security, Apple Watch, Traffic Analysis.
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1. Introduccion

En los ultimos afios se ha observado un gran avance tecnoldgico y el servicio
de Internet no es la excepcion (en México el servicio doméstico basico es 180
veces mas rapido que hace 15 afios). Esto ha permitido conectar cada vez mas
dispositivos, lo cual origind que la cantidad de dispositivos conectados a
Internet superara al niumero de habitantes en el mundo (entre 2008 y 2009),
dando como resultado el término “Internet de las cosas” (IoT, por sus siglas en
inglés) (Figuerola, 2014).

(Figuerola, 2014; Rahman, Daud, & Mohamad, 2016) mencionan que para el
afo 2020 la cantidad de dispositivos conectados en total serd de 50 mil
millones, mientras que (Yu, Sekar, Seshan, Agarwal, & Xu, 2015) argumentan
que, para el mismo afio, habra 25 mil millones de dispositivos sélo de IoT. Este
gran incremento en el nimero de dispositivos conlleva un gran reto para la
seguridad, ya que por lo general son productos novedosos que ofrecen una
funcionalidad especifica y muchos fabricantes descuidan las caracteristicas de
seguridad, debido a la competencia por llegar primero al mercado y que su
producto sea facil de usar (Yu et al., 2015).

Un estudio realizado por HP (Hewlett-Packard, 2015) revela que un 70% de los
dispositivos de 10T no cifran sus comunicaciones, el 70% permiten a un
atacante identificar las cuentas de usuario validas, el 60% de los que tienen
interfaz de usuario son vulnerables a distintos atagues como secuencias de
comandos en sitios cruzados (XSS). Considerando que estos dispositivos
recopilan una gran cantidad de informacion sensible para los usuarios, esto se
vuelve un gran riesgo de seguridad (Rahman et al., 2016).

El objetivo de este trabajo es realizar una serie de andlisis de trafico en
aplicaciones iOS que cuentan con version para Apple Watch, para mostrar qué
tan facil es interceptar trafico https y que, aunque las conexiones se hagan
mediante este protocolo, no se debe transmitir informacién sensible de los
usuarios sin cifrar.

Las siguientes secciones del documento estan organizadas de la siguiente
manera: en la seccién 2 se presenta una breve contextualizacién acerca de
IoT; la seccion 3 muestra de manera sintetizada los resultados de una revision
sistematica acerca de la seguridad en 10T; la seccion 4 muestra una
clasificacion de los dispositivos de 10T; la seccion 5 presenta los resultados de
las pruebas realizas y la seccion 6 presenta las conclusiones.
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2. Contextualizacion

El Internet de las cosas (IoT) se puede definir como una red altamente
interconectada de entidades heterogéneas, tales como, etiquetas, sensores,
dispositivos embebidos, dispositivos portatiles, etc., que interactian y se
comunican entre si en tiempo real (Malina, Hajny, Fujdiak, & Hosek, 2016;
Zhang & Green, 2015).

IoT revolucionarda la manera en que las personas y las organizaciones
interactian con el mundo fisico, la interaccién con dispositivos domeésticos,
automoviles, plantas industriales, etc., sufrira grandes modificaciones. También
permitirh que muchos servicios como salud, educacion y gestion de recursos,
puedan ser mejorados para comodidad del cliente (Xu, Wendt, & Potkonjak,
2014).

El rapido crecimiento de 0T esta creando grandes oportunidades de negocios.
Los productos y servicios asociados a |oT generaran ingresos superiores a los
$300 mil millones de délares para 2020 (Singh & Singh, 2015).

A pesar de que se pronostica un acelerado crecimiento de I0T en todas las
areas, donde se encuentra mas maduro es en el ambito de los vestibles
(wearables) ya que existe una gran cantidad de productos que se han estado
comercializando y evolucionando desde hace varios afos (Luque, 2016).

Son muchos los dispositivos vestibles que existen actualmente: lentes, gorras,
relojes, bandas, ropa, zapatos, joyas, cinturones, cascos, etc.; sin embargo, los
mas utilizados son los que se usan en la mufieca (Luque, 2016), y segun el
estudio de IDC (International Data Corporation) de marzo de 2017, el Apple
Watch es el tercer lugar de los vestibles mas vendidos, es por ello que para
realizar estas pruebas de concepto se eligio el Apple Watch.

3. Revision Sistemdtica

Después de llevar a cabo la revision sistematica de la literatura para identificar,
evaluar, interpretar y sintetizar todas las investigaciones existentes vy
relevantes, se obtuvo el estado actual de la seguridad en IoT, siguiendo el
método de Barbara Kitchenham (Kitchenham, 2004).

Como resultado del proceso de seleccion de estudios, se obtuvieron 31
estudios primarios, en la Figura. 1 se muestran las fuentes y como se fueron
filtrando hasta obtener los primarios.

80



IEEE Science || Springer

Xplore Direct Link

( 281366881546J

LY

X ¥ ¥ ¥
[Cellelfs]s]
\ \ ]

e
]

Figura 1. Filtrado de resultados.

El analisis de los estudios primarios permitio identificar que el principal
problema de seguridad en loT se encuentra en la fase de comunicacion,
convergiendo hacia temas de cifrado, de los cuales se detectaron: falta de un
estandar de cifrado y descifrado, falta de algoritmos ligeros de cifrado que
permitan implementarse en dispositivos con poca capacidad de procesamiento,
fuga de informacién, pérdida de confidencialidad, comunicaciones no
protegidas, rastreo de paquetes, etc., el total de estudios primarios
seleccionados y el andlisis completo, se pueden consultar en (Martinez, Mejia
& Muioz, 2016).

4. Clasificacion de loT

Como resultado de la revision sistematica, en esta seccion se realiza una
clasificacion de los dispositivos de I0T segun su ambito de aplicacion. La cual
se aprecia en la Tabla 1

Ambito Dispositivos
“estibles Relojes, lentes, bandas fithess y de salud, anillos, pulseras, ropa,
cinturones, etc.
Domdatica Alarmas, cerraduras, camaras, refrigeradores, televisores, manegjo
automatico de luces, control de temperatura, automatizacion de
cortinas, riego de macetas vy jardines, etc.
Industriales | Variedad de sensores para monitorizar v controlar produccion,
monitonzar inventaro, monitorizar estado fisico y ubicacion de los
empleados, etc.
Automotnz | GPS, sensores en llantas para ahorrar combustible, seguros
automaticos en puertas, encendido inteligente, estacionamiento
automatico, conduccion automatica, etc.
Ciudades Detectores de velocidad para monitorizar trafico, sensores en las
inteligentes | estructuras de los edificios para monitonzar su estado, camaras de
vigilancia, sensores para monitonzar el wuso de bicicletas,
estacionamientos inteligentes, sensores para medir la congeston
de trafico vy redingirlo en tiempo real para agilizarlo, wvigilancia
mediante drones, etfc.

Tabla 1. Clasificacion de dispositivos 10T
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4.1 Tendencias

En general el l1oT esta generando grandes expectativas y se espera un
crecimiento acelerado en los proximos afios en todos los ambitos (Yu, Sekar,
Seshan, Agarwal, & Xu, 2015). Sin embargo, el ambito de vestibles es el que
ya esta consolidado y con gran cantidad de productos comercializados, en el
resto de los ambitos muchos de los productos adn se encuentran como
prototipos o se han implementado en proyectos aislados. Por ello para realizar
las pruebas en este caso se seleccioné un dispositivo vestible, especificamente
el Apple watch, ya que segun (Luque, 2016) los dispositivos que se usan en la
mufieca son los que tienen mayor demanda y en el dltimo estudio realizado por
IDC en marzo de 2017, el Apple watch aparece como el tercer vestible mas
vendido.

5. Pruebas realizadas

Una vez identificado que el mayor riesgo de seguridad se presenta durante la
transmision de la informacion y que el dispositivo para pruebas seria el Apple
Watch, se procedi6 a realizar andlisis de trafico https para aplicaciones de iOS,
ya que el reloj accede a las aplicaciones que necesitan conectarse a internet, a
traves de estar enlazado con un iPhone como receptor.

Se seleccionaron aplicaciones oficiales de las recomendadas por la misma App
Store y con una valoracion de 4+, todas de la categoria fitness y salud ya que
Wristly Inc., en su informe del 2015 (Wristly, Inc., 2015) reporta que el principal
uso que se le estd dando al Apple Watch es el de monitorear la actividad fisica.
Las aplicaciones seleccionadas fueron: Nike+ Run Club, Runkeeper, Runtastic,
Strava y Pacer.

Para realizar las pruebas se utiliz6 una computadora con Windows 10, un

iPhone y un Apple Watch, en la Figura 2 se muestran los dispositivos y
herramientas utilizadas y el flujo de comunicacion entre los mismos.
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Figura 2. Dispositivos utilizados y flujo de comunicacion.

En la computadora se instald charlesproxy (XK72, 2017), esta herramienta
cuenta con una version de prueba la cual fue suficiente para las pruebas
realizadas, aunque existen muchas herramientas similares como wireshark,
ZAP de OWASP, fiddler, etc., se selecciond ésta porque tiene lo necesario para
cumplir el objetivo de estas pruebas, con una configuracion muy sencilla y una

interfaz intuitiva.

Una vez instalado el proxy en la computadora, es necesario configurar el
puerto por medio del cual se van a recibir las conexiones. Para esto, solo se
selecciona la opcion Proxy del menu principal y luego Proxy Settings, en la
ventana de configuracion se escribe el puerto seleccionado, en este caso el
puerto es 8181. La Figura 3 muestra un ejemplo.
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.~ Proxy Settings X

Proxies Options Windows Mozilla Firefox
HTTP Proxy
Port: ‘ [[] Use a dynamic port

[] Enable transparent HTTP proxying

SOCKS Proxy
[] Enable SOCKS proxy

Port: ]8889 \ Use a dynamic port

/| Enable HTTP proxying over SOCKS

Include default HTTP ports (80, 443, 8080, 8443)

Ports: ’

Restore Defaults | | HTTP Proxy Mode | | SOCKS Proxy Mode |

[ ok || Cancel || Help

Figura 3. Configuracién de puerto.

Enseguida se tiene que configurar el iPhone para que haga las peticiones a
través del proxy, esto se hace en Configuracion -> Wi-Fi, se selecciona la red a
la que esta conectada la computadora donde se instal6 el proxy y se agrega un
proxy http manualmente, en el servidor se pone la IP de la computadora donde
se esta ejecutando charlesproxy, y en puerto, el que se configurdé previamente.
La Figura 4 muestra un ejemplo.
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Figura 4. Configuracién de proxy manual en iPhone.

Para realizar conexiones https es
charlesproxy en el iPhone, solo

https://www.charlesproxy.com desde el

certificado de
a la péagina
iPhone con el navegador Safari

necesario instalar el
es necesario entrar

(después de haber hecho la configuracion anterior y teniendo en ejecucion el
proxy) y automaticamente aparecera la pantalla para realizar la instalacion. En
la Figura 5 se muestra la pantalla antes y después de instalar el certificado.

#0000 TELCEL & 11:09 3 -

Cancelar Instalar perfil Instalar

@ Charles Proxy CA (6 mar...

Firmado por Charles Proxy CA (6 mar 2017, JUAN-
PC)

Sin verificar

Contiene Certificado

Mas detalles

#0000 TELCEL T 11:10 3w

Perfil instalado OK

@ Charles Proxy CA (6 mar...

Firmado por Charles Proxy CA (6 mar 2017, JUAN-
PC)

Verificado v/

Contiene Certificado

Mas detalles

Figura 5. Instalacion de certificado en iPhone.

Por ultimo, para capturar el tréafico

https en charlesproxy es necesario

seleccionar la conexion, presionar el botén derecho del mouse y activar SSL
Proxying como se muestra en la Figura 6.
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. Charles 4.0.2 - Session 1* - [m] X

File Edit View Proxy Tools Window Help

»w o m® PCV @ ¥

Structure  Sequence Overview Summary Chart
2] @ https://api.pacer.cc Name Value
: https://cl|.ent-cf.dropbox.com Host https://graph.facebook.com
=) Wmmm Path /
ae Copy R Notes SSL Proxying not enabled for this host. Enable in the Proxy Menu, SSL Proxying Settings
Copy URLS Protocols HTTP/1.1
Save All... = Requests 1
Export... Completed 1
End i Incomplete 0
Failed 0
Repeat Blocked 0
Repeat Advanced... DNS !
Connects 1
Compees SSL Handshakes 0
Validate Kept Alive 0
Publish Gist = Timing
Start 8/03/17 10:59:44
Sort By 2 End 8/03/17 10:59:46
Expand All Timespan 1.55 sec
Collapse All Requests /sec ~ 0.64
Duration 1.55 sec
Focus @ DNS 2ms
Ignore & Connect 62 ms
@ SSL Handshake -
Clear & Latency Oms
Clear Others # Speed 4.91KB/s
[ Request Speed
SSL Proxying: Disabled Response Speed -
Enable SSL Proxying 8 Size
[ Requests 2.69KB
Breakpoints Responses 4.94KB
No Caching Combined 7.63KB
Block Cookies Compression
_— Black List ——
CONNECT hitosy, e | Recording |

Figura 6. Habilitar captura de trafico HTTPS en charlesproxy.

Las siguientes subsecciones muestran una pequefia descripcion de cada
aplicacion seleccionada, asi como los resultados obtenidos en las pruebas.

5.1 Nike+ Run Club

Es una aplicacién desarrollada especialmente para apoyar a las personas que
les gusta correr, utiliza seguimiento GPS para guardar toda la informacion de
las sesiones de entrenamiento, se pueden establecer planes de entrenamiento
personalizados, tiene conexion con redes sociales, consulta de estadisticas,
entre muchas otras cosas. Tiene una valoracion en la App Store de 4+ estrellas
(Nike, Inc., 2017).

Al analizar el trafico generado por esta aplicacién se puede obtener informacién
personal del usuario como: nombre, estatura, peso, fecha de nacimiento,
correo electronico, token de acceso, configuracion y permisos concedidos a la
aplicacién, notificaciones, lista de amigos. En la Figura 7 se muestran algunos
de estos datos.
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. Charles4.0.2 - Session 1% x
File Edit View Proxy Jools Window Help
¥ o m® POV @& ¥@
Structure  Sequence Overview Contents Summary Chart Notes
[ personalbests GE I/ USEN SNATEaproTie Rk 1.1 =
I'j streaks Host api.nike.com
B sport Acc?pt W
2 {9 user Connectlclm keep-alive
Cookie ak_bmsc=0E4E7ECOBES7495882BEAC1CBA505F58CI90D75CC55900004A. .
11| sharedprofile User-Agent NikeRunClub/5.4.1 (com.nike.nikeplus-gps; build:1702100145; i05 10.2....
11/ sharedprofile Accept-Language es-MX;q=1.0
i1 sharedprofile Authorization
i1 sharedprofile Accept-Encoding gzip;q=1.0, compress;q=0.5 v
i1 sharedprofile Headers Cookies Authentication Raw
' sharedprofile
i1 sharedprofile i )
_ p "nam=": |
=& ?OCIE‘ "latin": {
= 1__1\:'1 "given": "Juan",
B & users "family": "Martinez"
Bl {1 15801508759 3
=] D relationship T,
{1 match "gender”: "MV,
U match "measurements": {
1 match "height': .
1 match "yeight': N
11 match Y
11 match rooktr
B ‘1| match "date": 400896000000,
Bl {1 friends Tday'": 4.,
£ {3 15830857600 Tmonth : A
11 mutual?psi=300 ryear”: GEEES
1 mutual?psi=300 Y.
! count "emails": {
1 friends "primary”: {
i friends Temail™: "
i1 friends 3 v
< = £ 1seanasTEN Headers Set Cookie Text Hex JavaScript JSON  JSON Text Raw
‘CONNECT https://ten ingestcrittercism com

Figura 7. Datos de perfil en Nike Run Club.

5.2 Runkeeper

Es una aplicacion que sirve para registrar la actividad fisica mientras se
practican diferentes deportes como: caminar, correr, andar en bicicleta, etc.,
muestra estadisticas de ritmo, distancia, tiempo y calorias quemadas, cuenta
con planes detallados que ayudan a cumplir objetivos, tiene conexidon con
redes sociales para compartir informacion con los amigos, etc. Tiene valoracion
en la App Store de 4+ estrellas (Runkeeper, LLC, 2017).

Algunos de los datos que se lograron obtener durante las pruebas de esta
aplicacion fueron: nombre del usuario, token de acceso, peso, estatura, correo
electronico, configuracion y permisos otorgados a la aplicacion, registros de
actividad (calorias quemadas, kilbmetros recorridos, tiempo invertido, etc.), lista
de amigos (si el amigo inicié sesién con Facebook, se puede obtener su id de
usuario en Facebook), ademas si se vincula la cuenta de Twitter con esta
aplicacién, también se puede ver el usuario, el token de acceso y el token
secreto de Twitter. La Figura 8 muestra un poco de esta informacion.
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] setUserSettings
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= getFeeditems?apiVer=238countryCode=MX&device=i "units": k',
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" lastDayl: : 335321,

| usersForFbuids
= getFeeditems?spiVer=23&countryCode=MX&device=i :
~ logEvents "forceSendPushTokenCounter™: 0

= hitps://api-glb-hou.smoot.apple.com }
() https://graph.facebook.com } o
) http:/fsrv-2017-03-10-02.pixel. parsely.com < >
. v
B s (e antimizohs crm 5 Headers Text Hex Compressed JavaScript JSON JSON Text Raw
‘CONMECT https-//api-gl-hou smeotapple com Recording

Figura 8. Datos capturados de aplicacion Runkeeper.

5.3 Runtastic

Es una aplicacion para hacer ejercicio y registrar actividades deportivas (correr,
caminar, ciclismo, etc.) via GPS, muestra estadisticas, se puede establecer el
objetivo anual y motiva al usuario a alcanzarlo, cuenta con una clasificacién
que muestra quien ha corrido mas en un periodo determinado, se pueden
compartir los logros en Facebook y Twitter, y muchas cosas mas. Tiene
valoracion en la App Store de 4+ estrellas (Runtastic, 2017).

Algunos de los datos que se lograron obtener durante las pruebas fueron:
nombre del usuario, token de acceso, peso, estatura, correo electronico,
configuracion de la aplicacién, registros de actividad (calorias quemadas,
distancia, coordenadas de latitud y longitud, etc.). La Figura 9 muestra un poco
de informacion de perfil y de configuracion.
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Figura 9. Datos obtenidos de aplicacién Runtastic.

5.4 Strava

Esta aplicacibn monitorea carreras y vueltas en bicicleta con GPS, permite
compartir actividades en Facebook y Twitter, comparte fotos en Instagram,
cuenta con tabla de posiciones para competir contra amigos, guarda historial
de actividades, sugiere lugares populares que los usuarios usan para correr o
entrenar, entre muchas cosas mas. Tiene valoracién en la App Store de 4+
estrellas (Strava, Inc., 2017).

El analisis del trafico generado por esta aplicacion permitié obtener algunos
datos, entre los cuales estan: nombre del usuario, token de acceso, correo
electronico, configuracion de la aplicacion, registros de actividad (fecha,
distancia, duracién, etc.), lista de amigos (si el amigo inici6 sesién con
Facebook, se puede obtener su id de usuario en Facebook). La Figura 10
muestra un poco de esta informacion.
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Figura 10. Datos obtenidos de aplicacion Strava.

5.5 Pacer

Aplicacién diseflada para ayudar a llevar un control sobre tres de las
principales mediciones de salud: actividad diaria, peso corporal y presion
arterial; cuenta pasos, calorias quemadas y kilbmetros recorridos en segundo
plano, también cuenta con la opcion para registrar actividad (caminar o correr)
por medio de GPS, cuenta con un objetivo diario de pasos, guarda historial
diario, permite crear 0 unirse a grupos, entre muchas otras cosas. Tiene
valoracion en la App Store de 4+ estrellas (Pacer Health, Inc., 2017).

Algunos de los datos de los usuarios a los que permitié tener acceso el analisis
de trafico de esta aplicacion son: dispositivo desde el que se conecta, id del
dispositivo, llave de autenticacion, token de acceso, id de usuario, nombre,
domicilio, afio de nacimiento, grupos a los que pertenece, ademas la aplicacion
recomienda grupos de los cuales, sin formar parte de ellos, se puede obtener
informacion como nombre del propietario y su domicilio incluso con
coordenadas de latitud y longitud. En la Figura 11 se muestran algunos de
estos datos.
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Figura 11. Datos de usuario en aplicacion Pacer.

5.6 Comparacion de resultados obtenidos

A continuacién, en la Tabla 2, se presenta de manera sintetizada una
comparativa entre las aplicaciones, tomando como base la informacion que se
pudo obtener de cada una de ellas a través del analisis del trafico https.
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Datos Tilirados Nike+ Run Club Runkeeper | Runtastic | Strava | Pacer
Mombre
Estatura

FPeso
Fecha de nacimienio
Correo electronico
Token de acceso
Configuracion

a4 [4]4]s
1\

SAENEN
1\

SN ENEN RN ENENEN

Permisos concedidos

Motificaciones
Amigos
Reqgistros de actividad
0 de Facebook de
amigos
Usuarno de Twitter
Token de acceso a
Twitter
Token secrefo de Twitler
Coordenadas de lugares r

de entrenamiento
Domicilio del usuario o
Grupos a los que v
pertenece

S NN RN RN EN RN ESENEN

SR

S EENE ENEENN ENEN
\

Tabla 2. Comparativa entre aplicaciones.

Como se puede observar, estas aplicaciones transmiten una cantidad
considerable de informacién sin cifrar que, aunque la mayoria de ésta pudiera
parecer no muy comprometedora, el simple hecho de que alguien pueda
acceder a los habitos de una persona y conocer donde vive, lugares dénde
ejercitarse, cuanto tiempo en promedio dura su rutina de ejercicio, etc., es un
gran riesgo, porque estos datos podrian ser Gtiles para delincuentes.

6. Conclusiones

En este trabajo se presentaron de manera sintetizada los resultados de una
revision sistematica de literatura para conocer el estado actual de la seguridad
en loT, una vez identificado el problema de seguridad en loT el cual es la
transmision de informacion sin cifrar, se decide realizar el analisis de trafico a
diversas aplicaciones oficiales de la App Store. El resultado obtenido mostré
que las peticiones son solicitadas por medio del protocolo https, sin embargo,
transmiten mucha informacioén sin cifrado que es susceptible a ser interceptada
ya que actualmente existe una gran variedad de aplicaciones disefiadas para
capturar trafico https.

Cabe resaltar que estas pruebas fueron realizadas Unicamente para analizar el
trafico que trasmiten las aplicaciones y dar a conocer a los usuarios la
informacion que puede ser vulnerable en caso de que se conecten a redes
desconocidas e instalen certificados de procedencia dudosa. Como trabajo
futuro se analizardn otras herramientas que permitan realizar pruebas
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similares, pero que sean totalmente transparentes para el usuario del Apple
Watch.
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