COMPUTACION E INFORMATICA

Recibido 05 Jun 2026 ReCIBE, Ano 15 No. 3, Sep 2026
Aceptado 28 Ago 2026

Comportamientos humanos de riesgo en la ciberseguridad: Un
analisis de contrasefias débiles, falta de actualizacion y clics en
enlaces no verificados.

Risky Human Behaviors in Cybersecurity: An Analysis of Weak Passwords,
Failure to Update, and Clicking on Unverified Links.

Alberto Jair Cruz Landa !
albecruz@uv.mx

Juan Manuel Gutiérrez Méndez'
juangutierrez02(@uv.mx

Juan Carlos Jiménez Marquez '
Jjlimenez@uv.mx

Martha Elizabet Dominguez Bércenas'
eldominguez@uv.mx

Alicia Yazmin Rojas Luna'
alirojas@uv.mx

1 Universidad Veracruzana, México

C1-1


mailto:albecruz@uv.mx

Resumen: Los comportamientos humanos relacionados con el uso de contrasefias débiles, la falta de
actualizaciones de software y la interaccion con hipervinculos no verificados, conllevan riesgos en el
ambito de la ciberseguridad. Cabe destacar que independientemente de los avances en el ambito
tecnologico el factor humano es responsable en un alto nimero de incidencias de seguridad, debido a
errores, omisiones o decisiones humanas. La literatura en ciberseguridad atn presenta una desconexion
entre la identificacion de los comportamientos humanos de riesgo, las consecuencias que estos generan
y los factores que los originan. Esta falta de articulacion limita la comprension integral del problema y
provoca que muchas soluciones propuestas resulten excesivamente técnicas o poco accesibles para el
usuario final, dificultando la mitigacién efectiva de estas conductas dentro de los sistemas de
informacion. El presente estudio tiene como objetivo analizar las consecuencias asociadas y factores
que influyen en los comportamientos humanos de riesgo en ciberseguridad, a través de una revision
sistematica de literatura, con el fin de recuperar estrategias de prevencion.

Palabras clave: Ciberseguridad, comportamiento humano, contrasefias débiles, actualizacidon de
software, enlaces no verificados, vulnerabilidad.

Abstract: Human behaviors related to the use of weak passwords, the lack of software updates, and
interaction with unverified hyperlinks pose significant risks in the field of cybersecurity. Despite
technological advances, the human factor remains responsible for a high number of security incidents
due to human errors, omissions, or decisions. Cybersecurity literature still shows a lack of connection
between the identification of risky human behaviors, the consequences they generate, and the factors
that cause them. This lack of articulation limits a comprehensive understanding of the problem and
leads many proposed solutions to be technical or less accessible to end users, making it difficult to
effectively mitigate these behaviors within information systems. This study aims to analyze the
associated consequences and factors of risky human behaviors in cybersecurity through a systematic
literature review, in order to identify prevention strategies.

Keywords: Cybersecurity, human behavior, weak passwords, software updates, unverified links,
vulnerability

1.- Introduccion

En la era digital actual, la ciberseguridad ha alcanzado una importancia critica debido a la
creciente dependencia de la tecnologia y la expansion de las redes digitales. Sin embargo, mas
alld de las soluciones técnicas, el factor humano, entendido como el conjunto de decisiones,
acciones y errores cometidos por los usuarios al interactuar con sistemas digitales, sigue siendo
considerado el eslabon mas débil de la cadena de defensa (Triplett, 2022). En este sentido, se
estima que el 95% de los incidentes de ciberseguridad se deben a errores humanos, con
proyecciones que sitlian las pérdidas por cibercrimen global en 10.5 billones de dolares anuales
para 2025 (Desolda et al., 2021).

En este contexto, el comportamiento humano de riesgo puede comprenderse como una
manifestacion especifica del factor humano, ya que se refiere a aquellas decisiones y acciones
que incrementan la probabilidad de comprometer la seguridad de la informacion. Estas conductas
incluyen, por ejemplo, el uso de contrasefias poco robustas, el acceso a enlaces no verificados o el
descuido en la actualizacion de software, practicas que pueden afectar la confidencialidad,
integridad y disponibilidad de la informacion (Yeo et al., 2022).

Uno de los comportamientos de mayor riesgo identificados en los sistemas de informacién es
el uso de contrasefias débiles o reutilizadas. Como evidencia de ello, se encontr6 que el 62.2% del
personal evaluado empleaba contrasefias débiles en un entorno hospitalario (Ali et al., 2022). Esta
situacion se ve agravada por factores de usabilidad y conveniencia, ya que los usuarios suelen
priorizar la facilidad de uso frente a la seguridad, lo que influye directamente en la calidad de las
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contrasefias creadas (Wash et al., 2021). Dicho comportamiento facilita el robo de credenciales y
la explotacion de vulnerabilidades a gran escala (Kumar, 2023).

Otro comportamiento relevante es la falta de aplicacion oportuna de actualizaciones de
software y sistemas. La postergacion o el ignorar los parches de seguridad refleja la influencia de
variables como la percepcion de riesgo, la carga de trabajo o la ausencia de protocolos claros
(Yeo et al., 2022). Esta conducta deja los sistemas vulnerables ante amenazas ya conocidas,
incrementando significativamente el riesgo operativo (Ali et al., 2022), dado que existe la
explotacion de estas vulnerabilidades casi de manera inmediata (Iannone et al., 2024).

Estos comportamientos de riesgo no solo generan consecuencias como la pérdida de
informacion, el robo de identidad o dafios econdmicos, sino que también reflejan factores
subyacentes que los originan, tales como la falta de formacién en ciberseguridad, una cultura
organizacional débil en materia de proteccion digital o la percepcion erronea de que la seguridad
es responsabilidad exclusiva del area técnica (Triplett, 2022).

Finalmente, estas debilidades humanas son aprovechadas mediante mecanismos de
explotacion como la ingenieria social, una técnica de ataque altamente eficaz que explota
aspectos como la confianza, la urgencia emocional o la falta de conciencia sobre amenazas. Se ha
reportado que la mayoria de los incidentes de seguridad implican errores humanos vinculados al
hacer clic en enlaces maliciosos o al manejo inadecuado de credenciales (French, 2025).
Asimismo, diversos estudios han demostrado que los usuarios presentan serias dificultades para
identificar ataques de suplantacion de identidad, lo que evidencia una vulnerabilidad significativa
en los esquemas tradicionales de capacitacion (Baki et al., 2017).

A pesar de los avances tecnologicos en mecanismos de defensa, la seguridad de la informacién
continua viéndose comprometida por la persistencia de comportamientos humanos de riesgo que
los usuarios mantienen al interactuar con sistemas digitales. La literatura académica y los reportes
de la industria coinciden en que una proporcion significativa de los incidentes de seguridad tiene
su origen en este tipo de conductas. De acuerdo con estudios recientes, el 95 % de los incidentes
de ciberseguridad estdn asociados a comportamientos humanos como errores, phishing,
contrasefias débiles o malas practicas (Jones, 2024; Coker, 2025).

Si bien estos comportamientos han sido ampliamente documentados, gran parte de la
discusiéon se limita a su identificacion, sin profundizar de manera sistematica en las
consecuencias concretas que generan en la seguridad de la informacién. Entre dichas
consecuencias se encuentran las brechas de datos, las pérdidas financieras, las interrupciones en
los servicios y los dafios a la reputacion organizacional, evidenciando que el problema trasciende
el ambito técnico y afecta dimensiones operativas, econdmicas y sociales (Juma’h y Alnsour,
2020; Moustafa et al., 2021).

Asimismo, estos comportamientos de riesgo son activamente explotados por los atacantes,
quienes emplean estrategias disefiadas para aprovechar errores recurrentes de los usuarios y
evadir las defensas tradicionales. La ingenieria social, en particular, se ha consolidado como un
mecanismo eficaz al capitalizar la confianza, la urgencia y la falta de verificacion por parte de los
usuarios (Montafiez et al., 2020; Khadka et al., 2024; Sathe et al., 2025).

2.- Método de investigacion

Para realizar este estudio, se tomd como base la metodologia de Revision Sistematica de Literatura (RSL), ya que es
un método riguroso para analizar la literatura de investigacion cientifica. Su objetivo principal no es solo integrar la
evidencia existente sobre una pregunta de investigacion, sino que también busca apoyar el desarrollo de pautas
basadas en evidencia para los profesionales (Kitchenham et al., 2015).
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En el esquema grafico de la Ilustracion 1 se representa claramente el método de trabajo, de forma secuencial en cada
una de las fases y actividades que conformaron la Revision Sistematica de Literatura.

| 1. Especificar Preguntas de Investigacion |
Fase 1:
Planificar la —— | 2. Desarrollar Protocolo de Revision |
Revision ;
| 3. Validar Protocolo de Revisién |
1
| 4. Identificar Fuentes/Estudios Relevantes |
Fase 2- | 5. Seleccionar Eitudios Primarios |
Condult:lr la » | 6. Evaluar Calidad de los Estudios |
Revision ¢
| 7. Extraer Datos Requeridos |
| 8. Sintetizar Datos |
Fase 3: | 9. Escribir Informe de Revision |
Documentar l *
la Revisidn | 10.Validar Informe |

Tlustracion 1 - Proceso de la estrategia de busqueda (Kitchenham et al., 2015).

2.1.- Preguntas de investigacion

Las preguntas son una herramienta clave para guiar la investigacion, pero hay que respaldarlas
mediante un contexto que explique su relevancia. En otras palabras, es importante justificar
porque esas preguntas son significativas y como aportan en el desarrollo de la investigacion, en la
Tabla 1 se detallan cada una de las mismas.

C1-4



Pregunta de investigacidn

Motivacion

1.- iCuales son las consecuencias de los
comportatmientos humanos de riesgo,
especificarnente el uso de contrasefias débiles, la
falta de actvalizacion de software v lainteraccion
cont hipervineulos no verificados?

F sta pregunta resulta pertinente porque permite
identificar las consecuendas que generan
cornportatm entos hurmanos de rdesgo ampliamente
documnentados enla literatura de cberseguridad,
cotno el uso de contrasefias débiles, la falta de
actualizacion de software v la interaccidn con
hipervinculos no werificados. Analizar dichas
consgecuencias facilita dimensionar su impacto enla
seguridad de lainformacion v refuerza la
importancia de la prevencidn desde el usuario final,

2.- i Cuales son los factores que influyen en los
comportamientos hamanos en entornos digitales,
especificamnente en el uso de contraszefias débiles, la
falta de actualizacion de software v lainteraccion
con hipervinculos no verificados?

La formulacidn de esta pregunta pertmite essplorar
laz causas subyacentes que motivan los
comportamientos de riesgo en los usuarios.
[dentificar estos factores es esencial para explicar
por qué perasten dichos comportamientos.

3.- iCudles son las formmas de prevencidn, tmas alla
de las soluciones tecnoldgicas, paraabordar v
tritigar comportarmi entos humanos de riesgo,

especificamente el uso de contraszefias débiles, la
falta de actualizacidn de software v lainteraccion
con hipervinculos no verificados en cberseguridad?

Lapertinenda de esta pregunta radica en buscar
alternativas centradas en el factor hamano, a
diferencia delas medidas puramente técnicas, estas
estrategias pueden generar un cambio sostenible en
la conducta delos usuarios, reduciendo los riesgos
derivados de comportarmientos inseguros,

Tabla 1. Preguntas de investigacion

2.2 Seleccion de fuentes

Las bases de datos seleccionadas por su relevancia en el dmbito de la informatica y la
ciberseguridad fueron; ACM Digital Library, IEEE Xplore y SpringerLink y fueron consultadas
por tltima vez el 01 de diciembre del 2025.

2.3.- Términos de biasqueda

En la Tabla 2, Se presentan los principales conceptos identificados que sirvieron como base
para la construccion de la cadena de busqueda utilizadas en las bases de datos seleccionadas.
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Tértninos

Conceptos relacionados

Términos en inglés

Contrasefias débiles

Contrasefias
Autenticacidn
Vulnerabilidades
Atagques por fuerza bruta

Weals passwords
Password strength
Pazsword wulnerabilities
Pazsword reuse

Brute forcé attaclks

&ctualizacidn de softwate

Parches de seguridad
Exploits
Wulnerabilidades

Gestidon de actualizaci ones

software updates
Security patches
Unpatched software

YVulnerable software

Amenazas cibernéticas Software vulnerabilities
Ezploit prevention
Clic en enlaces no verificados Ingenieria social, phishing Phishing attaclks
Enlaces maliciosos Clicking malicious links
Atagques de phishing Unvwerified links
Correo electronico no dessado Social enginesring
Amenazas cibernéticas Email scams
Phishing vulnerability

Comportarmiento mato

Conducta del usgatrio
Conciencdacion

Factores humatos

Hutnan hehawior
User behavior
LAt ess

Hutan factors

2.4.- Criterios de seleccion

Tabla 2. Conceptos relacionados

Se propusieron cinco criterios de inclusion (CI) y tres criterios de exlusion CE, para
seleccionar los estudios primarios de los estudios recuperados de las fuentes seleccionadas, ver

tabla 3 y tabla 4.
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Clave Descripcion

CI-1 Se incluyeron solo articulos publicados en ingles

CI-2 Se considerounicamente articulos con fecha de publicacion a partir
de 2015 hasta el 2025, Esto para tomar informacion actualizada y
relevante, dada la rapida evolucion del panorama tecnologico v las
amenazas cibernéticas en los ultimos afios.

CI-3 Eltitulo debia dar indicio a responder almenos una pregunta de
investigacion.
CI-4 Durante la lectura del resuimen o abstract debia dar indicio a que

respondera almenos una pregunta de investigacion

CI-5 En la lectura completa del estudio se encuentra respuesta a almenos
una pregunta de investigacion

Tabla 3. Criterios de inclusion

Clave Drescripion

CE-1 =e descartaron documentos que sean duplicados para garantizar lainclusidn de
informacion tnica ¥ evitar redundancias en la revisidn

CE-2 Se excluyeron aquellos estudios cuyo texto completo no esté disponible para su conslta,

CE-3 se excluyeron estudios que no ahorden directamente algquno de los tres comportamientos
humanos uso de contrasefias débiles, falta de actualizacidn de software o interaccidn con
hipervinculos no werificados.

Tabla 4. Criterios de exclusion

2.5. Construccion de la cadena de busqueda

Para la construccion de la cadena de busqueda se aplicé el enfoque propuesto por Zhang et al.
(2011), conocido como Quasi-Gold Standard (QGS). Este método tiene como proposito evaluar y
optimizar la efectividad de las cadenas de busqueda utilizadas en revisiones sistematicas de
literatura (RSL).

El proceso inicid con la seleccion manual de un grupo de estudios clave sobre el tema de
investigacion (estudios relevantes). A partir de estos, se extrajeron los términos més frecuentes y
significativos para construir combinaciones de busqueda mediante operadores booleanos (AND,

C1-7



OR, NOT). Posteriormente, la cadena generada se valido utilizando las métricas de desempefio
propuestas por Zhang et al. (2011):

La métrica de “precision” indica la proporcion de documentos recuperados que son relevantes
para la consulta, véase la ecuacion (1); mientras que la métrica de “recuperacion” (recalles) se
refiere a la proporcion de documentos relevantes que se recuperan con éxito, véase la ecuacion

2).

Precisién = (Documentos Relevantes recuperados) (1)
~  (Total de documentos recuperados)
retornos = (Documentos relevante recuperados) (2)

(Total de documentos relevantes)

La seleccion inicial del QGS se realizé mediante una bisqueda manual, considerando como
criterios preliminares la relevancia tematica, la alineacion con los comportamientos humanos de
riesgo definidos en el estudio (uso de contrasefas débiles, falta de actualizacion de software e
interaccion con hipervinculos no verificados) y el cumplimiento de los criterios de inclusion y
exclusion establecidos anteriormente.

Como resultado de este proceso, se seleccionaron diez estudios, los cuales fueron considerados
suficientes para representar el nucleo tematico del estudio y servir como referencia para la
validacion de la cadena de busqueda.

2.6 Evaluacion de la cadena

Durante el proceso de validacion se disefiaron y evaluaron cinco cadenas de busqueda, las
cuales fueron analizadas de acuerdo con las métricas de retorno y precision conforme al método
de Zhang et al. (2011). E1 QGS se construy6 utilizando exclusivamente el motor de busqueda
IEEE Xplore, por razones metodologicas, al concentrar una alta proporcion de literatura revisada
por pares en el ambito de la informatica y la ciberseguridad. En Tabla 5 se muestran los
resultados.

# Cadena Estudios Estudios Retorno Precision
encontrados relevantes
1 | ("password vulnerabilities" OR "password 3,020 3 (3/10) * | (3/3,020) *
reuse" OR "weak passwords") AND 100 = 100 =
("software vulnerabilities" OR "unpatched 30% 0.1%
(1)

software" OR "lack of updates") AND
("clicking unverified links" OR "phishing
attacks" OR "malicious emails") AND
("human behavior" OR "user awareness"
OR "human factors")

2 ("weak passwords" OR "password 2,771 4 (4/10) * | (4/2,771) *
vulnerabilities") AND ("software updates" 100= 100 =
OR "unpatched software") AND 40% 0.1%
(V]

("clicking unverified links" OR
"phishing") AND "cybersecurity" AND
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("human behavior" OR "user awareness"
OR "human factors")

3 ("weak passwords" OR "password 516 4 (4/10) * (4/516) *
strength" OR "password vulnerabilities" 100= 100 =
OR "password reuse" OR "brute force
attacks") AND ("software updates" OR 40% 0.8%
"security patches" OR "unpatched
software" OR "vulnerable software" OR
"software vulnerabilities" OR "exploit
prevention") AND ("phishing attacks" OR
"clicking malicious links" OR "unverified
links" OR "email scams" OR "social
engineering" OR "phishing vulnerability")
AND ("human behavior" OR "user
behavior" OR "awareness" OR "human
factors")

4 | ("behavioral cybersecurity" OR "human 3,369 6 (6/10) * | (6/3,369) *

factors in cybersecurity") AND ("weak 100= 100 =

passwords" OR "software updates" OR 0 0

"unverified hyperlinks" OR "phishing" 60% 0.2%
OR "social engineering")

5 ("password security" OR "password 528 8 (8/10) * (8/528) *
strength" OR "password reuse" OR "weak 100= 100=
passwords" OR "password
vulnerabilities") AND ("software 80% 1.5%
security" OR "software updates" OR
"security patches" OR "unpatched
vulnerabilities" OR "outdated software")
AND ("phishing" OR "social engineering'
OR "clicking unverified links" OR
"malicious emails" OR "email threats")
AND ("cybersecurity" OR "information
security" OR "cyber threats" OR "system
vulnerabilities") AND ("human behavior
in cybersecurity" OR "user awareness"
OR "human factors in information
security")

Tabla 5. Evaluacién de precision y retorno de articulos

Al analizar los resultados obtenidos en la tabla anterior, se observa que la quinta cadena de
busqueda presentd un mayor retorno de estudios (80%) en comparacion con las demds. Aunque
su precision (1.5%) fue baja, este resultado es esperable dentro del enfoque metodologico de
Zhang et al. (2011), el cual prioriza una estrategia de alta sensibilidad, es decir, maximizar el
retorno de estudios relevantes sobre la precision inicial. En este sentido, se decidid priorizar el
retorno (80%), ya que esta estrategia permitioé recuperar un conjunto mas amplio de documentos
potencialmente relevantes, incrementando asi la cobertura del estudio.

Una vez aplicados los criterios de inclusion y exclusion, se identificaron 20 estudios
primarios, los cuales permitieron dar respuesta a cada una de las preguntas de investigacion
planteadas. La Tabla 6 muestra el nimero de estudios primarios identificados en cada una de las
fuentes, junto con la reduccion progresiva obtenida tras aplicar los criterios de seleccion.
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Fuente de Total de Fase 1: Fase 2: Fase 3: Fase 4: | Total de estudios
informacion en?;ﬁgfgos L1y CL3, CE-3, CL5 seleccionados
CI-2 CE-1, CI-4
CE-2
IEEE Xplore 528 476 398 54 11 11
ACM Digital 642 583 472 38 6 6
Library
Springer Link 720 654 519 41 3 3
Total general 1,890 1,713 1,389 133 20 20

Tabla 6. Aplicacion de criterios de inclusion y exclusion

2.7 Snowballing

El snowballing es una técnica utilizada en revisiones sistematicas de la literatura que consiste
en identificar estudios relevantes a partir de las referencias bibliograficas de articulos
previamente seleccionados (backward snowballing) y, de manera complementaria, mediante la
identificacion de trabajos que citan a dichos articulos (forward snowballing). Este enfoque
permite ampliar y refinar el conjunto de estudios primarios, fortaleciendo la cobertura del proceso
de busqueda. La aplicacion del snowballing resulta especialmente 1til en areas donde los
términos de busqueda pueden variar o no capturar la totalidad de la literatura pertinente (Wohlin,
2014).

Con el objetivo de ampliar el conjunto de estudios y garantizar una cobertura mas completa de
la literatura relevante, se aplicé la técnica de Snowballing, tanto hacia atras como hacia adelante.
Dando como resultado un total de 17 articulos recuperados medio de dicho proceso.

3.- Resultados

Para realizar el proceso de sintesis se optd por aplicar una sintesis narrativa, conforme a los
lineamientos metodoldgicos propuestos por Popay et al. (2006), con el fin de integrar los
resultados obtenidos de los estudios primarios seleccionados. Esta decision metodoldgica se
justifica porque los documentos analizados presentan diversidad en enfoques, métodos y
unidades de andlisis, por lo que no resulta adecuado el uso de técnicas cuantitativas o
metaanalisis. A continuacion, se presentan los resultados de la investigacion.

3.1 P1 ;Cuailes son las consecuencias de los comportamientos humanos de riesgo,
especificamente el uso de contrasefias débiles, la falta de actualizacion de software y la
interaccion con hipervinculos no verificados?

Los estudios revisados sugieren un patrén consistente: las vulnerabilidades explotables no
surgen unicamente de fallos técnicos, sino de la interaccion reiterada entre los sistemas y
practicas humanas cotidianas. Bajo esta perspectiva, la evidencia analizada indica que la
ciberseguridad puede entenderse como un fenémeno socio-técnico, donde el componente humano
desempeiia un papel determinante en la generacion del riesgo.

Respecto al uso de contrasefias débiles o reutilizadas, los hallazgos sugieren que este
comportamiento deriva directamente el debilitamiento de los mecanismos de autenticacion,
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facilitando ataques automatizados como la fuerza bruta o la reutilizacion de credenciales. Mas
alla de la fragilidad técnica de las contrasenas, los estudios revisados indican que estas practicas
estan asociadas a percepciones distorsionadas del riesgo y a modelos mentales que subestiman las
capacidades reales de los atacantes (Ur et al., 2016). Por lo tanto, la vulnerabilidad no se explica
unicamente por la falta de conocimiento, sino por la normalizacion de habitos inseguros que
llevan al usuario a confiar en soluciones aparentemente suficientes, pero facilmente explotables.

Asimismo, la evidencia sugiere que la debilidad de las contrasefas es resultado de presiones
cognitivas y contextuales. La gestion simultanea de multiples cuentas y la necesidad de facilitar
el recuerdo conducen a la adopcion de estrategias simplificadas, como la repeticion de claves o la
creacion de patrones predecibles (Zimmermann et al., 2020). Desde esta perspectiva, la
consecuencia principal no es solo la exposicion de una cuenta individual, sino la ampliacién del
impacto potencial cuando dichas credenciales son reutilizadas en distintos servicios, lo que
incrementa de manera significativa la superficie de ataque.

En relacion con la falta de actualizacion del software, los hallazgos permiten interpretar este
comportamiento como un factor que transforma vulnerabilidades conocidas en consecuencias
reales de explotacion. La literatura revisada sugiere que el retraso en la aplicacion de parches
genera una acumulacion progresiva de riesgo, ya que los atacantes suelen desarrollar y emplear
exploits en lapsos mas cortos que los ciclos de actualizacion organizacionales (Bilge et al., 2017).
En este contexto, la consecuencia principal no es la existencia de la vulnerabilidad en si, sino la
permanencia de esta en el tiempo, lo que incrementa la probabilidad de incidentes de seguridad.

Los estudios sugieren que la postergacion de actualizaciones no suele originarse en la
negligencia deliberada, sino en tensiones operativas y organizacionales, como el temor a afectar
la estabilidad de los sistemas o interrumpir servicios criticos (Pashchenko et al., 2020). Esta
dindmica tiene como consecuencia que los sistemas mas criticos, y por tanto mas valiosos,
permanezcan expuestos durante periodos prolongados, lo que incrementa su atractivo para
actores maliciosos y amplifica el impacto potencial de un ataque exitoso.

Por su parte, la interaccion con hipervinculos no verificados aparece como uno de los
comportamientos con consecuencias mas inmediatas para la seguridad. Los estudios revisados
sugieren que este comportamiento facilita el acceso inicial a los sistemas mediante técnicas de
phishing, independientemente del nivel de conocimientos técnicos del usuario (Jampen et al.,
2020). La consecuencia principal no radica unicamente en hacer clic en si, sino en la explotacion
de factores psicoldgicos como la urgencia, la confianza o la familiaridad, que reducen la
capacidad del usuario para evaluar el riesgo de manera critica.

La evidencia también indica que incluso usuarios con formacidén previa pueden verse
afectados por este tipo de ataques, lo que refuerza la idea de que el phishing no debe interpretarse
como un fallo individual aislado, sino como un mecanismo disefiado para explotar sesgos
humanos recurrentes (Ivanov et al., 2021). En consecuencia, la interaccién con enlaces
maliciosos no solo compromete credenciales o informacion sensible, sino que puede actuar como
punto de entrada inicial para ataques mas complejos.

En conjunto, los estudios revisados sugieren que las consecuencias de estos comportamientos
humanos de riesgo no se manifiestan de forma aislada, sino que se refuerzan mutuamente. La
combinacion de contrasefias débiles, sistemas no actualizados y la interaccion con hipervinculos
no verificados configura escenarios de riesgo compuesto, donde una accion facilita o amplifica el
impacto de las demas. Desde esta perspectiva, las vulnerabilidades explotables pueden
interpretarse como el resultado de una cadena de decisiones humanas interconectadas, en la que
el comportamiento del usuario se convierte en un punto critico de convergencia para la
autenticacion, el acceso y la integridad de los sistemas de informacion.
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3.2.- P2 ;Cuales son los factores que influyen en los comportamientos humanos en entornos
digitales, especificamente en el uso de contraseiias débiles, la falta de actualizacion de
software y la interaccion con hipervinculos no verificados?

La evidencia sugiere que dichos comportamientos no pueden atribuirse a la ignorancia o a la
falta de interés por la seguridad, sino a una interaccion compleja entre factores cognitivos,
emocionales, sociales, organizacionales y conductuales. Por lo tanto, las practicas inseguras
observadas deben entenderse como respuestas humanas recurrentes ante contextos de sobrecarga,
presion situacional y limitaciones estructurales.

Desde la dimension cognitiva, los estudios revisados indican que uno de los principales
factores es la presencia de modelos mentales incorrectos sobre el funcionamiento real de las
amenazas. La literatura sugiere que muchos usuarios sobreestiman la efectividad de cambios
superficiales y subestiman las capacidades técnicas de los atacantes (Ur et al., 2016). Estas
percepciones distorsionadas generan una brecha entre el conocimiento percibido y el
conocimiento necesario para actuar de forma segura. Investigaciones posteriores muestran que
este fendmeno no se limita a usuarios sin formacion técnica, ya que incluso perfiles
especializados priorizan riesgos percibidos como la posible interrupcién de un sistema sobre
riesgos objetivos previamente identificados (Pashchenko et al., 2020). Esto sugiere que el
problema no radica en la ausencia de informacion, sino en como esta es interpretada y valorada
durante la toma de decisiones.

Los factores emocionales emergen como un segundo eje explicativo clave. La evidencia
analizada sugiere que emociones como la prisa, la frustracion, el miedo o la curiosidad influyen
directamente en la adopcion de comportamientos humanos de riesgo, desplazando el
razonamiento deliberado (Jayatilaka et al., 2021). Cuando las medidas de seguridad se perciben
como obstaculos o castigos, los usuarios tienden a evitarlas, aun reconociendo su importancia
(Von Preuschen et al., 2024). En este contexto, la emocién actia como un catalizador de
decisiones impulsivas, facilitando acciones automaticas que reducen la evaluacion critica del
riesgo.

Desde una perspectiva social y cultural, los estudios sugieren que los comportamientos
humanos de riesgo se ven moldeados por normas grupales y dindmicas de pertenencia. La
literatura indica que las decisiones relacionadas con la seguridad rara vez se toman de forma
aislada; por el contrario, los individuos tienden a imitar practicas normalizadas dentro de su
entorno laboral o social (Kovacevi¢ y Putnik, 2020). En organizaciones donde estas practicas son
toleradas o minimizadas, los comportamientos inseguros se reproducen y consolidan, incluso
cuando existen politicas formales de seguridad. Esta presion social explica por qué las practicas
de riesgo pueden propagarse de manera sistematica dentro de equipos completos.

El entorno organizacional constituye otro factor determinante. Los estudios revisados
muestran que, en muchos contextos, la seguridad compite directamente con prioridades
operativas como la disponibilidad, la productividad o la estabilidad de los sistemas (Wang et al.,
2017). Esta tension genera escenarios donde las decisiones conservadoras, orientadas a evitar
interrupciones inmediatas, favorecen la permanencia de riesgos a largo plazo (Mugarza et al.,
2021). Ademas, politicas de seguridad mal disefiadas o excesivamente rigidas tienden a generar
fatiga y resistencia, reduciendo su efectividad y fomentando comportamientos de evasion
(Petelka et al., 2019).

Finalmente, los factores conductuales y psicologicos permiten explicar coOmo estos
comportamientos se mantienen en el tiempo. La evidencia sugiere que muchas acciones inseguras
se realizan de forma automatica, reforzadas por experiencias previas sin consecuencias negativas
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(Jayatilaka et al., 2021). Sesgos como el optimismo irreal, la familiaridad o la confianza mal
colocada son sistematicamente explotados por técnicas de ingenieria social (Ivanov et al., 2021).
No obstante, algunos estudios indican que estos patrones pueden modificarse mediante
intervenciones disefiadas para el comportamiento real del wusuario, como nudges y
retroalimentacion adaptativa, en lugar de enfoques punitivos o normativos (Zimmermann et al.,
2023).

En conjunto, la literatura revisada sugiere que los comportamientos humanos de riesgo en
ciberseguridad no son conductas irracionales ni fallas individuales aisladas, sino respuestas
previsibles a una combinacion de factores cognitivos, emocionales, sociales y organizacionales.
Comprender estos factores permite interpretar por qué practicas inseguras persisten incluso en
contextos con conocimiento técnico disponible. Desde esta perspectiva, la mitigacion de dichos
comportamientos requiere enfoques que integren disefio, comunicacidon y apoyo organizacional,
reconociendo al usuario como un agente humano real y no como un actor idealizado.

3.3.- P3 ;Cuales son las formas de prevencion, mas alla de las soluciones tecnologicas, para
abordar y mitigar comportamientos humanos de riesgo en ciberseguridad?

Si bien las herramientas técnicas son necesarias, resultan insuficientes cuando no consideran
los factores emocionales, cognitivos, sociales y organizacionales que influyen en la conducta del
usuario. Por consiguiente, la prevencion efectiva requiere intervenir sobre el contexto humano en
el que se toman las decisiones, mas que limitarse al fortalecimiento de los mecanismos técnicos.

La evidencia analizada indica que una de las principales limitaciones de las estrategias
tradicionales de seguridad radica en su enfoque racionalista. Los usuarios no siempre responden
de forma logica ante las exigencias del sistema; por el contrario, sus decisiones suelen estar
mediadas por emociones como frustracion, presion o ansiedad. Estudios recientes muestran que
las politicas percibidas como coercitivas o punitivas tienden a generar resistencia y evasion,
incluso cuando los usuarios reconocen su importancia (Von Preuschen et al., 2024). Desde esta
perspectiva, la prevencion se fortalece cuando se promueve una cultura de seguridad psicolédgica
que reduzca la carga emocional, fomente la autonomia y permita aprender de los errores sin
temor a sanciones. Cuando el entorno es percibido como justo y de apoyo, la disposicion a
adoptar comportamientos seguros aumenta.

Esta dimension emocional se articula con la forma en que se concibe la educacion en
ciberseguridad. Los estudios analizados destacan que los enfoques tradicionales, centrados en
normas abstractas y listas de advertencias, presentan una efectividad limitada. En contraste, los
programas que incorporan aprendizaje experiencial, retroalimentacion inmediata y escenarios
realistas permiten una comprension mas profunda del riesgo (Jayatilaka et al., 2021). La
participacion activa del usuario, a través de ejercicios practicos y discusiones guiadas, facilita que
este identifique sus propios patrones de conducta y comprenda las consecuencias de sus
decisiones (Kuraku et al., 2023). Asimismo, las advertencias contextuales integradas en la
experiencia cotidiana del usuario han demostrado ser mas efectivas que la capacitacion aislada, lo
que resalta la importancia del disefio pedagdgico situado (Petelka et al., 2019).

Otra linea de prevencion identificada en los estudios revisados es el uso de nudges o
intervenciones conductuales suaves. Los hallazgos subrayan que estos mecanismos, al guiar la
conducta sin imponer restricciones rigidas, resultan mas eficaces que las politicas obligatorias.
Investigaciones recientes muestran que la retroalimentacion visual, los mensajes motivacionales y
la explicacion transparente de las decisiones seguras favorecen la adopcion de buenas practicas
(Zimmermann et al., 2023). Estos enfoques aprovechan principios psicologicos como la
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motivacion positiva y la autoeficacia, reduciendo el rechazo emocional y fortaleciendo habitos
seguros de manera progresiva (Gulenko, 2015).

La comunicacion organizacional también desempefia un papel relevante en la prevencion. Los
estudios indican que la distancia entre los equipos técnicos y los usuarios finales suele generar
incomprension 'y desconfianza. Cuando los mensajes de seguridad utilizan lenguaje
excesivamente técnico o un tono autoritario, la colaboracion disminuye. Diversos autores
sostienen que una comunicacion empatica, clara y accesible facilita la comprension y promueve
una mayor adherencia a las medidas de seguridad (Von Preuschen et al., 2024). En este contexto,
la figura del embajador de seguridad emerge como una estrategia efectiva para traducir el
conocimiento técnico a un lenguaje cotidiano, favoreciendo el aprendizaje entre pares.

El disefio centrado en el usuario constituye otro componente clave. La evidencia recopilada
apunta a que las medidas de seguridad resultan més efectivas cuando se integran de forma natural
en el flujo de trabajo, considerando las limitaciones cognitivas y operativas del usuario. Interfaces
intuitivas, alertas claras y margenes de decision controlados incrementan la aceptacion de las
medidas preventivas (Zimmermann et al., 2023). Este enfoque resulta particularmente relevante
en entornos de alta criticidad, donde politicas rigidas pueden interferir con la operacion y
provocar conductas de evasion (Mugarza et al., 2021).

Finalmente, los estudios revisados coinciden en que la prevencion debe concebirse como un
proceso continuo y colaborativo. La conciencia en ciberseguridad se fortalece cuando existen
espacios de aprendizaje colectivo, retroalimentacion periddica y revision compartida de
incidentes (Makanto y Eze, 2023). La creacion de comunidades internas donde los usuarios
intercambian experiencias contribuye a normalizar comportamientos seguros y a reforzar la
resiliencia organizacional (Hossain et al., 2023). Dado que las amenazas evolucionan
constantemente, la actualizacion continua de estas estrategias resulta indispensable (Alkhalil et
al., 2021).

En conjunto, el andlisis de las investigaciones revisada sugiere que la prevencion de los
comportamientos humanos de riesgo en ciberseguridad requiere un enfoque integral que
trascienda las soluciones tecnoldgicas. La combinacién de apoyo emocional, educacion
adaptativa, nudges conductuales, comunicacién empatica, disefio centrado en el usuario y
aprendizaje colaborativo permite transformar hébitos y reducir vulnerabilidades de forma
sostenible. Desde esta perspectiva, la tecnologia no actia como un reemplazo del factor humano,
sino como un aliado dentro de un entorno disefiado para apoyar decisiones seguras.

4.- Amenazas a la validez

Como en toda Revision Sistematica de Literatura, existen ciertas amenazas metodoldgicas que
deben ser reconocidas para contextualizar adecuadamente los hallazgos y evitar interpretaciones
absolutas de los resultados.

Una de las principales amenazas corresponde a la barrera del idioma, dado que los estudios
analizados se encuentran publicados en inglés y fueron traducidos para su analisis. Este proceso
puede introducir riesgos de interpretacion, especialmente al interpretar conceptos que vinculan la
ciberseguridad con la psicologia. Para reducir esta amenaza, la traduccion se realizd de manera
cuidadosa, priorizando el significado contextual de los conceptos sobre la traduccion literal, y
contrastando términos clave con definiciones técnicas estandarizadas. Asimismo, se mantuvo
consistencia terminoldgica a lo largo del analisis para evitar ambigiiedades conceptuales. Aun asi,
se reconoce que pueden persistir matices semanticos que no se reflejen completamente en la
sintesis narrativa.

C1-14



Otra amenaza esté relacionada con la seleccion de los estudios primarios, la cual depende de
las bases de datos consultadas y de los criterios de inclusion y exclusion definidos. Para mitigar
esta limitacion, se empleé una cadena de blsqueda estructurada y se consultaron multiples
fuentes académicas reconocidas, con el objetivo de ampliar la cobertura temadtica y reducir la
omision de trabajos relevantes. No obstante, es posible que algunos estudios pertinentes no hayan
sido identificados o no estuvieran disponibles en las fuentes seleccionadas.

5.- Trabajo futuro

A partir de lo expuesto, los trabajos futuros pueden enfocarse en el disefio, evaluacion y
validacion de estrategias orientadas a intervenir estos comportamientos desde una perspectiva
centrada en el ser humano. Estas lineas de investigacion se agrupan en tres ejes principales: en el
redisefio de mecanismos de seguridad y la usabilidad segura, en la intervencion
cognitivo-emocional en la toma de decisiones de los usuarios y en las estrategias
organizacionales y la evaluacion longitudinal de dichas intervenciones.

Una de las oportunidades se relaciona con el disefio de mecanismos de seguridad mas
intuitivos y alineados con las capacidades cognitivas reales de los usuarios. Diversos estudios
sugieren que la complejidad y rigidez de muchas medidas de seguridad favorecen la adopcion de
practicas inseguras, lo que abre la posibilidad de investigar alternativas a los esquemas
tradicionales basados exclusivamente en contrasefias, como mecanismos de autenticacion
multifactor, biometria o enfoques sin contrasefia. Asimismo, futuras investigaciones podrian
explorar el uso de nudges o intervenciones conductuales suaves como complemento o alternativa
a politicas coercitivas, evaluando su efectividad no solo de manera inmediata, sino también en el
tiempo, con el fin de identificar posibles efectos de habituacion o fatiga de seguridad.

De igual forma podria explorarse el uso de inteligencia artificial para personalizar mensajes de
concienciacion en ciberseguridad, asi como el disefio de alertas y contenidos empaticos que
consideren el estado emocional del usuario. Asimismo, se abre la posibilidad de investigar
fenomenos como la fatiga de seguridad, evaluando cémo la sobreexposicion a advertencias o
capacitaciones impacta negativamente en la atencion y el cumplimiento de las recomendaciones
de seguridad.

Adicionalmente, se destaca la dimension organizacional y social de la ciberseguridad. La
literatura revisada indica que los comportamientos de riesgo estan influenciados por normas
grupales, dindmicas laborales y culturas organizacionales. Investigaciones futuras podrian
enfocarse en el analisis de la tension entre usabilidad y seguridad en entornos institucionales, asi
como en el diagndstico de la cultura de seguridad mediante instrumentos de medicion
especificos. Adicionalmente, podrian desarrollarse y evaluarse intervenciones organizacionales,
como programas de embajadores de seguridad, capacitaciones colaborativas o estrategias de
aprendizaje continuo, a través de estudios de caso o analisis longitudinales.

6.- Conclusiones

La sintesis de evidencia realizada a través de esta revision sistemdtica permite identificar
tendencias consistentes que sitian a los comportamientos humanos de riesgo como uno de los
factores de mayor incidencia en la seguridad de los sistemas de informacion. El uso de
contrasefias débiles, la falta de actualizacion de software y la interaccion con hipervinculos no
verificados actian como catalizadores de vulnerabilidades cuya explotacion se ve favorecida
cuando convergen factores cognitivos y emocionales. Los resultados analizados indican que estas
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conductas no son eventos aislados, sino patrones estructurales que emergen de la interaccion
cotidiana del usuario con el entorno digital.

En relacién con el uso de contrasefias, los estudios revisados muestran que esta practica
constituye una de las causas predominantes de accesos no autorizados. La evidencia sefiala que
una parte considerable de los usuarios mantiene héabitos inseguros debido a una subestimacion del
riesgo o a la priorizacion de la conveniencia. Este comportamiento deriva en un debilitamiento de
la autenticacidon que, como se ha observado, requiere soluciones que integren el redisefio técnico
con el apoyo cognitivo, facilitando el recuerdo sin comprometer la robustez del sistema.

Respecto a la falta de actualizacion de software, los patrones identificados la posicionan como
una de las brechas criticas de seguridad. Los reportes coinciden en que el retraso en la aplicacion
de parches es un resultado directo del desconocimiento o la percepcion de interrupcion operativa.
La tendencia general subraya que esta omision transforma vulnerabilidades conocidas en vectores
de ataque recurrentes, lo que resalta la urgencia de transitar hacia una cultura de mantenimiento
preventivo que reduzca la superficie de ataque organizacional.

Sobre la interaccidn con hipervinculos no verificados, los hallazgos confirman que este
comportamiento persiste como uno de los vectores mas explotados. Las investigaciones exponen
que la eficacia del phishing reside en su capacidad para aprovechar automatismos y sesgos
emocionales. La evidencia recopilada sugiere que la vulnerabilidad en este punto no se limita a
una carencia técnica, sino que responde a factores psicopedagdgicos, lo que orienta las estrategias
de prevencion hacia entrenamientos vivenciales y advertencias inteligentes.

En cuanto a los factores de influencia, la revision documental demuestra que la seguridad
digital es indisociable de las dimensiones cognitivas, emocionales y organizacionales. Los
hallazgos subrayan que los fallos suelen estar vinculados a modelos mentales incompletos o
sobrecarga informativa. Este panorama plantea que la ciberseguridad debe abordarse desde el
disefio de entornos que consideren las capacidades y limitaciones reales del individuo, mitigando
el impacto de la fatiga de seguridad.

Por otra parte, las estrategias de prevencion dirigidas a usuarios finales emergen como
enfoques transversales donde la educacién adaptativa, el disefio centrado en el usuario y los
nudges (intervenciones sutiles para orientar decisiones seguras) se posicionan como las
tendencias mas prometedoras. El analisis permite concluir que la ciberseguridad debe integrar de
manera equilibrada los controles técnicos con la comprension del factor humano. En ultima
instancia, esta investigacion valida que un enfoque holistico y empatico es la via mas efectiva
para transformar hébitos inseguros en resiliencia digital sostenible.

De manera especifica, las estrategias de prevencion mas efectivas identificadas en esta
revision se caracterizan por su orientacion no represiva y su adaptacion al contexto humano del
usuario final. La evidencia analizada permite concluir que las intervenciones basadas en
educacion emocional, formacion experiencial, retroalimentaciéon conductual mediante nudges y
comunicacion organizacional empatica generan mejores resultados que los enfoques normativos
tradicionales. Estas estrategias reducen la resistencia, favorecen la internalizacién del riesgo y
promueven una participacion del usuario en la seguridad de la informacién. Asimismo, el
fortalecimiento de culturas organizacionales positivas y de esquemas de aprendizaje continuo se
consolida como un elemento clave para sostener los comportamientos seguros en el tiempo. En
este sentido, la prevencion en ciberseguridad no debe concebirse como una accidon puntual, sino
como un proceso estratégico, progresivo y centrado en las personas.
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