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COMPUTACION E INFORMATICA

ReCIBE, Afo 4 No. 1, Febrero 2015

Presentacion

Nos es muy grato participar en la edicion de este numero especial de la
Revista RECIBE dedicado a la tematica de Ingenieria de Software (IS). Los
articulos presentados en este numero fueron seleccionados de entre los
articulos aceptados para el tercer Congreso Internacional de Mejora de
Procesos Software CIMPS 2014, realizado en la Ciudad de Zacatecas, México
del 1 al 3 de Octubre del 2014 cuya taza de aceptacion fue del 30% de los
articulos recibidos.

En los dltimos afios se ha hecho evidente que las organizaciones y sus
productos, sistemas y servicios que les permite competir, adaptarse y
sobrevivir depende cada vez mas del software, posicionandose éste como el
nucleo principal en la mayoria de las empresas. Cabe resaltar, que el software
permite a las empresas una rapida y facil adopcién a diferentes sectores del
mercado. Por lo tanto, el software juega un papel importante dentro de

cualquier organizacién, tanto en el ambito industrial como en el académico.

Basado en la importancia del software en las organizaciones, en este afo el
congreso CIMPS se ha ampliado a las aplicaciones del software en diferentes
entornos para proporcionar soluciones integrales a problemas como a
continuacion se especifica:

® En empresas de desarrollo de software dnde se habla de una
herramienta para establecer y controlar las iniciativas de mejora de
procesos.

® En entornos educativos donde se aplican la ingenieria de software para
dar solucion a diversos problemas en este ambito, como lo son: la


http://recibe.cucei.udg.mx/beta/revista/es/vol4-no1/index.html

recuperacion de informacion en bibliotecas digitales o consideraciones
especiales para realizar pruebas de usabilidad con nifios, e incluso la
aplicacién del software para la gestion del conocimiento de modelos
matematicos. Ademas, de la aplicacién de conceptos relacionados con la
mejora de procesos en la administracion de proyectos.

® En entornos industriales como la industria automotriz, para la que se
presenta una arquitectura de software de una aplicacion mévil para
desarrollar un sistema de identificaciéon por radiofrecuencia. Asimismo,
en el sector minero se presenta una plataforma de monitoreo de
recursos basada en gestion del conocimiento.

® Finalmente, se presentan soluciones relacionadas con la seguridad en
tecnologias de informacion, aspecto critico debido a la cantidad de
informacion que actualmente las empresas manejan a través de internet,
en este entorno se presentan articulos enfocados en proporcionar
informacion de valor para concientizar sobre este aspecto como lo es la
guia de ataques, vulnerabilidades, técnicas y herramientas para
aplicaciones web; asi como una propuesta de infraestructura técnica de
seguridad para un equipo de respuesta ante incidentes de seguridad
(CSIRT).

Esperando que este niumero especial sea de utilidad en el campo de la
Ingenieria del software, agradecemos a los autores sus contribuciones y
damos la enhorabuena por su publicacibn en este numero especial de
RECIBE. De igual manera, agradecemos al editor de la revista por darnos
nuevamente la oportunidad de seguir publicando articulos en el ambito de la

ingenieria del software.

Dr. Mirna Ariadna Muhoz Mata

Dr. Jezreel Mejia Miranda

Centro de Investigacion en Matemdticas- Unidad
Zacatecas
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Herramienta para establecer y controlar
Iniciativas de Mejora de Procesos con MoProSoft

Dagoberto Cruz Sandoval
Instituto de Informdtica,
NovaUniversitas, Oaxaca
dago.crusa@gmail.com

Resumen: La mejora de procesos software es una disciplina cuya premisa es
que un proceso de calidad tiene como consecuencia légica un producto
software de calidad. En México, una industria software emergente y
compuesta en su mayoria por micro y pequeias empresas, ha empezado a
incursionar en este tipo de disciplina utilizando el modelo mexicano de mejora
de procesos conocido como MoProSoft, sin embargo la carencia de
conocimiento y experiencia, hace de este tipo de proyectos algo complicado
y desgastante. En el presente trabajo se presenta el desarrollo de un marco de
frabajo para las micro y pequenas empresas desarrolladoras de software en
México, el cual es apoyado por una herramienta llamada Kaizen que
auvtomatiza las fases bdsicas de una mejora de procesos: compromiso,
evaluacion, planeaciéon e implementacién basadas en los procesos,
actividades, prdacticas y roles definidos en MoProSoft. La herramienta tiene
como objetivo principal proporcionar apoyo a las micro empresas en las
iniciativas de mejora por medio de un marco de actividades automatizadas
que guian sus pasos durante la ejecucién del programa de mejora. Ademds,
se presenta un caso de estudio y resultados cuantitativos de que con el uso de
Kaizen cuatro micro empresas mexicanas vieron mejorados sus procesos de
desarrollo de software instaurando las prdacticas efectivas definidas por
MoProSoft.
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Palabras clave: Mejora de procesos software, MoProSoft, calidad de software,

micro y pequeias empresas.

Tool for supporting MoProSoft-based software Process
Improvement Initiatives

Abstract: Software process improvement is a discipline whose premise is that
the naturally result of a quality process is the quality in the software product.
The Mexican Software Industry is emergent and mostly composed of very small
enterprises. In recent years, many of these companies have been involved in
process improvement projects using the Mexican improvement model also
known like MoProSoft, however, with the lack of knowledge and experience,
the projects become complicated and stressful. In this paper, is presented a
framework to implement a process improvement project in very small software
development enterprises in Mexico, which supported by a tool called Kaizen,
automates the basic phases of process improvement. engagement,
assessment, planning and implementation, all based on the processes,
activities, practices and roles defined in MoProSoft. The tool's main objective is
to provide support to micro enterprises in improvement initiatives through a
framework of automated activities to guide the next steps in implementing the
improvement program. Furthermore, is presented a study case and
quantitative results about the use of Kaizen in four Mexican micro-companies
and the improvements in their software development processes by the

establishment of the effective practices defined by MoProSoft.

Keywords: Software process improvement, MoProSoft, software quality, micro

and small enterprises.



1. Infroduccion

Las pequefias y medianas empresas que desarrollan software hecho a la
medida han sido parte importante en la consolidacion de la industria de
software en paises como India, Irlanda e Israel (Bonanomi, 2012). En México
particularmente, las Micro, Pequeifia y Medianas Empresas (MiPyME)
desarrolladoras de software representan al 87% de las empresas de acuerdo al
estudio realizado por la Asociacion Mexicana de la Industria de las Tecnologias
de la Informacion (AMITI) en el 2010 (AMITI, 2010). Si bien la estructura de la
industria mexicana de software se encuentra en una etapa relativamente joven,
para las empresas ubicadas en el segmento de “software hecho a la medida”
existe la oportunidad de alcanzar el desarrollo econémico y tecnolégico, ya que
como han demostrado diversos estudios (Mowery, 1996) (Chandler &
Coartada, 2003), este segmento ha definido una parte importante de la
evolucion de la industria a nivel internacional y ha impactado a diversas
actividades industriales y de servicio.

La Mejora de Procesos Software (MPS) es una disciplina que busca generar
ventajas como incrementar el nivel de productividad y optimizaciéon de los
procesos y recursos, ademas de asegurar la calidad del software, lo cual
proporciona una mejor y mas solida posicién competitiva, tanto en el mercado
mundial como en el local (Sampedro, 2011).

Ante ello en México, diversos empresarios, instituciones educativas y el
Gobierno Federal plantearon en conjunto iniciativas que dieron origen al
Programa para el Desarrollo de la Industria Software (PROSOFT). PROSOFT
plantea los lineamientos de politica industrial que deben de imperar para que la
industria de software alcance los niveles de competitividad local e internacional
(SE, 2008). A pesar de las iniciativas y apoyos generados, el establecimiento
de un modelo de procesos formal dentro de las empresas mexicanas es aun
una tarea complicada y poco explorada. Por lo tanto, en este articulo se
presenta un marco de trabajo para la ejecucion de un proyecto de mejora de



procesos software para las MIPyME mexicanas con poca experiencia y
conocimiento en programas de mejora, tomando como referencia el modelo de
mejora MoProSoft. El marco de trabajo sirve como base para el desarrollo de
una herramienta bajo un enfoque web Illamada Kaizen implementa y
automatiza las distintas actividades basicas de un proyecto de mejora.

El resto del articulo se organiza de la siguiente forma. La seccién 2 de este
articulo examina la situacion actual de la industria de software en México con
respecto a la implantacion del modelo MoProSoft. La seccion 3 presenta el
marco de trabajo que sirve como base para el desarrollo de la herramienta
Kaizen para establecer iniciativas de mejora de procesos en MiPyME
desarrolladoras de software. La seccion 4 resume los resultados obtenidos por
cuatro MIPyME mexicanas durante los esfuerzos de mejora apoyados por
Kaizen, y por ultimo la seccion 5 resume las conclusiones del trabajo.

2. MoProSoft y su Impacto en la Industria
de Software en México

En México la industria de software aun se encuentra en un proceso de
desarrollo y crecimiento, datos de la Secretaria de Economia en 2009,
sugirieron que la industria de software y Tl en México se encontraba
constituida por alrededor de 2,134 empresas. En este sentido, de acuerdo a
estudios realizados y presentados en (AMITI, 2010) y (Gonzalez, 2006), se
determind que la industria presenta una estructura atomistica: alrededor del
87% de las empresas son micro y pequefia, 7% son mediana empresa, 5% son
gran empresa, y solamente una empresa que cuenta con alrededor de 1500

empleados se considera corporativa.

El gobierno federal mediante la iniciativa PROSOFT plantea como una de sus
soluciones desarrollar un modelo de procesos de software que se adaptara a



las caracteristicas y estructura de las empresas que conforman la industria en
México. Como consecuencia, se propuso un nuevo modelo para la industria
mexicana, MoProSoft (Modelo de Procesos para la Industria Software)
(Oktaba, 2006), que fue desarrollado considerando las mejoras practicas de
modelos como CMMI-SW, ISO 9000:2000, PMBoK, entre otros. En el afio
2005, MoProSoft fue adoptado como una norma mexicana bajo el nombre
NMX-I-059-NYCE-2005: Tecnologia de la Informacion — Modelos de procesos y
evaluacion para desarrollo y mantenimiento de software.

Para el afio 2013, el sitio oficial de la Agencia Mexicana de Normalizacion y
Certificacion (NYCE) reportd un total de 265 certificaciones de MoProSoft, 6 de
ellas en Nivel 0, 147 en Nivel 1, 108 en Nivel 2, y por ultimo 4 empresas se
certificaron en Nivel 3 (NYCE, 2013). En base a estos datos y a los estudios
gue establecen que el numero de empresas desarrolladoras de software que
componen a la industria mexicana, oscila en una media de 2,000
organizaciones; el porcentaje de empresas certificadas en el modelo
MoProSoft alcanza solamente un 13.2%, lo cual demuestra que aunque los
esfuerzos destinados a brindar un marco de trabajo basado en practicas
efectivas para el desarrollo de software bajo el modelo MoProSoft han
avanzado y han despertado el interés de la industria, el nimero de empresas
certificadas en dicho modelo sigue siendo muy bajo.

Una de las principales causas de la problematica radica en el hecho de que las
empresas carecen de experiencia en la conduccién de programas de mejora
de procesos, aun y cuando cuenten con un modelo de referencia (MoProSoft)
adaptado a las caracteristicas propias de la industria mexicana. Si bien la
solucién principal radica en el hecho de brindar una mejor formacion
universitaria para que en un futuro préximo los ingenieros de software sean
capaces de contar con el conocimiento para afrontar este tipo de retos, dicha
solucion se plantea a mediano/largo plazo con futuras generaciones de
profesionales de TI, lo cual representa una problematica para las empresas en
operacion actualmente, y que buscan dentro de sus objetivos obtener un



proceso de desarrollo maduro y capaz, pero no cuentan con la experiencia
necesaria para implantar mejoras basadas en el modelo MoProSoft.

3. Kaizen: Herramienta para establecer
iniciativas MPS basadas en MoProSoft

De la problematica presentada en la seccion anterior, se desprendid la
necesidad de desarrollar un marco de trabajo que sirviera como apoyo para
aquellas MiPyMEs que busquen la implantacion a corto/mediano plazo del
modelo MoProSoft, ademas de proporcionar soporte para aquellas empresas
certificadas que se concentran en los primeros dos niveles del modelo
(aproximadamente el 98.4%), pero que debido a su inexperiencia se torna

dificil avanzar y conseguir un nuevo nivel de madurez.

El objetivo principal radica en establecer un marco de trabajo que proporcione
las fases y actividades dentro de un solo entorno de ejecucion para que las
organizaciones que pretendan implantar un programa de mejora basado en
MoProSoft cuenten con las guias y directrices necesarias para llevar a cabo
este tipo de proyectos. El marco de trabajo desarrollado fue la base para la
construccion de la herramienta Kaizen (véase Figura 1), denominada asi dado
gue este término japonés significa mejora continua, se basa en las etapas
genéricas de un modelo de mejora: compromiso con la mejora, evaluacién
actual del proceso, infraestructura y planes de mejora e implantacion de

planes.



| Actividades Paralelas del Pmyuu
T )

& Alta Direccién (

Y Establecer
i I ’ compromist‘)&n-line F" \\ Adquirir Compromiso
(@)

Se establece el
compromiso con la
iniciativa SPI

Configuracion
de la Iniciativa

Modelado del Proceso

0‘ El proceso actual es
‘ representado por medio

. de un diagrama
z:a‘ g \ )

&

Modelado
Colaborativo

-
Evaluacién del Proceso

ee]
.

Se realiza evaluacion

SO— del proceso modelado
u Calific cambn d -
Proceso p

Generar Plan

-

i

Evalu :
Colaborativa J«;H

- Control de la . Se obtiene un plan de
implantacion de | mejora y diagrama de
actividades

Kaizen
Entorno Colaborativo
para Controlar
Iniciativas SPI

Ciclo del Proyecto SPI

Establecer Plan

El plan de mejora es
establecido y controlado

. J

4 )
Trabajo Colaborativo

- ‘ Pilotear
Solucioncge, o Trabajo de mejora
& piloteado y monitoreado
/0 en base a la
colaboracion )
‘Q ’ - 4 Recopilar lecciones
Trabajo
3 Colaborativo . .
L . Lecciones Las mejoras y lecciones
‘M Aprendidas son desplegadas

Figura 1. La figura muestra las actividades (derecha) automatizadas que
realiza Kaizen durante el programa de mejora. El grupo de trabajo (centro)
ejecuta cada una de las actividades mediante la guia y control de Kaizen. La
alta direccion establece el compromiso, los jefes de proyectos son evaluados,
el grupo de trabajo (analistas, programadores y otros) son los encargados de
realizar las actividades del nuevo proceso, piloteados y controlados por Kaizen.

El aspecto mas importante a corroborar fue que con el apoyo de Kaizen, las
pequefias organizaciones eran capaces de implantar ciclos de mejora,
cumpliendo con todas las fases necesarias para este tipo de proyectos, y de



esta forma conseguir implantar el nuevo proceso y gradualmente convertirlo en
parte fundamental de la cultura de trabajo dentro de la estructura de la
organizacion.

3.1 Compromiso y configuracion de la mejora

El objetivo de una etapa de compromiso en un proyecto de mejora es
conseguir el compromiso de la alta direccion para que la empresa se involucre
en el proyecto. El equipo directivo debe de entender y comprender las
Implicaciones de un programa de mejora, y comprometerse a aportar tantas
personas, tiempo y otros recursos cComo sean necesarios para tener éxito en la
ejecucion del proyecto de mejora (Cuevas et al., 2002). Kaizen cuenta con las
funcionalidades necesarias para establecer el compromiso, en primera
Instancia se establecen las bases de la mejora, luego se determina el alcance
de la evaluacion mediante la eleccion de los procesos a mejorar y el nivel que
pretende alcanzar la empresa en base a sus necesidades, y por ultimo la
integracion de un equipo de trabajo.

3.2 Evaluacion del proceso actual

La evaluacion de Kaizen es la combinacion de los resultados de dos técnicas,
la primera en forma de cuestionario generado en base a la informacion
obtenida a través de la configuracion del alcance del proyecto y actividades
propuestas por MoProSoft, el enfoque del cuestionario se encuentra basado en
el cuestionario de dos fases presentado en (Garcia, Pacheco & Calvo-Manzano
2010) (véase Figura 2).
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Figura 2. Pantalla del cuestionario de dos fases implementado. El cuestionario
es la primera técnica utilizada para implementar el método de evaluacion de
Kaizen.

La segunda técnica se basa en la obtencion de la descripcion del proceso
actual por medio de la edicién de un diagrama (véase Figura 3), buscando asi
obtener una representacion fidedigna del proceso que se lleva actualmente en
la organizacion, la idea se encuentra basada en la representacion de procesos
presentada en (Garcia, Pacheco & Cruz, 2010). La combinacion de los
métodos tiene como objetivo principal presentar hallazgos en el proceso, que
no se obtendrian llevando a cabo por separado ambos métodos.

Una vez concluidas las evaluaciones para todos los jefes de proyecto, se
presenta el analisis de los resultados tomando en cuenta la cobertura y
desviacion estandar por actividad, en base a estos resultados se obtienen los
puntos débiles (color rojo), puntos fuertes (color verde) y las actividades que
deben de explorarse con mayor profundidad para poder dilucidar si constituye
punto fuerte o un aspecto a mejorar (color amarillo). Una vez obtenidas las
actividades en las cuales se debe de enfocar la mejora, el responsable de
mejora dentro de la MiPyME debe elegir las actividades con las cuales trabajar

durante la implantacion (véase Figura 4).
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Figura 4. Pantalla de los resultados de la evaluacion, tomando en cuenta la

evaluacion de los diferentes jefes de proyecto evaluados.



3.3 Generacion de planes de mejora

La siguiente fase es generar una planeacion, la cual muestre el orden de
ejecucion de las diferentes mejoras obtenidas en la evaluacién, de tal manera
que el tiempo para finalizar el proyecto sea el menor posible. El problema es
conocido como Problema de Calendarizacion de Proyectos con Recursos
Limitados (RCPSP, acronimo en inglés para Resource Constrained Project
Scheduling Problem) (Wall, 1996). Al tratarse de un RCPSP, una técnica
utilizada son los Algoritmos Genéticos (AG), que se han utilizado para optimizar
una gran cantidad de problemas (Alcaraz & Maroto, 2001). A partir de la fase
de evaluacion y de la eleccién de actividades a mejorar, Kaizen genera una
planificacion del proyecto utilizando un AG. ElI AG general para obtener la
secuencia de actividades se presenta en la figura 5, en él se muestran otros
algoritmos auxiliares utilizados para generar la secuencia de actividades, el
algoritmo cuenta con la estructura de un AG béasico. Se tomd como parametro
cien generaciones, para de esta forma obtener el mejor calendario de

actividades.

Entrada: A : Lista de actividades a implantar en el proyecto de mejora
Salida: Calendario de Actividades
1: Precedencia <— CrearMatriz Precedencia(A)
PoblacionInicial < CrearPoblacionInicial(I'AM)
PoblacionInicial < SeleccionN atural( Poblacionlnicial)
MejorIndividuo < MejorIndividuo( PoblacionInicial, Precedencia, R, D)
Generacion = PoblacionInicial
Para i «+ 1 hasta #Generaciones Hacer
Hijos < Cruzar(Padre, Madre)
Generacion < Generacion U Hijos
Mutacion(IndividuoAleatorio(Generacion), Precedencia)
Generacion < SeleccionNatural(Generacion)
MejorlGeneracion = MejorIndividuo(Generacion)
Si MejorlGeneracion es mejor que MejorIndividuo Entonces
MejorIndividuo <+ MejorIGeneracion
Fin Si
: Fin Para
. Graficar(MejorIndividuo)

[ S e T TS O S G
S A ol R el

Figura 5. Algoritmo Genético para la generacion del plan de actividades.



A partir de la planificacion creada por medio del AG, se genera la presentacion
grafica del plan, buscando que los jefes de proyecto y miembros del equipo
puedan consultar sus actividades y la secuencia de cada una de ellas. La
planeacién es presentada en un formato de diagrama PERT, para mostrar de
forma grafica las actividades, incluyendo informacion importante para su
desarrollo como calendarizacion, uso de recursos, productos de entrada y
salida, asignaciones y nivel de atencion (véase Figura 6).

Plan de Actividades

[  Propiedades

Nombre Actividad: | Distribulr Tareas ]

(EmaFengs )
[pesarcto 1D Actuidad Tiempo Estimado:

£ 6eto - Respensable de Desaroll y Mantenimisn &
=y Dax .

Comienzo: | 270512014 | Final: [0206/2014 |

Entragas: ‘P\an de Desarollo ‘

Descripeion: [Distripuir tareas a los miemoros del equipo de

trabajo sequn su rol, de acuerdo al Plan de
Desarrallo actual

Requerimientos

Salidas: ‘ Plan de Desarrollo Actualizado ‘

T (13007 Producios | [P Presidentes y._dirigenies_de_colonias doax
Generados B it

Oryx_Antelope jpg

Anexar Archivo: ‘ | [ Anexar

2
#
a
>
2
2
ES
2
<

Rl

Figura 6. Pantalla de planificacién de actividades para el nuevo proceso.

3.3 Implantacién del nuevo proceso mediante el plan de
actividades

Kaizen busca ser una herramienta integral para establecer iniciativas de mejora
de procesos, por lo que es fundamental el soporte a la fase de implantacion.
Para desarrollar la funcionalidad, se hace uso de tareas programadas que se
ejecutan en funcion de un intervalo de tiempo especificado. La tarea
programada se configura para ejecutarse cada 24 horas, en donde se ejecuta
un script que realiza una consulta a la Base de Datos (BD) en base a la fecha



del sistema, para verificar si existen actividades por comenzar, proximas a
vencer y vencidas. En caso de detectar cualquiera de los casos anteriores se
actualiza un registro en la BD, para que en la proxima ejecucion de Kaizen se
muestren las alertas o notificaciones dependiendo del tipo de acontecimiento
detectado (véase Figura 7).

Tareas
Programadas

el el
Equipo
de
Trabajo

Pr'ac.esos a Actividades a .., ! }
ejorar Realizar - —
———
|

; Notificaciones
:] Motor de Control

24 horas

Figura 7. Control y monitorizacién de implantacion de actividades de mejora.

4. Resultados obtenidos

El caso de estudio se enfoca en la aplicacion de una mejora de proceso
asistida por la plataforma Kaizen en cuatro micro empresas desarrolladoras de
software. La iniciativa de mejora incluye solamente los procesos de
Administracion de Proyectos Especificos (APE), y Desarrollo y Mantenimiento
de Software (DMS). La decision fue inducida debido a que MoProSoft e ISO
29110 recomiendan iniciar por estos procesos para las MiPyME que carezcan
de experiencia en el uso de modelos de procesos (Oktaba, 2010; ISO, 2011).
En primera instancia se establecio una linea base, en donde se obtienen los
niveles de cobertura para cada uno de los procesos definidos. A partir de esta
linea base se obtiene un plan de mejora, el cual es implantado en la empresa



durante el desarrollo de un proyecto piloto. La Tabla 1 resume los hallazgos

mas importantes en las lineas base de las cuatro empresas, ademas incluye la

solucion propuesta por Kaizen para el nuevo proceso de las organizaciones.

Tabla 1. Principales diferencias entre los procesos actuales de las
MiPyME y los procesos redefinidos por Kaizen

Proceso
MoProSoft

APE

DMS

Deficiencia hallada

El proceso carece de
formalidad en los plazos de
entrega y ciclo de desarrollo.

Los métodos de estimacion
son casi inexistentes al inicio
de los ciclos de desarrollo.

El proceso para planificar el
proyecto es ad-hoc y no hay
un método formal
establecido.

El equipo de trabajo no
revisa el plan de desarrollo,
existiendo desconocimiento
de las actividades.

La identificacién y consulta
de fuentes de informacion es
pobre, por lo que los
requisitos de los sistemas no
son plenamente obtenidos.

La descripcion de la
estructura interna del sistema
no se encuentra totalmente
alineada a los requisitos
obtenidos.

Recomendacion de Kaizen

Establecer las guias basicas
para definir la formalidad de un
ciclo de desarrollo.

Establecer un proceso de
estimacion y medicién de los
atributos del proyecto.

Establecer procesos formales
para la obtencién de planes
reales.

Adaptacion de directrices para
crean un entorno de trabajo
participativo e incluyente.

Implementacién de guias béasicas
para la obtencion de una
especificacion de requisitos
formal.

Establecer actividades para el
analisis de requisitos y generar
una descripcion de la estructura
del sistema, y componentes,
definiendo las interfaces entre
ellos.



No existen roles especificos  Establecer una delegaciéon de

para el desarrollo o responsabilidades por medio de
actualizacion de los roles establecidos por
manuales del sistema. MoProSoft.

Al cabo de dos meses de haber culminado los proyectos piloto, se siguid
brindando ayuda y asesorias en el uso de los nuevos procesos definidos y se
realizé una segunda evaluacion a cada una de las MIPyME. En la segunda
evaluacion se obtuvieron nuevas coberturas para los procesos. Los resultados
obtenidos en la evaluacion final (véase Tabla 2) evidencian que todas las
empresas incrementaron la cobertura de los procesos APE y DMS alrededor de
un 20% en relacién a los valores obtenidos en la primera evaluacion.

Table 2.Incremento en los niveles de cobertura por proceso de cada una
de las MiPyME.

MPyME Perfil Proceso Antes Después Incremento

ES1 Experiencia en modelo APE 42.5% 51.6% 21.4%
de procesos y
programas de mejora  DMS 61.3% 73.2% 19.4%

ES2 Sin experiencia APE 29.1% 35.8% 23.0%
alguna.
DMS 45.4% 54.5% 20.0%

ES3 Conocimiento limitado APE 35.8% 42.5% 18.7%
sobre modelos de

procesos y programas DMS 50.5% 62.2% 23.2%
de mejora.

ES4 Conocimiento limitado APE 39.1% 43.8% 12.0%
sobre modelos de

procesos y programas DMS 43.1% 55.2% 28.1%
de mejora.



Los incrementos son obtenidos mediante la formula:

p= &)X 100 @
Cf

Donde | representa al incremento obtenido, Cf es la cobertura del proceso
después de la implantacién del nuevo proceso con la asistencia de Kaizen y Ci
es la cobertura inicial obtenida en la linea base.

El uso de la herramienta demostré ser un valioso soporte para este tipo de
proyectos, ya que brinda una serie de directrices para llevar a cabo las fases
genéricas que componen a una iniciativa de mejora auxiliando a los equipos de
trabajo sin experiencia a controlar las mejoras mediante el uso de la
herramienta.

5. Conclusiones

El brindar las directrices necesarias para implantar una mejora fue de gran
ayuda para las organizaciones, ya que, como se demostré en la seccion de
experimentacion, en un primer ciclo las empresas realizaron muchas de las
actividades que no se llevaban a cabo hasta antes del uso de Kaizen, lo cual
tuvo como resultado una disminucién en los tiempos y esfuerzo de desarrollo,
obteniendo un producto que cumpla con las expectativas marcadas al inicio del
ciclo de desarrollo. Lo anterior establece que una herramienta con las
caracteristicas de Kaizen es una opcion recomendable para aquellas pequefias
organizaciones con poca 0 nula experiencia en iniciativas de mejora y que
buscan la implantacién de un modelo de procesos dentro de su proceso actual,
debido al marco de trabajo controlado y colaborativo que ofrece.

Asociado a lo anterior, el hecho de proporcionar muchas de las tareas y fases
de un ciclo de mejora de manera automatizada como la generacion de



resultados de la evaluacion, generacion automatica de los planes de mejora,
asignacion de las actividades recomendadas en base al nivel y procesos
elegidos de MoProSoft a los miembros del equipo, generacidén de un calendario
de actividades y un médulo de control y monitoreo de la realizaciéon de las
actividades especificadas en el calendario; hacen de Kaizen una opcion
interesante, viable y recomendable a las MiIPyME interesadas en la adopcién
de practicas de MoProSoft dentro de su infraestructura. Algo a tomar en cuenta
es que Kaizen es una herramienta de apoyo, que si bien ofrece muchas
ventajas respecto a una conduccion “manual” de un programa de mejora, las
empresas deben de preocuparse por la formacion y actualizacion de sus
grupos de trabajo para obtener mejores resultados.

La necesidad de competir no solo en mercados locales sino mundiales, hace
gue las pequefias organizaciones busquen la implantacion de modelos de
procesos internacionales enfocados a las caracteristicas de micro y pequefias
empresas. Por lo anterior, se considera como trabajo futuro desarrollar nuevas
versiones de Kaizen basadas en modelos internacionales como ISO/IEC 29110
y CMMI en su version para pequefios entornos, dicho cambio representa la
actualizacion de cuestionarios, diagramas de procesos base y forma de
evaluacion, manteniendo la estructura y fases presentadas en este trabajo.
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Resumen: Cuando se aplican pruebas de usabilidad se espera que los
resultados arrojen un diagndstico con respecto a la facilidad de uso y del
grado de satisfaccion de los usuarios. Se sabe desde hace mucho tiempo que
el diseio de las interfaces es parte crucial en la percepcion que se tiene del
sistema, para lograr un buen diseno es necesario conocer de antemano quién
es el usuario final y después se tienen que cubrir las necesidades de uso. Esto
es especialmente cierto cuando se trabaja con ninos, dado que influyen
factores como la forma en la que aprenden, sus gustos, el grado de
distraccion, su facilidad para seguir indicaciones, la motivacién para ejecutar
las tareas e incluso cuestiones como la ergonomia. En el presente trabajo se
reportan algunos hallazgos que resultaron de realizar pruebas de usabilidad

con ninos a un sistema interactivo controlado por Kinect. Se describe la
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metodologia usada durante las pruebas asi como los aspectos y diferencias
que existen con respecto a las pruebas de usabilidad con adultos. También se
incluye una revision bibliografica de trabajos publicados que tratan el tema
de pruebas de usabilidad con ninos, con lo que se busca dar soporte al

presente trabajo.

Palabras clave: Pruebas usabilidad, Ninos, Metodologia, Consideraciones

especiales.

Special considerations to perform usability tests with
children: a study case

Abstract: Usability tests are done to have a diagnosis of ease of use in systems
and to measure the user satisfaction. A well known fact is that user interfaces
are very important for the perception about the system, to get a good design is
needed to have information about final users and then their necessities should
be fulfilled. Working with children has special considerations because there is a
set of factors that should be taken into account, like the way they learn, their
preferences, their ability to focus, their ability to follow instructions, their
motivation to complete a task and even the ergonomic aspects. Here, we
report some findings after performing usability test with children to an
interactive system controlled by Kinect. A methodology is described as well as
the main considerations that make it different from tests performed with adults.

A related publications review is included to reinforce the present work.

Keywords: Usability tests, Children, Methodology, Considerations.

1. Infroduccion

Las pruebas de usabilidad deberan de realizarse de acuerdo al tipo de usuario
al cual van dirigidas para garantizar el éxito de las mismas. La mayor parte de



la investigacion y las metodologias resultantes para la realizacion de pruebas
de usabilidad toman en cuenta como usuarios a los adultos (Nielsen, 1993). Si
el usuario se trata de un nifio se deben considerar variables que difieren de los
adultos, las cuales repercuten en la fiabilidad y calidad de los resultados. El
objetivo del presente trabajo consiste en presentar una propuesta metodolégica
para la realizacion de pruebas con nifios y analizar los resultados de las
mismas en busca de evidencia que corrobore la correcta aplicaciéon de la
misma.

En la seccion 2 se hace una revision de las investigaciones que versan sobre
pruebas de usabilidad con nifios y se resaltan las diferencias con respecto a
los métodos usados con adultos.

En la seccion 3 se describe la metodologia propuesta con las adecuaciones
necesarias para la aplicacion de las pruebas con nifios. Se muestran los
resultados del estudio contextual para caracterizar a los usuarios y la
preparacion de las pruebas en general.

En la seccién 4 se muestran los resultados de las pruebas, los problemas
detectados en el sistema por medio de estas y las mejoras resultantes que
corroboran lo expuesto en la literatura revisada.

En la Ultima seccion se presentan algunas conclusiones en base a los
resultados obtenidos y se propone trabajo futuro para continuar con las
investigaciones en el area de pruebas de usabilidad con nifios.

2. Marco teodrico

Existen algunos trabajos que proporcionan una guia para la realizacion de
pruebas con nifios como en (Hanna, Risden y Alexander, 1997; véase también
Barendregt y Bekker, 2003; Khanum y Trivedi, 2012). También se menciona



gue se debe tener cuidado con elementos especificos como la capacidad
cognitiva de los nifios (Hanna et al, 1997) y cuyas recomendaciones estan
basadas en los trabajos educativos de Piaget referente al grado de madurez
intelectual segun la edad de los nifios. Aspectos sobre la capacidad de
concentracion se revisa en trabajos como (Hanna et al, 1998; véase también
Calvo, 2006), donde se mencionan consideraciones en relacion a la duracion
de las pruebas.

Otros aspectos como la motivacion y la entrega de recompensas se trata en
(Marshall, Rogers y Hornecker, 2007). De acuerdo con (Hall y Bannon, 2006)
se debe proporcionar un ambiente confortable a los usuarios para evitar que su
estado animico influya en los resultados de las pruebas y en la
retroalimentacion que éstos proporcionen.

Referente a la fiabilidad de la retroalimentacibn existen algunas
recomendaciones al usar técnicas como "Think Aloud" con nifios como se
describe en (Donker y Markopoulos, 2002). Existen algunos estudios que
documentan técnicas para hacer que los nifios proporcionen retroalimentacion
confiable como se describe en (Van Kesteren et al, 2003; véase también
Barendregt y Bekker, 2003; Read y MacFarlane, 2006).

Otras recomendaciones que consideramos importantes incluyen explotar la
curiosidad del nifio, de tal forma que se genere una experiencia sorprendente
para ellos, esto se puede realizar por medio de las nuevas tecnologias o bien
con una variedad de actividades que mantengan su interés tal como se sugiere
en (Hall y Bannon, 2006).

En el sitio de Jakob Nilsen, http://www.nngroup.com/articles, aparece un
estudio (Nilsen, 2010) con las principales diferencias al hacer pruebas de
usabilidad con adultos y con nifios. En dicho estudio y en (Hassan, Martin y
lazza, 2004) se hacen algunas recomendaciones para el disefio de interfaces
dirigidas a niflos como el uso de sonidos y animaciones, comportamientos
habituales con los punteros, uso de barras de desplazamiento, iconos que


http://www.nngroup.com/articles/

resulten intuitivos, asi como recomendaciones para poner instrucciones de
manera escrita.

También se tomaron en cuenta trabajos previos realizados en nuestra
universidad como el proyecto EDUMOVIL (Gerénimo y Sturm, 2006) y algunos
trabajos de tesis sobre el desarrollo de aplicaciones educativas para nifios
(Calvo, 2006; veéase también Hernandez, 2005).

3. Metodologia para las pruebas

3.1 Seleccioén del tipo de pruebas

Cuando se desarrolla un sistema no solo se deben cubrir las tareas funcionales
para las que fue disefiado, sino que ademas se debera tomar en cuenta el
disefio de la interfaz porque este aspecto es crucial en la aceptacion o rechazo
por parte de los usuarios (ISO, 2004). En nuestro caso desarrollamos un
sistema que permite interactuar con modelos tridimensionales por medio de un
sensor Kinect, se optdé por un disefio de apuntar y elegir con el que se
controlan las funciones del sistema tal como se describe en (Ramos et al,
2013).

Tomando en cuenta lo anterior, el desarrollo de las pruebas se realizd en
diferentes etapas. En la primera, se llevo a cabo una revision de los grupos de
métodos existentes para la evaluacién de la usabilidad (Enriquez y Casas,
2013; véase también Masip, 2013). Después de analizar los distintos métodos,
y teniendo en cuenta las recomendaciones de minimizacion de recursos,

determinamos elegir y utilizar los métodos:

® Prototipado rapido del grupo de prototipo con el fin de obtener una
interfaz altamente intuitiva y con una breve curva de aprendizaje.



® Recorrido cognitivo perteneciente al grupo de métodos por inspeccion,
gue sugiere que se debe conformar un grupo de expertos en el area
para analizar e inspeccionar la interaccion de los usuarios con el sistema
con la finalidad de comprobar si la interfaz es adecuada para el usuario.

Y debido a que la aplicacién de las dos pruebas anteriores no eran suficientes,
para garantizar la facilidad de uso y satisfaccion de los usuarios reales, se
aplicé también el método de protocolos de expresion del grupo pruebas (test)
para obtener una mejor retroalimentacién porque variables como la estatura y
la distancia entre el sensor Kinect y el usuario estan muy relacionadas con el

perfil de los usuarios.

En la siguiente seccion se describe a detalle la aplicacion de la metodologia
con las adecuaciones necesarias para hacer las pruebas con nifios. Dichos
cambios siguen las recomendaciones de la bibliografia mencionadas en el
marco tedrico. Se incluye los resultados del estudio contextual para la
caracterizacion del grupo de usuarios.

3.2 Desarrollo

Considerando lo anterior, para cada una de las pruebas de usabilidad se

siguieron los siguientes pasos:

® Especificaciones de la prueba: se determina tipo y numero de
usuarios, guién de las pruebas, asi como las tareas a realizar por cada
usuario. (Excepto para las pruebas por prototipo).

® Implementacion: se determina lugar, condiciones y recursos a utilizar
(fotografia, video, cuestionarios, etc.).

® Evaluacion: analisis de los resultados obtenidos los cuéles permiten
conocer el nivel de usabilidad que alcanza el prototipo actual del sistema
e identificar los fallos de usabilidad existentes.

El sistema fue desarrollado para el Museo Regional de Huajuapan (MureH) en
la ciudad de Huajuapan de Leon, Oaxaca. Para poder disefiar las pruebas se



tomoO en cuenta informacion relevante para definir el perfil del usuario final.
Segun informes de patronato del MureH, se reciben entre 510 y 520 visitantes
cada mes. El tipo de visitantes del museo varia en nivel de estudios, sexo,
origen y lugar de residencia entre otros. Las escuelas de los niveles de
preescolar, primaria y secundaria solicitan con mucha frecuencia visitas
guiadas, proporcionandose 6 al mes. El promedio de cada grupo es de 30
alumnos, lo cual hace un total de 180 visitantes mensuales.

3.2.1 Especificacion

Perfil de usuarios y tamafio de la muestra. La muestra tomada para realizar
la prueba de usabilidad no es estadistica, en lugar de ello se realiz6 una
seleccién de manera aleatoria siguiendo las recomendaciones sugeridas para
realizar pruebas de usabilidad en cuanto a la cantidad minima necesaria, por
ende en este muestreo no hay calculo de error. Sin embargo, la seleccion de
participantes esta basada en los grupos con mayor nimero de visitas que tiene
el museo; es decir, grupos de nifilos de primaria que cursan del tercer al quinto
grado (entre 8 y 11 afios de edad en su mayoria). De acuerdo con (Vega,
Rodriguez y Justo, 2013; véase también Enriquez y Casas, 2013; Masip, 2013)
el nimero de participantes representativos es de 4 o 5 usuarios, cantidad que
permite encontrar un 70% de los problemas importantes que tiene la
aplicacion. Para la prueba realizada, se determiné la participacion de seis nifios
de cuarto grado de primaria, debido a que el programa de estudios de la SEP
involucra temas y la visita a lugares que estan vinculados con la cultura de
México (SEP, 2011).

La Figura 1(a) muestra las caracteristicas de edad y la 1(b) muestra el sexo de
los usuarios, puede notarse que la mayoria de usuarios fueron nifias de 9 afios
de edad. De acuerdo con la bibliografia consultada, este grupo de nifios son
relativamente faciles de introducirlos en la evaluacién y no son conscientes de
gue son observados mientras interactian con el sistema. Se tuvo especial
cuidado en el diseifio del guiébn de pruebas, poniendo atencidn en sus



habilidades y capacidades cognitivas, asi como en su nivel de concentracion.
Ademas se decidi6 que las tareas se dieran a conocer a través de las
indicaciones de un adulto, en este caso de un facilitador y de este modo
obtener resultados confiables.

Edad Sexo
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£ 4 e 4
= =
@ 3 ﬁ 3
Q
- . E : .
E 1 s 1
= =
a0 0 _
10 Hombre Mujer
 mEdad 2 4 ‘mSexo 2 4

Figura 1. Caracteristicas de edad (a) y sexo (b) de los usuarios.

Guion de las pruebas. Se determinaron tres fases dentro de cada prueba, la
primera consiste en una serie de preguntas fuera del area donde éstas se
realizaron (entrevistas), cuyo propésito fue conocer los datos generales de
cada nifio, asi como de su experiencia sobre sistemas Yy dispositivos
relacionados a los que iban a usar en ellas (ver Figura 2), la segunda fase
comprendio la interaccién con el sistema y finalmente se realiz6 una entrevista

para evaluar el grado de satisfaccién del usuario.

El rol del facilitador lo realizé una joven, a la cual se le proporciond su propio
guion que incluia las recomendaciones de las referencias consultadas. EIl guidn
del facilitador contenia las indicaciones que debian proporcionarse a cada nifio
y la manera de dirigirse a ellos. No hubo preguntas directas, sino que a través
de la facilitadora se les iba pidiendo a los nifilos que expresaran lo que les
parecia cada tarea realizada. Si algun nifio presentaba algun titubeo para
realizar la tarea, ella trataba de disminuir su tensién guiandolo con algunas

pistas para llevarla a cabo.
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Figura 2. Resultados de la entrevista previa a los usuarios sobre su

experiencia en el uso de algunos dispositivos.

Tareas a realizar por cada usuario. Tomando en cuenta que el tiempo de

atencion maxima de un nifo es de 30 minutos, se disefiaron siete actividades

con un tiempo estimado de aproximadamente 21 minutos por cada usuario de

manera que se aseguraba la fiabilidad de las pruebas (incluidos tres minutos

para la entrevista previa).

Las tareas que realizaron los nifios fueron:

Usar botones (identificar con gque movimientos e iconos activan las
funciones de la aplicacion).

Seleccionar una pieza entre las que aparecen en el menu a la derecha
(botones subir y bajar).

Utilizar los controles de zoom (acercar/alejar).

Utilizar los controles de desplazamiento (izquierda/derecha).

Utilizar los controles de rotacion (rotar sobre eje X y rotar sobre eje Y).

Seleccionar otra pieza y repetir alguna de las tareas anteriores (3,4 0 5).

3.2.2 Implementacion

Dentro de esta fase, se incluyeron: las guias para el facilitador y los

observadores (3 por usuario) y los formatos de observacion para cada tarea.



Adicionalmente se tomaron fotografias y videos en dos angulos para cada
participante, que permitieron analizar posteriormente el lenguaje no verbal. Es
importante sefialar que dado que los usuarios eran menores de edad fue
necesario solicitar la autorizacion de sus tutores para filmar y fotografiarlos.
Durante todo el tiempo que duro la prueba se conté con la presencia de su
maestra quien estuvo observando en todo momento el proceso, esto con la
finalidad de que su estancia no solo fuera agradable sino que ademas fuese
confiable y segura.

El disefio de la interaccién dentro de la prueba de usabilidad se divide en dos
etapas. La primera identifica el menu, reconocimiento de iconos y manejo del
cursor a través del evento click que activa cierta funcionalidad del sistema;
mientras que la segunda trabaja directamente con la aplicacion, en la que se
muestra una serie de modelos tridimensionales de piezas prehispanicas,
pudiéndose elegir alguno de ellos para realizar cuatro tareas basicas que son:
acercar, alejar, rotar en eje X y rotar en eje Y.

4. Resultados

Durante la realizacién de las pruebas de prototipo se detectaron algunas fallas
en el disefio de la interfaz grafica como la disposicién y disefio de los iconos
qgue permiten controlar la aplicacion. En éstas, los elementos del menu se
colocaron de manera horizontal en la parte superior e inferior de la pantalla
como se muestra en la Figura 3(a). Este disefio tiene el inconveniente de que
la posicion natural de las manos a los costados del cuerpo generaba falsas
entradas al sistema, lo que dificultaba la interaccion con el mismo. Otro detalle
detectado fue el disefio de los iconos en el menud, los cuales causaban
confusién al usarlos. Los cambios realizados al sistema y aplicados al resto de
las pruebas pueden observarse en la Figura 3(b), donde la disposicion de los
menus estan colocados de manera vertical a la derecha e izquierda de la



pantalla, favoreciendo la postura natural de las manos. Para reducir las falsas
entradas se implementaron algunas mejoras al sistema como: un tiempo de
espera, elementos de énfasis de las acciones, unos iconos con forma de
manos que sirven de cursor y un reloj con sonidos que indican que el tiempo
de espera concluyd. Todos estos elementos fueron pensados muy
particularmente para este tipo de usuarios, ya que los nifios responden mas
satisfactoriamente al uso de sistemas que utilizan elementos visuales, auditivos
y son mas intuitivos en comparacion con los adultos.

Figura 3. Usuario interactuando con la aplicacion interactiva con (a) menus en

horizontal y (b) con menus en vertical

En la Figura 4 se muestran los resultados obtenidos durante las pruebas y se
resume la informacién recabada por los observadores de acuerdo a los

formatos que se les proporcionaron.
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Figura 4. Resultados de las pruebas de usabilidad. Interaccion de los usuarios
con la aplicacion.

Los observadores demostraron ser elementos importantes en la aplicacion de
la pruebas, permitiendo retroalimentarnos particularmente sobre lenguaje no
verbal que mostraban los nifios, tal como: su nerviosismo, la alegria al cumplir
una tarea, el movimiento de su cuerpo al tratar de accionar el icono
correspondiente y sus limitantes fisicas (algunos por su estatura se colocaban
de puntas, estiraban la mano o no se colocaban en la posicion de inicio
solicitada).

Con respecto al uso de las manos se realizé la indicacion de utilizar ambas; sin
embargo, ocupaban la misma mano y no necesariamente la mas adecuada
para hacer la seleccion. A pesar que la aplicacion contenia iconos visuales y
audibles, se observd que los niflos no interpretaron su significado
correctamente; sin importar que se cuidé que fueran compatibles con los que
normalmente se utilizan en las aplicaciones disefiadas para los adultos. Algo
similar ocurrié con el reloj que se usé para indicar al usuario que la accion

elegida era valida.

Como puede observarse en la Figura 5, el tiempo de la prueba se disminuy6
notablemente de un estimado de 18 minutos a un tiempo promedio de 11
minutos por usuario. Este resultado es particularmente valioso porque a pesar
de las fallas detectadas en el disefio de la interfaz, con la estimulacion
adecuada por parte del facilitador, los nifios lograron realizar con bastante
rapidez las tareas que se les solicitaron. Un aspecto notable reportado por los
observadores parece confirmar lo publicado en (Barendregt y Bekker, 2011),
referente a la tendencia de los nifios a preferir una interfaz de arrastrar y soltar
con respecto a una de seleccionar y hacer click.
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Figura 5. Duracion de los usuarios al realizar las pruebas de usabilidad.

Dentro de la encuesta realizada a los usuarios, se obtuvieron los resultados

siguientes:

® Todos los nifios respondieron que si les gusto la aplicacion.

® Todos los nifios, en escala del 1(bajo) al 10 (alto) calificaron la aplicacion
con 10.

® Todos los nifios querian volver a usar la aplicacion.

® E| 83% de los nifios indicaron que tuvieron problemas con las opciones
del zoom (acercar y alejar) para alcanzar esos botones.

® El| 17% de los nifios sefialé que tuvo problemas con el menu de flechas,
ya que no identific6 facilmente como elegir la pieza mediante estos
iconos.

® El| 17% de los nifios indicé que la aplicacion se le hizo muy intuitiva por

lo que se adelantaba a la realizacion de las tareas.

5. Conclusiones y trabajo futuro

De acuerdo con la informacion presentada en este trabajo se concluye que

aunque la mayoria de las metodologias para el desarrollo de las pruebas de

usabilidad son muy generales y no estan destinadas a un usuario especifico,

es trascendental realizar el perfil correcto de los usuarios de la aplicacion. Ya



gue se demostrd que las caracteristicas, habilidades y percepciones de los
nifos difieren en gran medida con las de los adultos.

Por lo tanto proponemos como trabajo a futuro ampliar el estudio para
encontrar la correlacion entre los resultados y algunas variables importantes
como el género, su entorno social o su personalidad. Se deben disefiar
pruebas que nos arrojen informacion importante tal como la reaccidn que
presentan ante la atencion que les brinda un adulto a lo largo de la prueba, el
Impacto que tienen el tipo de recompensa (material o verbal) en la
retroalimentacion y en su nivel de participacion para realizar mas de una tarea.
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Resumen: A pesar de los avances en los sistemas de Recuperacion de
Informacién, el problema sigue siendo el acceso a la informacién, porque la
cantidad de documentos disponibles para ser consultados aumenta
diariamente. Por lo tanto, el acceso a la informacién se ha vuelto complejo,
cuando se quiere regresar al usuario resultados relevantes sobre la consulta
que él ha realizado. Permitir un acceso mas facil y rapido a la informacion
contenida en los documentos de una biblioteca digital, a través de una
herramienta que proporcione al usuario informacion relevante en base a la
consulta que se plantee, es el objetivo general del frabajo. La recuperacion
de pasajes serd implementada en un prototipo para un sistema de biUsqueda
en biblioteca digital. Contar con un sistema que permita realizar consultas de
informacidén en lenguaje natural y revisar el contenido de los documentos sin
necesidad de conocer nombres de autor o titulo, serd de gran ayuda a los

usuarios.
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Palabras clave: Recuperaciéon de pasajes, bibliotecas digitales y

procesamiento de lenguaje natural.

Towards using of information retrieval in digital libraries

Abstract: Despite advances in IR systems, the problem remains access to
information, because the amount of documents available for consultation
increases daily. Therefore, access to information has become complex when
the user wants to return relevant results on the inquiry that he has done. Allow
easier and faster access to the information contained in the documents in a
digital library, through a tool that provides the user with relevant information
based on the query that arises, is the general objective of this work. The
recovery passages will be implemented in a prototype for a search in digital
library. Having a system that allows to process information queries in natural
language and to review the content of documents without knowing names of

the author or title, will be helpful to users.

Keywords: Passages retrieval, digital libraries and natural language processing.

1. Infroduccion y Motivacion

La recuperacion de pasajes relevantes a una consulta dada por el usuario tiene
como objetivo, seleccionar aquellos pasajes de texto de algin documento
ubicado en la coleccion de documentos en donde pueda estar la respuesta, a
la consulta emitida por el usuario.

Un pasaje es un trozo de texto que pertenece a un documento, el cual puede
ser dividido de diferentes maneras, esto dependera principalmente del criterio
gue utilice el desarrollador. Algunas posibles divisiones son (Llopis-Pascual,
2001):



® Pasajes de longitud fija: consiste en dividir el documento en pedazos
de texto con un numero fijo de palabras.

® Divisiobn de los documentos a partir de las propiedades
estructurales: como lo pueden ser secciones, parrafos o frases.

® Dividir y agrupar el texto de tal forma que queden pasajes cuyo texto
contenga una semantica similar y relacionada con la consulta.

Usar pasajes en vez de documentos completos permite encontrar trozos de
texto relevantes en un documento. Los pasajes facilitan la busqueda de
informacion, debido a que es mas facil hacer comparaciones sobre un pedazo
de texto a comparar contra todo un documento.

A continuaciéon se describen los algoritmos existentes para la recuperacion de
pasajes. Posteriormente se representa la propuesta del prototipo encargado de
llevar a cabo la recuperacion de pasajes en la biblioteca digital. Y finalmente se
especifica el trabajo futuro.

2. Recuperacion de pasajes

Los algoritmos y técnicas mas usadas para la recuperaciéon de pasajes son
MITRE, MULTITEXT, sistema de la Universidad de Alicante, S-stemmer,
sistemas de recuperacion de légica difusa, técnicas de ponderacion de

términos y sistema SiteQ.

MITRE esta basado en solapamiento de palabras y realiza un conteo del
nimero de términos que un pasaje tiene en comun con la consulta. Los
pasajes también dependen de su tamafio, y el peso de cada pasaje es
multiplicado por el logaritmo del nUmero de caracteres en el pasaje que no
sean espacios en blanco (Soriano, 2008). MULTITEXT est4d basado en la
densidad de palabras y favorece los pasajes cortos que contienen muchos
términos con alto valor de frecuencia inversa del documento (idf). Para el



pesado de los términos se ha usado también la frecuencia de los términos
(th/idf estandar (Soriano, 2008). El sistema de la Universidad de Alicante
reordena los pasajes con base en una medida de similitud, la cual considera el
traslape de los términos de la consulta y el pasaje. Puede ser llevado a otro
idioma muy facilmente, ya que sdlo emplea informacion léxica (Rubio, 2008). S-
stemmer reduce las formas plurales al singular. Para el castellano, este
algoritmo puede enriquecerse teniendo en cuenta que los plurales de
sustantivos y adjetivos terminados en consonante se consiguen con el sufijo —
es (M. Vallez, 2007). Los sistemas de recuperacion de logica difusa permite
realizar la busqueda eliminando signos de puntuacién, articulos, conjunciones,
plurales, tiempos verbales, palabras comunes, dejando sélo aquellas palabras
que el sistema considera relevantes. La recuperacion se basa en proposiciones
l6gicas con valores de verdadero y falso, teniendo en cuenta la localizacién de
la palabra en el documento (Molina, 2011). La técnica de ponderacion de
términos pretende darle un valor adecuado a la busqueda dependiendo de los
intereses del usuario. El valor depende de los términos pertinentes que
contenga el documento y la frecuencia con que se repita (Molina, 2011). El
sistema SiteQ busca los 1000 pasajes de los documentos recuperados que
obtengan el mejor puntaje de acuerdo a una medida de similitud. Esta medida
estd basada en el emparejamiento de términos de la consulta y la distancia
entre ellos. Cada término de la consulta tiene asignado un peso, el cual esta
determinado por su componente morfoldgico (Rubio, 2008).

De acuerdo a las descripciones de los algoritmos y de los requerimientos que
se tienen en el acceso a la informacion de una biblioteca digital. Los algoritmos
gue mejor se ajustan son el algoritmo MITRE vy el sistema de la Universidad de
Alicante. Debido a que son los algoritmos que toman en consideracion pocos
elementos a evaluar, tales como: a).- realizar conteo de nimeros de términos
gue un pasaje tiene en comun con la consulta, b).- los pasajes dependen de su
tamano, c).- el peso de cada pasaje es multiplicado por el logaritmo del nimero
de caracteres en el pasaje que no sean espacios en blanco, y d).-
reordenamiento de los pasajes con base a su medida de similitud. Estos



elementos permiten que la recuperacion de los pasajes relevantes se pueda
llevar a cabo de una manera facil y practica. Considerando estos elementos de
evaluacion los resultados obtenidos pueden ser mucho mas acertados a la
basqueda que el usuario realice, con lo que se puede lograr una mejor
eficiencia del prototipo.

3. Propuesta de prototipo

El método que se seguira para la implementacion del sistema de recuperacion
de pasajes dentro de una biblioteca digital, se encontrara divido en dos fases
gue a continuacién se mencionan (Ver Figura 1). La primera fase estara
determinada por la implementacién de un subprograma que se ejecutara fuera
de linea, el cual estara encargado de generar el indice de cada parrafo
contenido en los documentos. La segunda fase inicia cuando el usuario ingresa
una consulta en lenguaje natural sobre el sistema de recuperacion de pasajes,
posteriormente el sistema procesa la consulta para poder seleccionar los
parrafos mas relevantes a la consulta recibida y pueda regresar al usuario una
lista de parrafos relacionados al tema solicitado. La lista de parrafos
recuperados ofrecera al usuario la posibilidad de poder ver o descargar el
documento completo. El proceso de comparacion entre la consulta y los
parrafos contenidos en el indice, para seleccionar los mas relevantes a la
consulta proporcionada serd determinado por el algoritmo que se utilice,
actualmente se puede elegir uno de los siguientes cuatro algoritmos:
model_distance, model_simple, model_termweight y model_rw. Si el usuario
determina que la lista de parrafos proporcionada por el sistema no es relevante
a sus necesidades, entonces podra reformular su consulta para poder recibir
resultados mas acordes a sus necesidades. La arquitectura que se esta
planteando contiene procesos que contemplan al usuario, como por ejemplo, el
ingreso de la consulta en lenguaje natural, la sugerencia de consultas, el



corrector de ortografia y los pasajes que se le regresen al usuario estaran
ordenados de acuerdo a su grado de relevancia.
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'\ Generar indice
> 8
- 24
| Coleccion de Mosngar Jocumemo |
| e (— documentos N T—

(2.2)
Consultar indice
(2.1) - =
Ingresar consulta 1stem 23) —_
ﬁ

relevantes
de un documento

|
—_—
Desplegar - I
lista de pasajes E |
|
|
l

Figura 1. Método para la implementacion del sistema de recuperacion de
pasajes.

Para recibir la consulta del usuario (paso 2.1), el prototipo despliega un cuadro
de dialogo donde el usuario debe introducir la consulta en lenguaje natural,
Figura 2.

Please, input a query:

|fases de analisis y disefio

[ searcn |[_ext_|

Figura 2. Ingreso de la consulta a procesar.



En la Figura 3 podemos ver el despliegue de la lista de pasajes mas relevantes
a la consulta proporcionada por el usuario (paso 2.3). La lista de pasajes esta
ordenada de acuerdo al grado de similaridad entre la consulta y los pasajes de
la coleccion. Relevancia que el prototipo calcula con el algoritmo seleccionado,
donde el valor de 1 indica un 100% de similaridad.

similarity docno text
1.0 primera.td ‘ara lograr software educativo con las condiciones deseadas , se deben incorporardentro de las fases de andlisis y disefio , aspectos di..
0.39498025 primera.td UsUarios , para conseguir identificar necesidades ylo problemas especi y 58 puedar mecanismos de resolucidn adecuad...

0.39119574 primera.bxd dentro de las fases de analisis y disefio , v pedagdgi . es decir, eldisefio instruccional , de manera que se facilite...

Para lograr software educativo con las condiciones deseadas , se deben incorporardentro de las fases de analisis v disefio , aspectos didacticos ¥ pedagogicos , es decir . eldisefio
instruccional . de manera que se facilite v garantice la satisfaccion de las

Figura 3. Lista de pasajes relevantes a la consulta proporcionada por el
usuario.

4. Evaluacion del prototipo

Para determinar la viabilidad del prototipo, se han realizado pruebas con los
cuatro algoritmos que permiten la recuperacion de pasajes, mencionados en la
seccion anterior. En las pruebas se han utilizado dos tipos de consultas, las
consultas textuales (texto como aparece en los documentos) y las consultas
parafraseadas. Los documentos procesados estan contenidos en una
coleccion Gold-Standard creada con tesis del nivel de licenciatura de la
Facultad de Estadistica e Informatica de la Universidad Veracruzana, son
archivos en formato PDF que los alumnos entregan cuando se graddan a
traves de la modalidad de tesis.

Con la evaluacion analizamos el comportamiento que el prototipo esta
teniendo, es decir, que tan relevantes son los pasajes que se le estan



regresando al usuario, en qué posicion el usuario podra encontrar un pasaje
gue realmente satisfaga su necesidad de informacion. Y de esta manera
conocer si realmente el acceso a la Informacién en Bibliotecas Digitales a
través de Recuperacion de Pasajes es viable.

El sistema no podra realizar evaluaciones automaticas para indicar que tan
relevantes son los pasajes que se le regresan al usuario, puesto que esta es
una tarea que el usuario deberd indicar de acuerdo a la necesidad de
informacion que requiera y el nivel de conocimiento que tenga del tema. En la
Figura 4 se muestra los resultados obtenidos de las pruebas realizadas,
aplicando las métricas de recuerdo y precision para los dos tipos de consultas
antes mencionadas. Con los resultados obtenidos sobre las pruebas realizadas
se puede observar que el modelo que mejor se ajusta a las necesidades
planteadas para la recuperaciéon de pasajes en bibliotecas digitales es el
modelo de distancia. Porque es el algoritmo que mejores resultados obtiene
para consultas parafraseadas, las cuales son consideradas las adecuadas para
el contexto de bibliotecas digitales, debido a que el usuario no debera conocer
el contenido de las tesis, simplemente con tener la idea de lo que esta
buscando podra acceder a la informacidon que requiere.

Consultas

100 100% 100% 100%

Model_distance Model_simple Model_termweight Model_rw

. Consultas textuales . Consultas parafraseadas



Figura 4. Comparacion de distintos algoritmos para la recuperacion de
pasajes.

5. Trabajo Futuro

El procesamiento de la informacidn es una tarea importante, existen ya algunos
sistemas que realizan la recuperacion de respuestas para una pregunta
especifica, haciendo uso de la recuperacion de pasajes, como por ejemplo el
Sistema de Busqueda de Respuestas Multilingie S-QUAMUS (Garcia
Cumbreras, 2006), el sistema JIRS (Soriano, 2008), y el sistema IR-n (Llopis-
Pascual, 2001). Ellos estan disefiados para dar respuestas a una pregunta. Sin
embargo, en el contexto de bibliotecas digitales, no es la mejor opcidén porque
no se requieren respuestas exactas y cortas, necesitamos contextualizar el
tema de blasqueda. Al contar con un sistema que permita realizar consultas de
informacion en lenguaje natural y revisar el contenido de los documentos sin
necesidad de conocer nombres de autor o titulo, serd de gran ayuda a los

usuarios.

Agradecimientos

Se agradece el apoyo brindado por CONACYT, beca de maestria con nimero
366077 para CVU 559714,



Referencias

Liopis, P. F. (2001) IR-N: Un Sistema de Recuperacion de Informacion Basado en
Pasajes. Tesis de Doctorado, Universidad de Alicante.

Molina, M. P. (2011). Recuperado el 20 de Marzo de 2014,
http://www.mariapinto.es/e-coms/recu_infor.htm.

Rubio, G. H. (2008). Recuperacion de Pasajes Orientada a la Resolucion de
Preguntas con Restriccion Temporal. Tesis de Maestria, Instituto Nacional de
Astrofisica, Optica y Electronica.

Soriano, J. M. (2008). Recuperacion de pasajes multiingUe para la busqueda
de respuestas. Tesis de Doctorado, Universidad Politécnica de Valencia.

Notas biogrdficas:

Cecilia San Martin Méndez Licenciada en Informéatica, egresado
de la Universidad Auténoma de Veracruz (UV), actualmente
estudia la Maestria en Sistemas Interactivos Centrados en el

Usuario (MSICU) Facultad de Estadistica e Informatica. Sus
intereses son el desarrollo de software centrado en el usuario, ingenieria de
software y la seguridad informatica.

Sodel Vazquez Reyes Profesor-investigador de la Unidad
Académica de Ingenieria Eléctrica (UAIE) en la Universidad
Auténoma de Zacatecas. Obtuvo el grado de Doctor en Ciencias

D¢

Computacionales por la “University of Manchester”, Reino Unido,
en el 2008 y el grado de Maestria en Ciencias Computacionales por el Instituto
Nacional de Astrofisica Optica y Electronica en el 2000. Se incorporé a la
Universidad Autdnoma de Zacatecas (UAZ) en el 2010 y actualmente es
profesor investigador con perfii PROMEP, lider del Cuerpo Académico “UAZ-
CA-192 Tecnologias de la Informacion” y Responsable del Programa de
Ingenieria de Software.



Esta obra esta bajo una licencia de Creative Commons
Reconocimiento-NoComercial-Compartirlgual 2.5 México.


http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/2.5/mx/deed.es_ES

COMPUTACION E INFORMATICA

ReCIBE, Afo 4 No. 1, Febrero 2015

Arquitectura de software de una aplicacion movil
para desarrollar un sistema de identificacion por
radiofrecuencia

Gerardo Lagunes Garcia
Tecnolégico de Orizaba
glagunes@acm.org

Ignacio Lépez Martinez
Tecnolégico de Orizaba
ilopez@ito-depi.edu.mx

Gustavo S. Peldez Camarena
Tecnoldégico de Orizaba
sgpelaez@yahoo.com.mx

Maria Antonieta Abud Figueroa
UAM-Iztapalapa
mabud@ito-depi.edu.mx

Beatriz Alejandra Olivares Zepahua
Instituto Tecnolégico y de Estudios Superiores de Monterrey
bolivares@ito-depi.edu.mx

Resumen: Un sistema RFID (Radio Frequency ldentification, Identificaciéon por
Radiofrecuencia) ayuda a identificar toda clase de objetos por medio de
etiquetas o tags RFID, un sistema de este tipo tiene como funciones principales
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estos elementos, el apoyo al inventario aumenta porque lo mantiene
actuadlizado con informaciéon real. El presente trabajo propone una
arquitectura de software para desarrollar una aplicacion mévil que es parte de
un sistema RFID, que sirve de apoyo al inventario del Instituto Tecnolégico de
Orizaba y asi también se presentan los resultados (aplicaciones) que se

generaron a partir de las arquitecturas propuestas.

Palabras clave: Sistema RFID, lector RFID, arquitectura de software, desarrollo
RFID.

Software architecture of a mobile application for
developing a system identification by radiofrequency

Abstract: A RFID system (Radio Frequency Identification) identifies all the
objects by of labels or RFID tags, a system of this type have functions that know
how many assets there are and where they are located, controlling these
items, increases support for inventory because it keeps updated with real
information. This paper proposes a software architecture to develop a mobile
application and a Web application that forming part of an RFID system, which
supports the inventory of Technological Institute of Orizaba and so the results
(applications) that are generated from architectures proposal are also

presented.

Keywords: RFID system, RFID reader, software architecture, development RFID.

1. Intfroduccion y Motivacion

Los sistemas de identificacion por radiofrecuencia, son sistemas de
identificacion automatica o Auto ID, este tipo de sistemas utiliza dispositivos
electrénicos para identificar distintos tipos de objetos. Actualmente la
informacion contenida en el inventario del Instituto Tecnologico de Orizaba no



es real, porque hay activos registrados en el sistema que fisicamente no se
encuentran, y bienes que existen fisicamente pero no estan registrados en el
sistema, afiadiendo que no existe aseguramiento de activos y que el tiempo de
actualizacion del inventario es lento, por lo que se estd desarrollando un
sistema RFID para apoyar al control del inventario sobre los activos,
disminuyendo el tiempo de actualizacion de sus datos, el tiempo de registro, la
modificacion y la localizacion de activos y también obtener aseguramiento de
bienes mediante el emparejamiento de los mismos.

Este trabajo se enfoca en la arquitectura de software de la aplicacion del
dispositivo lector RFID Handheld CS101-2. En la arquitectura de software
propuesta, se muestran los componentes necesarios para realizar la aplicacion
RFID con las funciones para integrarse al sistema RFID. Un componente que
ayuda a esta integracion es la Base de datos (archivo XML) que es un vinculo
(por medio de la lectura de este archivo XML) entre la aplicacion Web
(middleware) y la aplicacion RFID, otro componente es el acceso que controla
el modulo RFID, que se encarga de enviar sefiales de radiofrecuencia al
espacio en busca de objetos etiquetados.

Contar con un sistema de administracion de activos que involucre la tecnologia
RFID, dentro del Instituto Tecnolégico de Orizaba, aumenta el control y la
seguridad de los mismos permitiendo actualizar y/o consultar el inventario de
manera rapida y precisa mediante la identificacion de entradas y salidas,
evitando robos y manteniendo el inventario actualizado en cuestion de minutos.

Ademéas se reduce considerablemente el tiempo invertido en contabilizar
manualmente los activos que el instituto dispone, evitando con esto errores
humanos. El presente articulo esta organizado como se indica a continuacion:
en la seccion 2 se describen los conceptos mas relevantes al proyecto, en la
seccion 3 se describen las arquitecturas de software de las dos distintas
aplicaciones, en la seccion 4 se describe el caso de estudio donde se



encuentra definida la implementacion de las aplicaciones resultantes de las
arquitecturas propuestas.

2. Marco teorico

En esta seccidbn se describen conceptos relevantes para obtener mayor
comprension a este documento.

2.1 RFID

La identificacion por radio frecuencia o RFID por sus siglas en inglés, es una
tecnologia que identifica objetos o personas por medio de etiquetas que no
necesariamente estan a la vista, esto quiere decir que la informacién viaja por
medio de ondas de radio (Zhao & Ng, 2012). RFID complementa el proceso de
identificacién, localizando, rastreando y controlando con precision vy
automaticamente objetos etiquetados (Zanetti, Danev, & Capkun, 2010)
(Tecnotic, 2014).

2.2 Etiquetas RFID

Una etiqgueta RFID conocida como transponder (TRANSmitter/resPONDER),
por su funcionamiento de recepcién y transmision de datos consta de un
pequeiio microprocesador y una pequefa antena, ambos incorporados forman
un circuito integrado que es encapsulado en diferentes materiales (papel
adhesivo, metal, vidrio, plastico, madera, entre otros) dando cuerpo a una
etiqueta RFID. Las etiquetas RFID se clasifican por su fuente de alimentacion,
con bateria activas o sin bateria pasivas (Somasundaram , Khandavilli, &
Sampalli, 2010) (Wang, Li, Daneshmand, Sohraby, & Jana , 2011) (Tecnotic,
2014).

2.3 Etiqueta RFID pasiva



Es una etiqueta RFID que no necesita una fuente de alimentacion interna o de
mantenimiento, porque obtienen energia para transmitir informacién a partir de
la sefial del campo magnético producido por un lector RFID, por lo que es una
etiqueta de bajo costo. Algunas de las aplicaciones para esta etiqueta RFID, se
encuentran en la gestion de archivos, de libros, en logistica, entre otras, tienen
un alcance de transmisién de informacion de hasta 10 metros (Wang, Li,
Daneshmand, Sohraby, & Jana , 2011) (Tecnotic, 2014).

2.4 Etiqueta RFID activa

Es un etiqueta RFID que lleva integrada una fuente de alimentacién que provee
de energia a su circuito electronico, que envia y comunica informacioén al lector
RFID, tener una bateria integrada hace necesario mantenimiento a la etiqueta
porgue es importante su funcionamiento continuo, por lo que su costo es mayor
en comparacion a una etiqueta RFID pasiva, se aplica en el seguimiento de
largo alcance de activos y su alcance de transmision de informacion es de
hasta 1000 metros (Wang, Li, Daneshmand, Sohraby, & Jana , 2011)
(Tecnotic, 2014).

2.5 Lector RFID

Un lector o interrogador RFID es un dispositivo electronico que transmite
sefales de radiofrecuencia a etiquetas RFID para comunicarse. Generalmente
solicita el identificador Unico de la etiqueta RFID vy tiene la capacidad de leer
mas de una etiqgueta a la vez. En este documento se maneja un lector
Handheld CS101-2 fabricado por Convergence Systems Limited, maneja todos
los rangos de frecuencia, cuenta con escaner de cédigo de barras, pantalla
tactil, tiene conectividad tanto por Wi-Fi, USB y RS232 y su bateria soporta 1.5
horas de trabajo continuo y 20 horas en reposo, cuenta con el sistema
operativo Windows CE, rango de lectura de hasta 7 metros en lugares abiertos
y de 7 a 11 metros en lugares cerrados, lee 150 etiquetas por segundo con un
pico de hasta 400, provee informacion de todos los bancos de memoria de una
etiqueta, entre otras mas caracteristicas. En la Figura 1 se muestra el lector



RFID (Wang, Li, Daneshmand, Sohraby, & Jana , 2011) (Tecnotic, 2014)
(Convergence Systems Limited, 2013).

Figura 1. Lector RFID Handheld CS101-2.

2.6 Sistema RFID

Es un sistema inaldmbrico que por medio de sefiales de radiofrecuencia
transmite informacién a etiquetas RFID, para identificarlas, localizarlas vy
rastrearlas, concretamente un sistema RFID estd compuesto por tres
elementos: por minimo 1) una etiqueta RFID, 2) un lector RFID y 3) un sistema
de administracion ( middleware) que controla toda la informacién sobre los
objetos etiquetados (Zhao & Ng, 2012) (Zanetti, Danev, & Capkun, 2010)
(Wang, Li, Daneshmand, Sohraby, & Jana , 2011) (Tecnotic, 2014)
(Somasundaram , Khandavilli, & Sampalli, 2010). En la Figura 2 se muestra la
estructura basica de un sistema RFID.

. @-‘
%

Figura 2. Estructura basica de un sistema RFID.

2.7 Windows CEs

Windows CE 5.0, es un sistema operativo de Microsoft empotrado que ejecuta
una funcidn dedicada, se utiliza para el desarrollo agil de dispositivos
conectados, inteligentes y compactos y tiene como objetivo proveer un sistema



operativo de plataforma cruzada, multihilado y de pequefio tamafio (Microsoft,
2014).

2.8 MVC (Modelo-Vista-Controlador)

Es un patrén que separa los datos de su interpretacion para disminuir
problemas por acoplamiento (cambio en uno implica cambio en el otro). El
modelo son los datos y reglas del sistema, la vista despliega informacion y el
controlador es el mecanismo que coordina a los otros dos, responde a eventos,
acciones del usuario e invoca cambios en el modelo y en la vista (Microsoft,
2014) ( Pavon Mestras, 2009).

3. Arquitectura propuesta

La arquitectura propuesta contempla el desarrollo de una aplicacion para un
dispositivo movil Handheld CS101-2 y el desarrollo de una aplicacion Web, el
medio de comunicacién entre ambas aplicaciones se realiza por medio de un
archivo XML ya que no se encuentra con acceso a internet en todas las areas
del instituto. En la Figura 3 se observa la arquitectura en capas para la
aplicacion movil y en la Figura 4 se observa una arquitectura MVC para la
aplicacion Web. Este trabajo se enfoca en la arquitectura de la aplicacion

movil.

A continuacién se describen brevemente los niveles de la arquitectura de la

aplicacion que se ejecuta en el dispositivo movil.

La arquitectura de la aplicacion para el dispositivo CS101-2 se encuentra
compuesta por tres distintos niveles: nivel de presentacion, nivel de aplicacion
y nivel de persistencia. El nivel de presentacion se encarga de albergar toda la
interfaz de usuario que son formularios, tablas, menus, botones, entre otros
componentes de presentacion, en el nivel de aplicacion o dominio se



encuentran las clases que obtienen la informacion ingresada por medio de los
formularios, insercion de texto, funciones de clic y también se encarga de
enviar y recibir datos del nivel de persistencia en el cual se encuentra la clase
gue controla el acceso a los datos, su modificacion y actualizacion, la fuente de
datos es un archivo XML que tiene el objetivo de ser genérica y ser leida
también por la aplicacion Web.

Figura 3. Arquitectura de software de aplicacion movil.
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Figura 4. Arquitectura de software de aplicacion movil.

Una aplicacion desarrollada en estos tres niveles, ayuda a separar la interfaz
del usuario del cddigo que genera la légica del negocio, ubicado en el nivel de
aplicacion y a su vez de la conexion al archivo XML que se encuentra dentro
del nivel de persistencia; la ventaja de tener separado los distintos codigos
radica en una comprensién mas rapida al leer cédigo y al modificarlo.



4. Caso de estudio

En esta seccion se muestra el caso de estudio donde se utilizaron las
aplicaciones resultantes de las arquitecturas descritas en la seccion anterior.
Las instituciones educativas de nivel superior publicas no cuentan con un
control sobre sus bienes, ni conoce la cantidad de bienes que poseen, donde
se encuentran ubicados y ni quien es el encargado de cuidarlos o
resguardarlos, por lo que se extravien bienes es una situacion muy probable.
Llevando a cabo el sistema RFID se aplicoé en el laboratorio de la maestria en
sistemas computacionales dentro del centro de cdmputo del instituto.

En el sistema RFID propuesto lo primero que realizé el encargado de almacén
es registrar en la aplicacion Web todos los bienes que se encuentran dentro del
laboratorio, en la Figura 5 se muestra la pantalla donde se registra un bien.

Es Primario: m Bien Primario: |Laboratorio de Maestria en Sistemas Computacionales n
L

Area: * 1.1.4 - Centro de Cdmputo -
Camb: * 1180000116 - SERVIDOR DE RED
Reguardante:

Gerardo Lagunes Garcia '
AN

*

—

Descripcién: * | Servidor de Red Gris Doc. Soporte: * \Factura n Dimensiones: | Torre
r - p—

Marca: * S/M ‘ Form. Aqui.: * | Compra directa n Unidad.: * Pieza

Modelo: * \S/M n NUm. Serie: S/N

Cantidad: * 2 Fecha Adqui.: * 24/11/2014

Valor Unit.: * 65000 Misma informacién: m

Figura 5. Registro de bien (aplicacion Web).

La aplicacion tiene la capacidad de diferenciar entre dos tipos de usuarios
(administrador y resguardante), el administrador como en la Figura 5 realiza
registro de bienes, bajas y modificaciones. Después de tener registrados todos



los bienes para esta area especifica del instituto se continla con la
autorizacion de cada uno de los bienes nuevos, la autorizacion se realiza con
la factura de cada bien.

Con bienes autorizados se genera la Base de datos mévil que es un archivo
XML y descargar la Base de datos mévil con el nombre “bd.xml” y se copia
dentro del dispositivo movil Handheld CS101-2 en la ruta “My Device/Program

Files/ITO BienesRFID Movil”, si el archivo existe se reemplaza.

En la Figura 6 se muestra el mena principal de la aplicacion mévil, con las
funciones basicas RFID (consultar, escribir, localizar, destruir, lectura de cédigo
de barras y configuraciones generales).

Una vez que la Base de datos de la aplicacion Web se encuentra actualizada
se continua a escribir dentro de las etiqguetas RFID (s6lo se escribe en una
etiqueta un identificador Unico que exista en la Base de datos mévil), el tipo de
etigueta RFID en la que se escribe es una pasiva Confidex Steelwave Micro
mostrada en la Figura 6 especial para leerse en medios ambientes con ruido
de sefales emitidas por dispositivos electrénicos. Para escribir se hace uso de
la dos aplicaciones, en la aplicacibn Web se consulta el identificador que se
escribira en la etiqueta y en la aplicacion mévil por medio de radiofrecuencia se

escribe en un banco de memoria.

Firmware Yers 1,389
Direccion MAC ~ 00:27:13:EC:BA:70

Perfil Frecuencia : FCC

Frecusncia : Hopping

V 1 Perfil : 2

Potencia : 300

Figura 6. Menu principal de aplicacion movil, etiqueta RFID pasiva y laboratorio

etiquetado .



Después se prosigue a pegar las etiquetas RFID a los objetos necesarios, en la
Figura 6, en la parte tres, se ve como se etiqueto el laboratorio (etiqueta
primario) pues es importante saber que contiene (etiquetas secundarias).
Etiquetado todos los objetos del laboratorio de la maestria en sistemas
computacionales se escanea todo el laboratorio para comprobar las ventajas
mencionadas en este trabajo.

Las ventajas confirmadas son: velocidad de consultar el inventario, velocidad
de identificacion de bines faltantes (por medio de un reporte que muestra el
namero de etiquetas RFID encontradas y faltantes, por ej., para este
laboratorio se encuentran 42 bienes de los cuales uno es primario y 41 son
secundarios, es decir, un bien contiene a 41 bienes, dando 42 bienes), otra
ventaja es la visualizacion del detalle de bienes, con el que se muestra
rapidamente que etiqueta se escanea y cando un bien se ha extraviado se
encuentra la funcion de darlo de baja desde la aplicacién maovil, también con la
aplicacibn Web se encuentran ventajas como que Se generan reportes en
Excel o PDF para su posterior analisis, una ventaja mas es que se muestran
detalles del area donde se encuentran los bienes y bajo quien se encuentran

resguardados.

Como ultimo paso la aplicacion Web cuanta con la opcidon de cargar la Base de
datos mdviles (archivo XML) para actualizarla si se produjo algin cambio asi
mantener siempre con informacion real la Base de datos principal. En la Figura

7 se muestra una consulta RFID.



Figura 7. Consulta de etiquetas RFID, integracion de la aplicacion Web y mévil

5. Conclusiones y Trabajo Futuro

Mediante la aplicacion de este sistema RFID propuesto se extraen diversos
beneficios que logran mantener actualizado el inventario y actualizarlo en un
corto tiempo, con informacién real y Gtil. Estas ventajas se consiguieron de la
siguiente manera: primero, con la aplicacion Web se elevé el control sobre los
bienes guardando informacion como el é&rea donde se encuentran
almacenados y las personas que se encuentran encargadas de su cuidado,
esto ayuda a los encargados de inventario conocer donde se encuentra un bien
dentro del instituto, asi también la aplicacion Web sistematiza solicitar el
registro de un bien para su posterior autorizacion, con lo que se consigue un
control mayor sin dificultad. Por la parte de la aplicacion mévil instalada dentro
del dispositivo Handheld CS101-2 contribuye a la mejora del tiempo de
actualizacion del inventario, proporcionando identificacion, escritura, lectura,
localizacion y modificacion por radiofrecuencia de etiquetas RFID. La velocidad
se gana escaneando un area y leyendo etiqguetas RFID que no siempre se
encuentran a la vista y consultandolas en un repositorio mévil, proporcionando
un reporte rapido con los bienes con los que cuenta cierta area.



Como trabajo a futuro se pretende aplicar el sistema RFID dentro de las demas
areas del instituto, también robustecer la aplicacion Web que administra los
bienes agregando la funcion de generar un vale de resguardo y un mapa del
instituto mostrando por areas el numero y un listado de los bienes

almacenados.
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Resumen: En la actualidad el riesgo para los sistemas informaticos ha
aumentado debido a un crecimiento en la complejidad en las tecnologias de
la informacion. Hoy en dia cualquier computadora conectada a internet esta
expuesta a diversas amenazas. Una consecuencia es el aumento en el
nUmero de ataques informdticos. Una manera de prevenirlo es actuar
anticipadamente, detectando las vulnerabilidades potenciales que pueden
ser aprovechadas por los atacantes. De esta manera se disminuye la
probabilidad de éxito de los ataques realizados. Este trabajo revisa algunas de
las técnicas y herramientas utilizadas actualmente para la deteccion de
vulnerabilidades, se presenta una matriz de trazabilidad entre ataques,
vulnerabilidades, técnicas y herramientas que determinardn cuales
vulnerabilidades y ataques pueden ser mitigados con la utilizaciéon de dichas

técnicas y herramientas.
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Guide of attacks, vulnerabilities, techniques and tools for
web application

Abstract: Currently the risk for computer system has increased due to an
increase in complexity in information technology. Today any computer
connected to internet is exposed to diverse threats. As a result, the number of
attacks has increased around the world. One way to prevent it is to act in
advance detecting potential vulnerabilities that can be exploited by attackers.
Thus the probability of successful attacks decreased. This paper reviews some
of the techniques and tools currently used to detect vulnerabilities, presenting
a traceability matrix between attacks, vulnerabilities, techniques and tools that
determine which vulnerabilities and attacks can be mitigated with the use of

these techniques and tools.

Keywords: Security, vulnerabilities, web application, attacks, techniques, tools,

vulnerability detection.

1. Infroduccion

En la actualidad el nivel de complejidad de las Tecnologias de la Informacion y
Comunicacion (TICs) ha aumentado, agregando un mayor riesgo para los
sistemas informaticos, teniendo como consecuencia el aumento en el nimero
de ataques aprovechando las vulnerabilidades o fallos de seguridad (McAfee
An Intel Company, 2014). Dentro de los principales ataques basados en
vulnerabilidades se encuentran por ejemplo los de inyeccion en Lenguaje de
consulta estructurado (SQL por sus siglas en ingles) o de Sistemas Operativos
(SO); secuencia de comandos en sitios cruzados; falsificacion de peticion en



sitios cruzados (CSRF por sus siglas en ingles) entre otros (Landau, 2013;
OSVDB, 2014; UNAM-CERT, 2014).

Una manera de evitar este tipo de ataques informaticos es la prevencion
utilizando técnicas y herramientas que permitan detectar vulnerabilidades. En
cuanto a técnicas existen varios enfoques para la deteccion de
vulnerabilidades, algunos de ellos son Black-box y White-box (Sreenivasa &
Kuman, 2012).Existen mas enfoques como es el analisis estatico y dinamico
(Sreenivasa & Kuman, 2012), de ellos existen mas técnicas como passive
testing (AmelMammar, 2011), faul injection (AmelMammar, 2011), fuzz testing
(Xiao-song Zhang, 2008), penetration testing (Thompson, 2005), entre otros.
Con la utilizacion de diferentes técnicas como el analisis estéatico, analisis
dinamico, asi como, la utilizacion de herramientas se puede determinar si los
sistemas informaticos son vulnerables a ataques. En cuanto a herramientas
existen diversas herramientas comerciales por ejemplo McAfee Vulnerability
Manager (McAfee An Intel Company, 2013-2014), QualysGuard Web
Application Scanning WAS (Qualys Continuous Security, 1999-2014), asi como
open source como Nessus Vulnerability Scanner en su versiéon Home (Tenable
Network Security , 2014), entre otras, que cumplen este propdésito. Por lo tanto,
En este trabajo se presenta una propuesta de técnicas y herramientas para la
deteccion de vulnerabilidades actuales en sistemas de informacion. Ademas de
permitir conocer el estado actual en esta area. Para lograr esto, se ha
implementado el protocolo de la revision sistemética (Kitchenham, 2004),
ademas de la utilizacion de la herramienta (Mejia, 2014).

Este trabajo estd estructurado de la siguiente manera, en la seccion 2 se
presenta el proceso llevado a cabo durante la realizacibn de la revision
sistematica. En la seccion 3 se presentan los resultados obtenidos de la
revision, ademas de una matriz de trazabilidad realizada con el analisis de los
resultados de la revision y por ultimo la realizacion de una propuesta para la
utilizaciéon de herramientas para cada ataque basado en vulnerabilidades. Por



ultimo, en la secciéon 4 se presenta la conclusion de este trabajo, asi como el
trabajo futuro.

2. Revision Sistematica

Una revision sistematica es un método que permite a los especialistas obtener
resultados relevantes y cuantificados. Esto puede llevar a la identificacion,
selecciéon y presentacion de pruebas en relacion con la investigacién en un

tema en particular. (Jorgensen & Shepperd, 2007; Kitchenham, 2004).

El proceso de desarrollo de la revision sistematica se divide en tres fases. En la
primera fase se realiza la planeacion de la revision sistematica, incluyendo
tareas como identificar la necesidad de realizar la revision, especificar la
pregunta o preguntas de investigacion, entre otras. La segunda fase es la
conduccion de la revision sistematica, incluyendo tareas como seleccion de los
estudios primarios, evaluaciéon de la calidad del estudio, entre otros. Y
finalmente la tercera fase de reporte de la revisibn como se muestra en la
Figura 1.

Planeaciénde la revisién

Conducciénde la revisién

Reporte de la revisidon

* |dentificacion de las
necesidadesde la
revision

e Especificaciénde la
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investigacién

* Desarrollode un
protocolode
investigacién

¢ |[dentificaciénde la
revision

¢ Seleccion de los estudios
primarios
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del estudio

e Extracciony seguimiento
de los datos

* Sintesisde los datos

¢ Difusiénde los
mecanismos de difusién

* Formateo del informe
principal
e Evaluacién del reporte

Figura 1. Proceso de desarrollo de revision sistematica.



Unas de las principales actividades dentro del proceso de revision sistematica
es el establecimiento de las preguntas de investigacion. Las preguntas que se
establecieron para esta investigacion fueron las que se indican en la Tabla 1.

Tabla 1. Preguntas de investigacion
No. Preguntas de investigacion

1 ¢, Cuales son las herramientas y técnicas utilizadas para la deteccion de
vulnerabilidades para garantizar el buen funcionamiento de los sistemas y
la integridad de la informacién?

2 ¢,Cudles son los tipos de vulnerabilidades en tecnologias de informacion?

3 ¢,Cuales son las herramientas y técnicas utilizadas para la deteccion de
vulnerabilidades para aplicaciones web?

4 ¢,Cudles son las herramientas open source para deteccion de
vulnerabilidades?

Como resultado del proceso de revision sistematica se encontraron 23 articulos
en |IEEExplorer, 22 en ACM Digital Library, 72 en Google Scholar y 58 en
Citiseer Library. Teniendo 175 articulos en total, reduciéndolos aplicando los
criterios de inclusion y exclusion se llegdé a un total de 42 articulos primarios

como se muestra en la Figura 2.
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Figura 2. Resultados de la revision sistematica.

3. Andlisis de resultados

A partir de la informacion extraida de los estudios primarios, se realizé un
analisis para mostrar descubrimientos relevantes de la revision sistematica
acerca de ataques basados en vulnerabilidades, ademas de las técnicas y
herramientas que son utilizadas actualmente para detectar vulnerabilidades en
aplicaciones web, esta informacidon servird de base para la realizacién de la
propuesta. Los resultados que se obtuvieron son mostrados a continuacion.

3.1. Ataques basados en vulnerabilidades

El proyecto abierto de seguridad en aplicaciones web (OWASP por sus siglas
en inglés) emite el top 10 de las vulnerabilidades mas graves de aplicaciones
web (Lai, Grad. Inst. of Inf. & Comput. Educ., Wu, Chen, & Wu, 2008). El
objetivo principal es educar a las organizaciones que hacen uso de las TICs



sobre las consecuencias de las vulnerabilidades de seguridad en aplicaciones

web mas importantes(Landau, 2013). Los principales 5 ataques son:

Inyeccion: Las fallas de inyeccion, tales como SQL, OS, LDAP, ocurren
cuando datos no confidenciales son enviados a un interprete como parte
de un comando o consulta, tratando de engafar al intérprete en ejecutar
comandos no intencionados o acceder datos no autorizados.

Secuencia de Comandos en Sitios Cruzados: Las fallas XSS ocurren
cada vez gque una aplicacion toma datos no confidenciales y los envia al
navegador web sin una validaciéon y codificacion apropiada. XSS permite
a los atacantes ejecutar secuencia de comandos en el navegador de la
victima los cuales pueden secuestrar las sesiones de usuario, destruir
sitios web, o dirigir al usuario hacia un sitio malicioso.

Configuracién de Seguridad Incorrecta: Una buena seguridad
requiere tener definidas e implementada una configuracion segura para
la aplicacion, marcos de trabajo, servidores de aplicacion, servidores
web, base de datos, y plataformas. Todas estas configuraciones deben
ser definidas, implementadas, y mantenidas ya que por lo general no son
seguras por defecto.

Exposicién de datos sensibles: Muchas aplicaciones web no protegen
adecuadamente datos sensibles tales como numeros de tarjetas de
crédito, o credenciales de autenticacion. Los datos sensibles requieren
de métodos de proteccién adicionales tales como el cifrado de datos, asi
como también de precauciones especiales en un intercambio de datos
con el navegador.

Falsificacién de Peticion en Sitios Cruzados (CSRF): Un ataque
CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendo la sesion del usuario y cualquier
otra informacion de autenticacion incluida automaticamente, a una
aplicacion web vulnerable.

3.2. Técnicas para deteccion de vulnerabilidades



De acuerdo a los resultados obtenidos de la revision sisteméatica sobre las
herramientas y técnicas mas utilizadas actualmente para deteccion de
vulnerabilidades, se pueden establecer las siguientes:

® Black-box: Es una técnica basada para descubrir vulnerabilidades en
aplicaciones web, probando la aplicacion desde el punto de vista del
atacante (Sreenivasa & Kuman, 2012).
® \White-box: Esta del lado del servidor. En este tipo de enfoque se tiene
acceso a informacion relevante de la organizacion (Sreenivasa & Kuman,
2012).
® Analisis estatico de codigo (auditoria de cédigo fuente): Es un método
en el que no se requiere ejecutar el programa, este realiza un andlisis de
cbdigo fuente directo para determinar huecos en la seguridad (Sreenivasa &
Kuman, 2012).
® Analisis dinamico de codigo: Se comunica con la aplicacion web a través
de front-end de la aplicacién en orden de identificar vulnerabilidades de
seguridad potenciales y debilidades en la arquitectura de la aplicacion web
(Sreenivasa & Kuman, 2012).
® Pruebas de penetracion: Consiste en la simulacién de un ataque de los
maliciosos outssiders (que no tienen un medio autorizado de acceder a
los sistemas de la organizacion) y de maliciosos insiders (que tienen
algun nivel de acceso autorizado). El proceso implica un analisis activo
del sistema en busca de posibles vulnerabilidades que podrian resultar
de configuracion deficiente o inadecuada del sistema, fallos de hardware
0 software, ya sea conocidos y desconocidos, o fallos operativos en
proceso o contramedidas técnicas (Thompson, 2005).

® Pruebas pasivas: Las pruebas pasivas estan disefiadas para el analisis
del trafico de telecomunicaciones. Permite detectar fallas y defectos de
seguridad mediante el examen de los paquetes capturados (livetrafficor
log files) (Mammar, Cavalli, & Jimenez, 2011).

® Pruebas activas: Utiliza un programador de subprocesos asignados al
azar para verificar si las advertencias comunicadas por un analisis
predictivo de programa son errores reales (Xiao-song Zhang, 2008).



Fuzz testing (pruebas de caja negra): Consiste en estimular el sistema
bajo prueba, utilizando datos aleatorios 0 mutados queridos, con el fin de
detectar comportamientos no deseados como Vviolacion de
confidencialidad (Xiao-song Zhang, 2008).

3.3. Herramientas para la deteccion de vulnerabilidades

Las herramientas que se obtuvieron como resultado de la revision sistematica

se describen a continuacion:

QualysGuard Web Application Scanning WAS: Es una herramienta
en la nube que permite realizar pruebas funcionales con selenium para
aplicaciones web, ademas de pruebas de penetracion. Permite encontrar
vulnerabilidades del top 10 de OWASP (Qualys, 2014).

WebSite Security Audit- WSSA: Permite examinar paginas web,
aplicaciones y servidores web para encontrar vulnerabilidades de
seguridad. Realiza pruebas de vulnerabilidades de coédigo conocidas
como: SQL Injection, XSS (Cross Site Scripting), entre otras
(BeyondSecurity, 2014).

Retina Web Security Scanner: Es una solucién de escaneo de sitios
web, aplicaciones web complejas para hacer frente a las
vulnerabilidades de aplicaciones. Prioriza las vulnerabilidades por su
nivel de riesgo (Beyontrust, 2014).

WEBAPP 360: Enterprise Class web application scanning: Evalta de
manera completa la infraestructura de aplicaciones web, incluyendo
aplicaciones web, sistemas operativos subyacentes y aplicaciones
subyacentes en entorno de produccién. Utiliza el Top 10 de OWASP
para cerrar las brechas de seguridad en aplicaciones web (Tripwire,
2014).

Frame-C: Es un software Open Source que permite analizar codigo
fuente escrito en C. Relne varias técnicas de analisis estatico en una
sola herramienta. (Frama-C, 2014).

Parasoft C/C++ Test: Es una soluciéon de pruebas para aplicaciones
basadas en C y C++. Ayuda a desarrolladores a prevenir y eliminar



defectos. Ayuda a eliminar problemas de seguridad, ademas vigila el
cumplimiento de OWASP Top 10, CWE/SANS, FDA, entre otros
(Parasoft, 2014).

® Fortify Static Code Analyzer: Proporciona analisis de cddigo estatico
automatizado para ayudar a los desarrolladores a eliminar las
vulnerabilidades y crear software de seguridad. Analiza el codigo fuente,
identifica las causas originarias de las vulnerabilidades de la seguridad
del software y correlaciona y prioriza los resultados (HP, 2014).

® MCAfee Vulnerability Manager: Realiza monitorizacion activa y pasiva,
ademas de realizar pruebas de penetracion. Permite conocer los puntos
en los que se debe centrar los esfuerzos de programacion. Cubre las
categorias de OWASP top 10 y CWE-25 (McAfee, 2014).

® Nessus Vulnerability Scanner: Permite realizar escaneo de
vulnerabilidades en servidores web, servicios web, ademas de las
vulnerabilidades de OWASP. Ademas de verificar la configuraciéon
errbneas del sistema y parches faltantes. Muestra informes
personalizados en formato XML, CVS, PDF nativo y HTML (Tenable,
2014).

® Nexpose Vulnerability Manager: Es una solucibn de gestion de
vulnerabilidades que combina la evaluacién de vulnerabilidades y
controles, la validacion de vulnerabilidades y la planificacion de
remediacion. Maneja estandares de riesgo, vulnerabilidades y gestion de
la configuracion como PCI DSS, NERC CIP, FISMA, entre otros (Rapid7,
2014).

® \Whatweb: Identifica el sitio web, reconoce tecnologias web, incluyendo
los sistemas de gestion de contenidos (CMS por sus siglas en inglés),
plataformas de blog, bibliotecas de JavaScript, servidores web. También
identifica los numeros de versiones de correo electronico, errores de
SQL y méas (MorningStartSecurity, 2014).

4. Propuesta de Trazabilidad



Finalmente con respeto a los resultados obtenidos se realiz6 una matriz de

trazabilidad de las herramientas utilizadas para la deteccion de

vulnerabilidades con las técnicas, ataques y vulnerabilidades existentes: esto
con el objetivo de mostrar cuales ataques y vulnerabilidades son cubiertos con
gue técnica y herramienta para ser mitigados. A continuacidn se muestra la

matriz de trazabilidad en la Tabla 2.

Tabla 2. Matriz de trazabilidad de ataques, vulnerabilidades, técnicas y

herramientas

Ataque Vulnerabilidad Técnica para Herramienta para
deteccion de deteccion de
vulnerabilidades vulnerabilidades

Inyeccion Inyeccién Analisis estatico de QualysGuard Web

SQL codigo Application Scanning

WAS
Andlisis dinamico de  WebSite Security Audit-
codigo WSSA
Pruebas de WEBAPP 360:
penetracion Enterprise Class web
application scanning
Retina Web Security
Scanner

Ataque Perdida de Utilizacién de QualysGuard Web

de autenticaciony estandar de manejo Application Scanning

fijacion manejo de de sesiones WAS

de sesion

sesiones WebSite Security Audit-

WSSA

Retina Web Security
Scanner

WEBAPP 360:
Enterprise Class web
application scanning
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Como puede observarse, tras el andlisis de la propuesta mostrada en la Tabla
2, la herramienta mas utilizada para deteccion de vulnerabilidades es
QualysGuard Web Application Scanning WAS, seguido de Retina Web Security
Scanner y WEBAPP 360: Enterprise Class web application scanning. Asi



también se puede determinar que las menos utilizadas son Frame-C, Nexpose,
esto debido a que son herramientas para funcionalidades mas especificas.

5. Conclusiones y trabajos futuros

Después de la ejecucion de la revision sistematica y del andlisis de los
resultados acerca de herramientas y técnicas utilizadas para la deteccion de
vulnerabilidades, se concluye que existen muchas herramientas que
proporcionan la deteccion para diferentes propoésitos, es decir, algunas
herramientas cubren desde escaneo de vulnerabilidades en aplicaciones web,
hasta escaneo de vulnerabilidades en dispositivos moviles, un ejemplo de este
tipo de herramientas es Nessus Vulnerability Scanner (Tenable, 2014), ademas
de muchas otras funcionalidades.

De igual manera existen herramientas muy especificas para la deteccién de
problemas de seguridad muy especifica, como por ejemplo
WhatWeb(MorningStartSecurity, 2014) en el que solamente se enfoca en el
escaneo de sitios web.

Sin embargo, aun con la existencia de las herramientas antes mencionadas las
organizaciones continlan con un desconocimiento de cuando deben ser
utilizadas, por lo tanto, la matriz de trazabilidad propuesta se considera una
aportacion muy importante para las organizaciones ya que proporciona una
guia para la utilizacion de técnicas y herramientas sobre una vulnerabilidad en
especifico, que permitira prevenir un tipo de ataque.

Como trabajo futuro se plantea realizar un estudio con la finalidad de
establecer una categorizacion de las diferentes herramientas existentes
dependiendo del tipo de dominio. También se realizara un estudio en las
organizaciones locales sobre el uso de herramientas que les permiten detectar
vulnerabilidades. Ademas de desarrollar una herramienta que permita detectar



vulnerabilidades en aplicaciones web, de acuerdo a la informacion que se
obtendra de los estudios realizados.
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Resumen: En este articulo se describe una propuesta creada para proteger la
informacién y la infraestructura de un equipo de respuestas ante incidentes de
seguridad (CSIRT), el cual es una organizacion dedicada a dar respuesta a
incidencias de seguridad en tecnologias de la informaciéon. Un CSIRT estd
conformado por un grupo de expertos en seguridad de la informacion la cual
provee de servicios como alertas y advertencias, tratamiento de incidentes,
observatorio de tecnologia, auditorias de seguridad, coémputo forense, entre
ofros. Por lo tanto, se hace uso de informacién sensible como datos de
usuarios y de empresas que deberd tener fuertes métodos de seguridad. En
este articulo se aborda una propuesta de los aspectos de seguridad que debe
tener un CSIRT abarcando las dreas de Telecomunicaciones, Equipo hardware
y Sistemas SIEM (Security Information and Event Management). Esta propuesta

no toma en consideracion la tipologia en la que un CSIRT puede establecerse.
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Palabras clave: Seguridad, CSIRT, infraestructura, seguridad en redes.

Proposal of security technical infraestructura for a
Computer Security Response Team (CSIRT)

Abstract: This paper presents a proposal created to protect the information and
the infraestructure to a Computer Security Incident Response Team which is an
organization entity that is assigned the responsibility for coordinating and
supporting the response to a computer security event or incident. A CSIRT is
formed by a group of experts in information security which provides services
such as alerts and warnings, incident handling, observatory technology,
security audits, forensic computing, among others. Therefore, sensitive
information that must have strong security methods physical and logical is
used. This paper is addressed on a proposal for security aspects which must
have a CSIRT covering the areas of Telecommunications, Computer hardware
and systems SIEM (Security Information and Event Management). This proposal

does not take into consideration the type in which a CSIRT can be established.

Keywords: Security, vulnerabilities, web application, attacks, techniques, tools,

vulnerability detection.

1. Infroduccion

Los sistemas informéticos se han convertido en parte esencial de la vida
cotidiana. Segun resultados del estudio realizado en abril del 2013, el 43.4% de
la poblacion en México, de seis afios en adelante, se declar6 usuaria de
internet y el 30% de los hogares del pais tienen una conexion a internet. Esto
muestra una taza de crecimiento de 13.9% en el periodo del 2006 al 2013
(INEGI, 2014). Este crecimiento no so6lo es por parte de México, un estudio
realizado por la UIT (Unidn Internacional de Telecomunicaciones) estima que a
finales del 2014 habra cerca de tres mil millones de usuarios en Internet (Union



Internacional de Telecomunicaciones, 2014). Un informe en 2013 de la
compafiia de seguridad informatica Kaspersky®, los usuarios mexicanos
reciben un promedio de 3.56 ataques con malware financiero. (también a nivel
internacional). Debido a las necesidades de seguridad que hasta la fecha son
confirmadas, se cred el concepto de un equipo de respuesta ante incidentes de
seguridad (CSIRT, del inglés Computer Security Incident Response Team con
la finalidad de atender incidencias de seguridad relacionadas con la
informacion (Roldan, 2011). Como toda empresa el activo mas importante es
su informacion, un estudio de la firma de antivirus ESET arrojo que las
compafias latinoamericanas pierden 93,000 millones de ddlares al afio por
ataques relacionados con tecnologias de la informacioén (Escamilla, 2012). El
robo o fuga de informacion a través del correo electronico es el rubro mas
vulnerable para las empresas, con 19.2%, de acuerdo con un estudio de la
consultora Deloitte México (Deloitte, 2014). En segundo lugar esta el robo de
informacion via dispositivos de memoria portatil y/o modviles, con 13.6%,
seguido del robo o pérdida de laptops, tabletas y celulares con 12.8%. La
informacion que maneja un CSIRT es de caracter sensible, ya que en ella se
encuentran datos de usuarios, empresas y entidades gubernamentales debido
a que son utilizadas cuando una incidencia es generada. Este articulo presenta
los aspectos que debe tener un CSIRT tomando en consideracién las areas de
Telecomunicaciones, Equipo hardware y Sistema SIEM (Security Information
and Event Management). El método de investigacion fue la revisidon
sistematica, el cual contempla tres pasos los cuales son planificacién, revision
y el ultimo publicacién. Por lo tanto, este articulo esta estructurado de la
siguiente manera: seccion 2 presenta una sintesis de lo que es un CSIRT y sus
distintos nombramientos asi como servicios que puede ofrecer, seccién 3 se
aborda las Telecomunicaciones; en la seccidbn 4 se presenta el Equipo
Hardware y buenas practicas; en la seccidon 5 se habla de sistemas SIEM
(Security information and event management); en la seccion 6 se presenta la
propuesta, y en la seccion 7 se presentan las Conclusiones y trabajos futuros
posibles.



2. ;Qué es un CSIRT?

Un CSIRT (Computer Security Incident Response Team) es un equipo
especialista en seguridad de la informacion dedicado a responder incidentes de
seguridad informéatica (ENISA, 2006). El término CSIRT es el que se suele usar
en lugar del término protegido CERT, registrado en EE.UU por el CERT
Coordination Center (Centro Criptolégico Nacional, 2013). Se usan diferentes
abreviaturas para el mismo tipo de equipos:

e CERT o CERT/CC: (Computer Emergency Response Team /
Coordination Center, equipo de respuesta a emergencias informaticas /
Centro de coordinacion).

® CSIRT: (Computer Security Incident Response Team, equipo de
respuesta a incidentes de seguridad informatica).

® |RT: (Incident Response Team, equipo de respuesta a incidentes).

® CIRT: (Computer Incident Response Team, equipo de respuesta a
incidentes informaticos).

® SERT: (Security Emergency Response Team, equipo de respuesta a
emergencias de seguridad).

2.1 Servicios de un CSIRT

Los servicios de un CSIRT estan alineados a las necesidades de la poblacion
sobre seguridad informatica (Penedo, 2006). Son muchos los servicios que un
CSIRT puede prestar, pero hasta ahora ningan CSIRT los ofrece todos. A
continuacion en la Tabla 1 se presenta una breve visién general de todos los
servicios conocidos de CSIRT.



Tabla 1. Servicios de un CSIRT (CERT/CC, 2009).

Servicios reactivos

Alertay
advertencias

Tratamiento de
incidentes

Analisis de
incidentes

Apoyo a la
respuesta a
incidentes

Coordinacion de la
respuesta a
incidentes
Respuesta a
incidentes

Respuesta a

incidentes en el sitio

Tratamiento de la
vulnerabilidad

Analisis de la
vulnerabilidad

Respuesta ala
vulnerabilidad

Servicios proactivos

Comunicados

Observatorio de
tecnologia

Evaluaciones o auditoria
de la seguridad

Configuracion y
mantenimiento de la
seguridad

Desarrollo de
herramientas de
seguridad

Servicios de deteccidon
de intrusos

Difusion de informaciéon
relacionada con la
seguridad

Manejo de instancias
Andlisis de instancias
Respuesta a las
instancias

Coordinacion de la
respuesta a las instancias

Gestion de la calidad de la
seguridad

Andlisis de riesgos

Continuidad de negocio y
recuperacion tras un
desastre

Consultoria de seguridad

Sensibilizacion

Educacién/Formacion

Evaluacion o certificacion
de productos

Independientemente de los servicios que ofrezca un CSIRT, como cualquier

empresa responsable con su informacion, es necesario contar con métodos de



llevar una adecuada gestion de acceso, seguridad en el puesto de trabajo,
seguridad en aplicaciones y datos, seguridad en los sistemas y seguridad en
las redes de codmputo.

3. Telecomunicaciones

Uno de los activos principales de un CSIRT son las telecomunicaciones debido
a que siempre debe estar en constante comunicacién con otros CSIRTs para el
intercambio de informacibn como investigaciones, nuevas tendencias de
malware, entre otros temas de interés y con sus clientes para llevar a cabo el
seguimiento de incidentes (Roldan, 2011), por lo tanto es esencial contar con
mecanismos de seguridad para las telecomunicaciones. Las caracteristicas
para que una comunicacion sea segura, son los siguientes:

® Confidencialidad: Nadie ajeno a las partes interesadas puede acceder
al contenido de la comunicacion.

® Integridad: Nadie puede manipular el contenido de la comunicacion, asi
se garantiza que llegue intacta.

® Autenticidad: La persona que se encuentra al otro extremo de la
comunicacion serd la que esté autorizada a recibir dicha informacion.

3.1 Acceso a internet

El acceso a internet debera estar adaptado a las politicas de la gestion de la
seguridad del CSIRT (ENISA, 2006). Dichas politicas, descritas por el propio
CSIRT, describen qué sitios no puede el personal del CSIRT acceder, como
pueden ser portales de juegos, apuestas, paginas infectadas con algun tipo de
malware, entre otros. También incluyen las politicas qué archivos pueden ser
descargados, o en su defecto, cuales archivos son los que se inspeccionan
antes de su descarga. Para tener un control sobre el trafico, es posible usar un



mecanismo de proteccion en tiempo real basado en Proxy (Tsia, Chang,
Chung, & Li, 2010).

3.2 Correo elecirénico

Se recomienda contar con un sistema de email, el cual tenga buenas
capacidades de filtrado, busquedas avanzadas e integrarlas con herramienta
de respuesta automatica (Penedo, 2006). El criptosistema PGP (Pretty Good
Privacy) es utilizado como estandar entre los CSIRT para el envio y recepciéon
de correo electronico (CERT Carnegie Mellon University, 2012), creado por Phil
Zimmermann, funciona utilizando cuatro procesos distintos de cifrado; el
hashing, comprension de datos, cifrado de clave simétrica y cifrado de clave
publica.

3.3 Pagina web

Un sistema de seguridad para el sitio web es importante para un CSIRT, ya
gue podria ser un vector muy sensible y vulnerables a atagues como una
denegacion de servicios distribuida (DDOS) lo cual, resultaria en un golpe muy
fuerte a la reputacion del CSIRT (Penedo, 2006). Técnicas de defensa como el
balanceo de cargas, puede hacer frente ante este riesgo de seguridad (Centro
Criptolégico Nacional, 2013).

3.4 Comunicaciones alternativas

Es posible implementar mecanismos de comunicacion alternativas a las
tradicionales en el caso que fallen, existen muchas opciones desde contar con
una segunda linea ADSL, inclusive otro tipo de tecnologias como TETRA
Network, Radio, WIMAX y comunicacion por satélite (Meijer, Malenstein, &
Vloothuis, 2007).

4. Equipo Hardware y buenas prdcticas



El equipo que sea necesario adquirir lo define la organizacion basandose en
una planificacién honesta y continua en un periodo de tiempo, esto orientado a
gué servicios y a qué sector de la poblacion va dirigidos los servicios que
brindard el CSIRT (Roldan, 2011). Desde que un CSIRT se encuentra
disponible en internet, llega a ser objetivo sensible de ataques e intrusiones.
Un CSIRT debe de estar preparado con software y hardware disefiado para
incrementar su seguridad de los servicios internos y externos (Penedo, 2006).
A continuacion se mencionan los mas basicos a tomar en cuenta.

4.1 IPS

El IPS (por sus siglas en inglés Intrusion prevention system) es un software o
hardware que protege redes de amenazas conocidas o no bloqueando ataques
(ITECO CERT, 2009). Estos dispositivos son encargados de revisar el trafico
de red con el proposito de detectar y responder a posibles atagues o
intrusiones. Las acciones mas usuales son descartar los paquetes de un
ataque o la modificacion (scrubbing) para anular el objetivo malintencionado
del atacante. Se podria decir que se clasifican en dispositivos proactivos,
debido a que reaccionan de forma automatica a situaciones andémalas (R.
Alder, 2004).

4.2 Firewall

Son soluciones para organizaciones que desean proteger varios sistemas con
el mismo mecanismo (ITECO CERT, 2009). Ofrecen servicios tales como
bloqueo de paquetes y es posible utilizarlos como herramienta de analisis del
comportamiento de sistema y la red, herramienta de analisis forense, defensa
contra virus, gusanos y spam etc. Los firewalls se pueden clasificar de acuerdo
a diferentes caracteristicas como las siguientes (Picouto Ramos, Lorente

Pérez, Garcia-Moran, & Ramos Varon):

® Modelo de arquitectura. Es dependiendo del lugar en donde se coloque en
la red puede funcionar de distinta manera. Se le denomina firewall de



contencion aquél que protege de otras redes e internet. Si Gnicamente se
utiliza un firewall y protege la red interna de la organizacion, se le denomina
firewall bastion.

® Firewall de software y hardware. Existen algunas caracteristicas
dependiendo de a qué tipo de firewall se desee implementar:

o Software
= Soporta varios SO.
» Soporta varias plataformas.
o Hardware
» Hardware especializado méas software preinstalado.
» Sistemas operativos propietarios.
* Funcionalidades extras como VPN, caché, etc.

= Contienen chips especificos ASIC para Firewall (optimizados
para algoritmos de encriptacion).

® Firewall red y firewall de host. Los firewall de red protegen redes enteras
y son sistemas dedicados a la funcién de Firewall, en cambio los Firewall de
host son firewalls personales, embebidos en el sistema operativo y son mas
baratos en comparacion con los de red.

4.3 Respaldo de datos

Se recomienda establecer un sistema de redundancia de datos para contar con
un respaldo a la hora de la perdida de informacién. Una opcion es establecer
un sistema de discos RAID (Redundant Array of Independent Disks), los cuales
son copias espejos en tiempo real.

4.4 Honeypot

Es un recurso de computacion, el cual su funcion es ser investigado, atacado,
comprometido, usado o accedido de forma no autorizada. Su objetivo es
recabar informacion sobre ejemplos de malware, seguir la actividad de un
gusano en la red o estudiar el comportamiento de hackers, entre otros. Estos



recursos deben estar aislados del ambiente de produccién. Segun un estudio
realizado por ENISA (Agencia Europea de Seguridad de las Redes y de la
Informacion), el mejor honeypot de propésitos generales es Dionaea
(Grudziecki, Jacewicz, Juszczyk, Kijewski, & Pawlinski, 2012).

4.5 Hardening

La terminologia fortalecimiento (Hardening) se refiere al proceso de asegurar
un sistema mediante la reduccién de vulnerabilidades al minimo, esto se logra
eliminado software, servicios, usuarios y asi como cerrando puertos que no
estén en uso, ademas de muchos otros métodos y técnica (Ashiqur & Al-Shaer,
2013).

Es importante mencionar que tales mecanismos de seguridad perimetral no
nos protegen de ataques cuyo trafico no pase por ellos, de copias ilegales de
informacion en medios de almacenamiento fisico, de ataques de ingenieria
social, de virus informaticos en archivos o software y de fallos de seguridad de
los servicios y protocolos cuyo trafico no se esté analizado o esté permitido
(INTECO-CERT, 2010).

5. Sistema de gestion de informacion y
eventos de seguridad

Es aconsejable la automatizacion de controles de seguridad informatica
mediante un sistema de gestion de informacion y eventos de seguridad (SIEM,
por sus siglas en inglés Security Information and Event Management). El
sistema se deriva de una combinacion de gestion de tazas y reporteo de
cumplimiento de regulaciones que son los sistemas SIM (Security Information
Management) y la monitorizacion de eventos en tiempo real y gestion de
incidentes de seguridad informatica llamados sistemas SEM (Security Event



Management) (Perurena, Garcia, & Rubier, 2013). Las bitacoras que recolecta
el sistema SIEM sobre aplicaciones, herramientas y dispositivos de red pueden
ser obtenidas mediante: formato syslog, agentes instaladas en dispositivos,
linea de comandos, API (Application Programming Interface) (NICOLETT &
KAVANAGH, 2011). Existen muchas soluciones SIEM, por ejemplo ArcSight de
HP, SSIM de Symantec y OSSIM de AlienVault (Perurena, Garcia, & Rubier,
2013).

6. Propuesta

De acuerdo a los resultados obtenidos durante esta investigacion se presenta
la siguiente propuesta, con una pequefia descripcién debajo de la imagen.
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Figura 1. Propuesta creada considerando las areas de Telecomunicaciones,

Equipo Hardware y sistemas SIEM.

Como puede observarse en la figura anterior, el esquema general que debe

considerar un CSIRT son las siguientes:

El CSIRT tendra como minimo una fuente redundante de comunicacion.

Un Firewall se encuentra como primer elemento de seguridad, con el
objetivo de bloquear posibles intrusiones a la red de la organizacion.

Un IPS se encuentra después del Firewall, con el objetivo de examinar
las firmas de las peticiones y asi detectar las posibles amenazas de
ataques a la red o modificar las firmas de las peticiones para que no
logren su objetivo malicioso.

Un Honeypot es utilizado para examinar las peticiones clasificadas como
sospechosas.

Se tendran los servidores Web y de correo dentro de una DMZ
(Demilitarized Zone) para que puedan ser accedidos de redes externas.

El sistema SIEM junto con el respaldo de datos se encuentran dentro de
un claster de servidores para que procesen los activos del CSIRT de
forma en conjunto.

Los empleados del CSIRT cuentan con reglas establecidas sobre
informacion que entra y sale de la red interna de CSIRT, siendo
examinada por un Proxy y ejecutando una accion si es pertinente.

Existen documentos que hablan sobre cuestiones tecnolégicas que se

recomienda que incluya un CSIRT, sin embargo, estas propuestas no

contemplan fuentes redundantes de la internet, ni un sistema de gestién de

informacion y eventos de seguridad.

7. Conclusiones y trabajos futuros



Se buscaba en un principio obtener informacion acerca del hardware, software,
tecnologia y buenas practicas que utilizan los CSIRTs en el mundo, a través de
la revisiéon sistematica, con el fin de dirigir la propuesta hacia una tipologia de
CSIRT. Sin embargo, en los resultados obtenidos no se encontré informaciéon
relevante acerca de éstos debido a que tal informacion es de caracter sensible
y por lo tanto la informacion no es compartida, Unicamente se encontr
informacion de manera general. Por lo tanto, también fueron analizadas
paginas oficiales de CSIRTs, CERTs y de instituciones de seguridad como
Kaspersky, Norton, INTECO obteniendo como resultado informacion relevante
para establecer la propuesta. Esta propuesta permite tener una primera
aproximacion de los principales aspectos de Telecomunicaciones, equipo
hardware, sistema SIEM y buenas practicas sirviendo de ayuda a la
constituciéon desde pequefios equipos dentro de una empresa, hasta los
cimientos de un CSIRT escalable a grandes proporciones. Como trabajo futuro,
la propuesta establecida se enriquecera para incluir otros aspectos que se
debe considerar diferentes hacia como lo es aspectos legales, limites de
actuacion, entre otras areas.
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Resumen: La mineria en México tiene presencia en 24 de las 32 entidades del
pais. Esta actividad se encuentra constantemente revisando sus estrategias de
crecimiento y calidad. Uno de los objetivos primordiales de la mineria es la
optimizacion de los procesos de exiraccién y produccion, considerando la
minimizacion del riesgo que esta actividad implica a la seguridad y salud
ocupacional del trabajador. Este documento presenta la integracion entre
diversas dreas cientificas como ingenieria de software, ingenieria electrénica,
gestion del conocimiento e ingenieria de procesos, para el desarrollo de una
plataforma software, que permita, mediante RFID, monitorear recursos
(humanos y equipo) para mejorar el desempeno y la seguridad dentro de la

industria minera.
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Resource monitoring platform based on knowledge
management within mining

Abstract: Mining in México has presence in 24 of the 32 states of the country.
This activity is constantly reviewing its growing and quality strategies. One of
the primary targets of mining is the optimization of the extraction and
production processes, considering the minimization of the risk that this activity
implies to the security and human health care of the worker. This paper expose
the integration between different scientific areas like software engineering,
electronic engineering, knowledge management and process engineering, to
develop a software platform, that allows, using RFID, monitor resources (human

and equipment) to improve performance and safety within mining.

Keywords: Mining, Software engineering, RFID, Knowledge management,

Monitor, Processes, Safety, Health.

1. Introduccion

La utilizacion de recursos naturales ha propiciado diversos beneficios al
hombre. Estos beneficios son reflejados en los diferentes procesos de
produccion y actividades cotidianas con el fin de cubrir necesidades de la

sociedad.

La mineria en México es, junto con la agricultura, la industria con mayor
relacion con comunidades y municipios. Tiene presencia en 24 de las 32
entidades del pais. La mineria formal debe construir y operar minas y plantas
de alta calidad y con un enfoque sustentable. Sin embargo, en 2013 tuvo un
impacto negativo en sus principales indicadores econdmicos debido a una
tendencia descendente en el precio internacional de los metales. Como
resultado las condiciones locales y globales han motivado a las empresas



mineras a revisar sus estrategias de crecimiento para ser mas eficientes
(CAMIME, 2014).

Por otra parte uno de los principales objetivos de la industria minera es la
disminucién del riesgo que de manera innata esta actividad conlleva. En
algunas ocasiones el ambiente de trabajo no es el apropiado para que los
trabajadores desarrollen esta actividad industrial de manera segura.

El articulo sigue la siguiente estructura: La seccion 2 expone la justificacion del
presente desarrollo; en la seccion 3 se presenta la conceptualizacion inicial del
trabajo; el apartado 4 describe brevemente el concentrador electrénico utilizado
para la transmision de datos detectados por los sensores; desde la seccién 5
se aborda la descripcidn de los elementos principales para construir la base de
la plataforma, como es: la metodologia, la definicibn de arquitectura y la
contextualizacion de las primeras vistas de monitoreo; finalmente en los
apartados 6 y 7 se definen las conclusiones y el trabajo por realizar,
respectivamente.

2. Justificacion

Actualmente la tecnologia tiene un alcance y aplicaciones que se usan para
mejorar las actividades que el hombre desarrolla. Diversas disciplinas como
ingenieria de software, ingenieria electronica, gestion del conocimiento,
ingenieria de procesos, son algunas areas que integradas pueden ayudar al
desarrollo y mejora de los actuales procesos. El presente trabajo realiza una
integracion de las éareas cientificas antes mencionadas con el objetivo de
mejorar el desempeiio y la seguridad en la industria minera. Las principales
tareas a realizar de esta propuesta se basan en el monitoreo de diferentes
recursos involucrados en los procesos mineros, con el fin de proveer
informacion de calidad para prevenir situaciones de riesgo y contingencia que



pongan en peligro la integridad del trabajador. Este trabajo tiene como objetivo
el desarrollo de una plataforma de software que permita garantizar la salud y
seguridad del trabajador, asi como la minimizacién de los riesgos mediante
funciones de monitoreo en los procesos de extraccion minera. Estas funciones
de monitoreo se realizan a través de la interaccion entre el componente
electrénico denominado “concentrador de datos” o hardware y la plataforma de
monitoreo de recursos o software. La principal tarea del concentrador es reunir
los datos de los recursos detectados por los sensores, asi como datos de
variables criticas para la seguridad. La plataforma software de monitoreo tiene
como tarea la gestion de datos, aplicando distintas funcionalidades que
resultan en informacion de calidad para fines especificos.

Este software servirdA como una plataforma de soporte para la toma de
decisiones respecto a la mejora de los procesos, sin perder de vista la
actividad y bienestar del recurso humano. De este modo se proveera una
interfaz de usuario grafica, que actué como medio virtual Gtil y amigable para la
industria minera.

3. Conceptuadlizacidn inicial

A continuacion se muestran los principales conceptos utilizados en este trabajo
como base para el desarrollo y cumplimiento de los objetivos planteados en las
secciones anteriores:

® Fuentes de informacion. Contemplan las actividades de andlisis del
dominio, tareas de modelado y diferentes secciones informaticas que
permiten obtener informacion de calidad sobre los recursos. En esta
informacion se incluyen:

o Datos de los recursos humanos, fisicos y materiales.
o Datos de las funciones laborales.

o Datos de los estandares de salud y seguridad.



o Datos de la topografia.
o Datos de los procesos.
o Datos de los mecanismos para la toma de decisiones.

® Monitoreo de recursos y contingencias. Conlleva al desarrollo de un
motor de interaccidon entre una interfaz grafica y los diversos concentradores
de datos instalados en el proceso de extraccion minera (dentro de los
tuneles de una mina) y en el proceso de produccién minera (en la superficie
y planta de produccion). Esta interfaz es capaz de proveer:

o Datos de respuesta ante contingencias (por ejemplo derrumbes en
secciones de tuneles):

= Que recursos humanos se encuentran en la seccion afectada.

» Informacion y datos generales de los diferentes recursos
humanos, por ejemplo: peso, estatura, tipo de sangre,
teléfonos de emergencia, alergias a medicamentos, etc.

o Informacién en tiempo real de la ubicacion de los recursos a través
de la topografia de la mina.

® Seguridad y salud. Desde esta perspectiva la plataforma contempla
funciones que permiten analizar el medio ambiente de trabajo garantizando
salud y seguridad para los recursos humanos. Esta funcionalidad se obtiene
mediante la integracién de diferentes estandares de salud y seguridad
industrial. Por ejemplo:

o El tiempo 6ptimo que un recurso humano debe permanecer en las
diferentes secciones del proceso de extraccion tomando en cuenta
variables como: niveles de oxigeno, exposicidon a gases, proteccion
de la vista, proteccion de la piel, etcétera.

o Posteriormente esta plataforma debe responder mediante acciones
concretas a diferentes situaciones de riesgo. Algunas acciones
concretas contemplan:

* Rutas de evacuacion.
= Establecimiento de areas de seguridad.

= Moddulos de atencion de salud, entre otros.



® Mejora de procesos de toma de decisiones. A través del modelo de
conocimiento esta plataforma provee informacion de las actividades
mineras. Como resultado se considera la inclusion de sugerencias para la
toma de decisiones con la finalidad de mejorar la ejecucién de los procesos:

o Andlisis de los procesos con respecto a: tiempos, distancias, recursos
involucrados, resultados, problematicas, etc.

o Acciones concretas que soporten la mejora de los procesos: creacion
de grupos de trabajo, utilizacion de maquinarias, planificacion de
tareas, etc.

® Tecnologia de la informacion. Este punto contempla todas las tareas de
desarrollo de software que soporten las actividades de monitoreo y control
con respecto a lo establecido. Por ejemplo:

o Interfaces para gestidon de la salud del trabajador.

o Interfaces para administracion de politicas de seguridad (reglas,
estandares y protocolos.

o Interfaz para consulta de niveles de contaminacion y alarmas de
contingencia.

4. Concentrador de datos

El concentrador de datos e interfaz de control para monitoreo en mina (en
adelante mencionado como concentrador) es un aparato con capacidad de
conexion para dos antenas RFID, cinco sensores de salida; conexion para
lampara, conexidon para semaforo de sefializacion, una salida de relevador
auxiliar e interfaces de comunicacién via ZigBee® y/o fibra Optica. El
concentrador cuenta con un sistema de procesamiento embebido, que se
encarga de la gestion de la informacion generada por si mismo, asi como la
gestion de comandos externos recibidos a través de la comunicacion antes

mencionada.



El concentrador tiene la capacidad de detectar mediante las antenas RFID
conectadas al mismo, variables como: paso de personal, equipo y vehiculos.
Cada etiqueta (tag) detectada se almacena en la memoria no volatil, junto con
una marca de hora y minuto en que fue detectada. El concentrador se encarga
de controlar la electrénica de acoplamiento y adquisicion de datos provenientes
de los sensores a las entradas de los convertidores analdgico-digital (ADC); el
sistema de procesamiento tiene la capacidad de proveer las seiales de control
para la conversion de los convertidores ADC vy recibira los valores digitalizados
de las salidas de los sensores. Estos datos se comparan con las referencias
internas programadas para saber si el sensor detecta un nivel anédmalo en su
variable de medicion, en caso de que se detecte un nivel anémalo, debajo del
minimo permitido o un valor por arriba del maximo permitido, se genera una

alarma especificando el sensor y la anomalia que presenta.

El sistema de procesamiento se encarga de dar servicio a los comandos que
llegan mediante la electronica de comunicacion. Algunos ejemplos de estos
comandos son:

® Ajustar la iluminacion de las lamparas conectadas al concentrador.
® Establecer el estado del semaforo en verde, amarillo o rojo.
® Establecer los niveles minimos y maximos para los sensores.

® Solicitud de datos sobre tags detectados.

El concentrador permite hacer mas eficiente la deteccidén de diversos recursos
(humanos, moviles, materiales), la localizacion y rescate de los mismos en
caso de emergencias, asi como mejorar los tiempos de reacciébn ante
siniestros. En la Figura 1 se observa el primer prototipo funcional del
concentrador:



Figura 1. Prototipo funcional del concentrador de datos.

5. Desarrollo de la plataforma
5.1 Metodologia agil

La importancia del enfoque de desarrollo agil estd en constante crecimiento;
promete diversos beneficios que muchas organizaciones quieren alcanzar:
desarrollo mas rapido y eficiente en ciclos cortos, liberaciébn continua de
software funcional, retroalimentacién rapida del cliente, adaptaciéon a los
cambios, etc., (Weitzel, Rost, & Scheffe, 2014). Dada la naturaleza de este
proyecto, misma que sigue un curso incremental respecto a la eleccién de los
requisitos, se opta por utilizar SCRUM como framework de desarrollo para la
construccion de la plataforma. SCRUM refleja en su implementacién los
principios del manifiesto agil. EI manifiesto agil, publicado en 2001, transfiere
los principios fundamentales de las “lineas de produccion” hacia el desarrollo
de software (Beck et al., 2001).

Para el desarrollo de la plataforma se usa la metodologia Scrum en su version
“standard” en primera instancia, realizando ajustes acorde a la totalidad de los
integrantes del equipo. Por lo que, los roles: Product Owner, ScrumMaster y
Equipo de desarrollo son adoptados por el autor principal del presente trabajo.
Agregando los roles auxiliares: Manager, adoptado por el director del trabajo



de tesis; Stakeholders, rol adoptado por el equipo encargado de la
construccion de los concentradores.

Las historias de wusuario son redactadas, editadas, priorizadas Yy/o
reorganizadas en el Product Backlog acorde al resultado de las reuniones con
el Manager y los Stakeholders suscitadas al finalizar un Sprint. Las historias de
usuario pueden implicar decisiones de arquitectura complejas que suelen ser
fundamentales.

Para satisfacer atributos de calidad en el desarrollo &gil, tal como comentan
Weitzel, Rost y Scheffe (Weitzel et al., 2014), es dificil encontrar un enfoque
gue provea una guia suficientemente detallada para llevar a cabo tal tarea.

Por ello, se sugieren las siguientes actividades para tratar las historias de
usuario que merezcan un analisis sobre decisiones de arquitectura:

® Redactar formalmente la historia de usuario.
® Agregar la historia de usuario al product backlog.
® Someter a andlisis la historia de usuario entre el equipo de desarrollo.

® Si se considera que la historia de usuario necesita un analisis mas
exhaustivo para identificar atributos de calidad y/o decisiones de
arquitectura, afadir una sefalizacion a la misma, asi como un valor que
pondere la posible dificultad que estas decisiones impliquen; de modo que
estos distintivos funjan como variables al momento de elegir historias de
usuario para un sprint.

® Utilizar el método QAW, Quality Attribute Workshop (SEIl, 2014) para
redactar un escenario que satisfaga el atributo de calidad que fue
tentativamente detectado en la historia de usuario.

® FE| equipo de desarrollo puede analizar nuevamente la historia de usuario
junto con el escenario redactado.

® E| equipo de desarrollo puede considerar a la historia con: 1. Alta
complejidad, 2. Media complejidad, 3. Baja complejidad, respecto a sus



aspectos arquitectonicos, para que tengan efecto al elegir historias de
usuario para un sprint.

® Dependiendo de la complejidad y ponderacion que representa la historia de
usuario, el equipo puede optar por alguna de estas opciones:

o Derivar tareas para generar el disefio de la arquitectura, mapeando
los pasos del método ADD, Attribute Driven Design (SEI, 2014) hacia
una o mas historias de usuario.

o Anfadir esfuerzo extra y notas necesarias (como un atributo de calidad
que debe ser estimado) a la historia de usuario, de modo que las
actividades para investigar e implementar alguna tactica, patrén
arquitectonico, framework, etc., que satisfaga estas consideraciones,
sean tomadas en cuenta al comenzar a desarrollar dicha historia de
usuario.

5.2 Definicién de arquitectura de software

Como framework de desarrollo se utiliza Laravel 4.0 sobre PHP 5 (acrénimo
recursivo para Hipertext Preprocessor) lenguaje de cédigo abierto de propdsito
general para desarrollo web (PHP, 2014); Se utiliza Laravel por ser un proyecto
de codigo libre, accesible pero potente, proveyendo herramientas de gran
alcance necesarias para desarrollar aplicaciones grandes y robustas (Laravel,
2014), ademas Laravel implementa el patrén MVC, Modelo-Vista-Controlador
(Model View Controller en ingles), el cual permite separar el modelo del
dominio, la presentacion y las acciones basadas en las entradas del usuario en
tres clases separadas, se elige este patron de disefio al ser fundamental para
separar la l6gica de negocio de la logica de presentacion, lo cual produce
coédigo mantenible y escalable, y los componentes pueden ser aislados para la
ejecucion de pruebas, por ejemplo el modelo que no depende de la vista ni del
controlador (MSDN Patterns & Practices, 2014). Como sistema de
almacenamiento de datos se utiliza SQLite, libreria de software que
implementa un motor de base datos SQL autdbnomo, transaccional, sin servidor
y sin  requerimientos de configuracion (SQLite Consortium, 2014),



caracteristicas por las cuales fue elegido, asi como para cumplir con el atributo
de portabilidad. Como sistema de gestion de mensajes MQTT publicados por el
concentrador se utiliza el middleware RabbitMQ con el plugin MQTT (en
inglés Message Queue Telemetry Transport) propio del software. RabbitMQ es
integrado por ser robusto, relativamente facil de usar, tiene soporte para
diversas plataformas y es de codigo abierto (Pivotal, 2014). MQTT es un
protocolo de conectividad M2M, maquina a maquina (en inglés, machine to
machine) util para conexiones con locaciones remotas (MQTT ORG., 2014), el
protocolo es implementado por el concentrador para publicar los eventos
detectados. Para generar los scripts que se encargan de recibir y emitir
mensajes MQTT mediante la técnica de topics (recibir mensajes basados en
un patrén para su identificacion) se utiliza el framework SAM, mensajeria
asincrona simple (en inglés, Simple Asynchronous Messaging) como una
extension de PHP que permite enviar y recibir mensajes a sistemas
middleware de mensajeria y encolamiento (PECL Repository, 2014). Se usa
SAM pues provee esta funcionalidad a través de una interfaz de software
simple. El concentrador de datos tiene la capacidad de detectar tags RFID
(portados por algun recurso humano o material) y consecuentemente publicar
cada deteccibn como un mensaje que puede ser interceptado por el broker
RabbitMQ, para su posterior gestién en la l6gica de la plataforma. En Figura 2
se puede apreciar el disefio conceptual (actual) de la plataforma.
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—— Flujo de datos

= Interaccion de componentes

Figura 2. Diagrama de disefio conceptual de la aplicaciéon. Vista general de la
arquitectura.

5.3 Vista del monitor con légica de tineles

La primera presentaciéon visual del monitor se compone de:

® Un modulo que permite administrar (CRUD: crear, leer, actualizar y
eliminar, por sus siglas en inglés) los concentradores. Cuenta con datos
como: identificador del concentrador, topic al cual publica.

® Un médulo de administraciéon que permite crear “n” tuneles con datos
como: nombre, longitud, profundidad promedio, etc. Para cada tunel, es
posible agregar “n” secciones consecutivas, especificando la longitud
correspondiente de cada una de ellas.



® Un moddulo que permite asignar uno 0 mas concentradores a cada
seccion, con una interfaz intuitiva que implementa la caracteristica “drag
and drop”.

® En la Figura 3 se presenta el despliegue de este tipo de vista del
monitor, las secciones con concentrador(es) asignado(s) muestran el
nombre del tag que ha sido detectado y que se encuentra ligado a un
recurso. Es posible navegar desde tal elemento hacia el despliegue de
los datos del recurso.

Monitor - Vista tipo contenedor

Tunel: 1

Seccion: 1 n Seccion: 2 B Secdon: 3 ﬂ Secdon: 4

------------------------ ---1 ettt teetetetetainds ---

Secdon: 1 ﬂ Secdon: 2 ﬂ Secdon: 3 B
<o s <o
h

E Josefa Barriga E E Manuel Vilas E EE

Figura 3. Vista tipo contenedor del monitor.

5.4 Vista del monitor con légica de posicionamiento

Consta de un moédulo que permite crear y administrar tantas vistas como el
usuario requiera. Al crear la vista el usuario selecciona una imagen para
utilizarse como fondo de la misma. Posteriormente es posible sobreponer de
manera interactiva los concentradores en cualquier posicion en la imagen,
mediante la caracteristica “arrastrar y soltar’. Cada una de las vistas creadas



representa un enlace a interfaz de monitoreo en el menu principal. Al abrir una
vista automaticamente comienza la funcion de monitoreo, permitiendo
visualizar cada concentrador asi como los recursos que han sido detectados
mediante el uso de etiquetas. Ademas, es posible desplegar la informacion
detallada de los recursos haciendo click sobre ellos. La Figura 4 muestra la
imagen satelital de una mina, asi como los concentradores que han sido
afiadidos.

Vista: Planta de beneficio

Figura 4. Vista tipo posicionamiento de concentradores.

6. Conclusiones

El potencial de las tecnologias de la informacioén, asi como la madurez
evolutiva de diversas areas cientificas y la interaccion sinérgica de las mismas



en el presente trabajo, proveen los medios para el desarrollo de la plataforma
de gestion de recursos en la industria minera, con principal atencion en la
disminucién de riesgos y la creacidon de un ambiente seguro de trabajo. La
plataforma se postula con grandes oportunidades de escalabilidad, maduracion
y evolucién que sean planteadas como estrategias para hacer mas eficiente a
la industria minera. La integracion de otras areas de investigacion y tacticas de
mejora, propicia la transformacion de la plataforma haciéndola adaptable a
diversos sectores de la industria.

7. Trabajo Futuro

7.1 Integracion de modelo ontolégico

Mediante el modelado de una ontologia de conocimiento inherente al dominio
de la industria minera, se robustece la plataforma de monitoreo. En el contexto
de la computaciéon y las ciencias de la informacién, una ontologia define un
conjunto de primitivas de representacion con las cuales se modela un dominio
de conocimiento. Estas primitivas representacionales son tipicamente clases,
atributos y relaciones (Gruber, 2009). La gestion de este conocimiento se lleva
a cabo utilizando el software Protegé para el modelado. Una vez compuesta la
ontologia de conocimiento, se integra con la plataforma de monitoreo como
una representaciéon del modelado de datos en un nivel de abstraccion por
encima del disefio relacional. La ontologia crea la posibilidad de utilizar un
lenguaje de consulta como SPARQL (acrénimo para Protocol and RFD Query
Language) para gestionar el conocimiento y proveer datos especificos para la
toma de decisiones (W3.org, 2008).

Ademas se considera el desarrollo de actividades de analisis, recoleccion y

modelado de datos para cumplir con las siguientes tareas fundamentales:

® [ntegracion de ingenieria de procesos.



® Integracidon de estandares de salud ocupacional y seguridad.
® [nferencia de datos.

® Mecanismos automatizados para la toma de decisiones.
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Resumen: En la actualidad diferentes dreas cientificas hacen uso de modelos
matematicos, como una herramienta bdsica para diferentes funcionalidades.
Generalmente, los modelos matematicos son muy complejos debido a la
naturaleza de los elementos representados. Distintos software, aplicaciones y
herramientas, permiten representar y procesar resultados de estos modelos
complejos, sin embargo estas herramientas no son disenadas para entender y
crear conocimiento de los modelos. El siguiente trabajo presenta el desarrollo
de una aplicacion de gestion de conocimiento matemdtico mediante la
vtilizacion de tecnologias de gestion de conocimiento, cuyo objetivo
administra y entiende modelos matemdticos. Asimismo se dedica una parte
esencial en el proceso y resultados de la herramienta utilizada en el algoritmo
propuesto para la minimizacion del makespan de batch plants multipropésito
en el drea de procesos del drea de ingenieria en su representaciéon informal.

Esta representacion informal comprende dos cédigos distintos: i) la expresion
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en lenguaje matematico (por simbolos) y; ii) la expresidon en lenguaje natural

(oracién entendible al usuario).

Palabras clave: Ingenieria de software, ontologias y modelos matemadticos.

Development of a knowledge management tool of
mathematical model

Abstract: Nowadays most of the scientific areas use mathematical models as a
basic tool to support different functionalities. In general, most of the
mathematical models involves too much complexity, due to the nature of
mathematical language and the elements that they intent to represent. A wide
range of different software, applications and tools can handle those models,
however they have not been designed to understand and create knowledge
from those models. This work presents the development of an application
based on knowledge management technologies, which aim to manage and
understand mathematical models. Thus, this paper shows the process and
result of the developed tool used in an algorithm for the minimization of the
makespan of multipurpose batch plants in the process system engineering
area. Finally, two main features for informal representation (for human
understanding) are presented: i) each mathematical expression presented in a
symbolic manner and; ii) each mathematical expression expressed as natural

language sentences.

Keywords: Software engineering, ontology, mathematical models.

1. Introduccion

En la actualidad, los modelos matematicos son utilizados ampliamente para
describir fenébmenos fisicos, quimicos, biolégicos, econdmicos o de cualquier
otro tipo. Estas tareas contemplan desde usos simples tales como las



operaciones basicas para contabilizar objetos, hasta aplicaciones mas
complejas, como el uso de sistemas de ecuaciones que describen procesos,
sistemas, etc. El objetivo principal de las aplicaciones matematicas complejas
es realizar una mejor toma de decision sobre un problema encontrado en una
realidad. Sin embargo, el desarrollo de estos sistemas de ecuaciones es
sumamente complejo cuando la realidad modelada requiere un alto nivel de
detalle. Ademas, el modelado matematico es realizado por expertos con un alto
conocimiento matematico, por lo que aunque se tenga la nomenclatura, la
complejidad esta sujeta a la formacion matematica del experto afiadiendo mas
complejidad para su comprension.

Por otra parte, la adopcion de tecnologias semanticas es cada vez mas usada
por diferentes areas cientificas con el objetivo de capturar y gestionar
conocimiento. En especifico, el area de tecnologias de la informacién el
desarrollo de sistemas basados en conocimiento para la representacion de
modelos matematicos ha recibido una atencion creciente en los ultimos 20
afios. Uno de los ejemplos mas representativos para representacion de
modelos matematicos para ingenieria es el desarrollado por Gruber & Olsen
(1994) en su trabajo llamado “EngMath ontology”. Recientemente, Mufioz et al.
(2013) presentaron un modelo llamado representacion matematica ontoldgica
(OMR, por sus siglas en inglés Ontological Mathematical Representation), el
cual presenta como principal caracteristica la relacién entre los elementos
matematicos de una ecuacién, con su representacion real proveniente de
modelos semanticos de otros dominios.

El presente trabajo tiene como objetivo desarrollar un sistema informético que
explota el conocimiento capturado en el modelo de conocimiento OMR. Es
importante destacar que mediante el uso del modelo OMR se puede obtener el
conocimiento de diferentes funciones y ecuaciones (contenido matematico)
resultando en un modelo potencialmente explotable para generar y compartir
conocimiento sobre un sistema modelado matematicamente. Tomando como
base el modelo OMR, se identifican dos caracteristicas que el sistema



contempla. La primera consiste en la representacion informal (entendible para
el humano) basado en la gestion del conocimiento matematico y la mas
significativa la representacion formal (entendible para la maquina). Como parte
de la primer caracteristica, en este trabajo se presenta el proceso de validacion
o conocida dentro del ciclo tradicional del desarrollo del software “pruebas”.
Este proceso de pruebas esta enfocado en el algoritmo propuesto por
Maravelias & Grossmann (2003) para la minimizacién de makespan de plantas
de produccion por lotes multipropdsito usando la formulacion state-task
network (STN).

A continuacidon se detalla cada una de estas dos caracteristicas. La
representacion informal tiene como objetivo formar sentencias entendibles
basadas en dos aspectos principales. El primer aspecto se enfoca en generar
la sentencia por medio del lenguaje matematico (legible por medio de simbolos
en forma de ecuacion), y el segundo aspecto se enfoca en mostrar la sentencia
como una oraciébn en lenguaje natural. El resultado obtenido serda la
representacion de la informacion suficiente y necesaria para que el usuario
entienda la expresidbn matematica, ademas de entender el sistema que
matematicamente se modelo. La representacion formal tiene como objetivo
explotar el modelo OMR dentro del sistema informatico y modelarlo a un
dominio/sistemas reales. Con la finalidad de manipular conocimiento del

sistema modelado.

Este trabajo se organiza de la siguiente manera: la seccién 2 presenta las
tecnologias, metodologias y modelos para el desarrollo de la herramienta,
seccion 3 describe cada una de las fases del ciclo de desarrollo, seccién 4
expone el modelo matematico a representar y resultados y finalmente en la
seccidén 5 muestra conclusiones y trabajo futuro.



2. Metodologia

El sistema informatico tiene como lenguaje base de programacion Java
(Nirosh, 2013) el cual est4 disefiado hacia la concurrencia basada y orientada
a objetos. Para la segunda version sobre web, se hace uso de JavaScript
(Mcnavage, 2010), sin embargo se esta disefiando para utilizar el framework
spring (Risberg et al.), cuyo patrén de disefio es modelo-vista-controlador
(MVC, por sus siglas en ingles model-view -controller), para la
manipulacion/gestion de informacion requerida en el sistema informatico para
cumplir con su objetivo. El sistema se estd desarrollando en base a
metodologia agil adaptandose a practicas de Scrum (Keith, 2010).

Asimismo, se hace uso del software Mathematica (Wolfram Research, 2014), el
cual es un sistema de algebra computacional, que hace uso de comandos y
expresiones matematicas para generar cédigo en lenguaje MathML
(Mathematical Markup Language) (Ausbrooks et al., 2010). MathML es una
aplicacion XML (Extensible Markup Language) (The World Wide Web
Consortium, 2014) para describir la notacibn matematica. MathML tiene dos
principales cdodigos: presentation markup y content markup. Por un lado,
presentation markup define la estructura sintactica a un nivel alto de la
expresion matematica de la misma forma que se especifica el titulo, secciones
y parrafos de un documento textual. Por otro lado, content markup se enfoca
en el significado matematico, la I6gica de estructura y etiquetas de la expresion
matematica. La caracteristica que explota el sistema informatico esta basado
en el codigo content markup, pues su uso permite una mejor interpretacién de
las expresiones matematicas.

Por otra parte, el sistema potencialmente permitirda la instanciacion en el
modelo del conocimiento OMR con la finalidad de definir: i) el comportamiento
matematico, ii) la realidad a la que esta asociada el modelo, iii) el tipo de
operaciones matematicas, y finalmente iv) los simbolos que representan los
elementos de la ecuacion (término u operador). Estas propiedades son



identificados en OMR por la clase “Término” (Term) (Muhoz, Capdén-Garcia,
Lainez-Aguirre, Espufia, & Puigjaner, 2014) y estan asociadas a cada uno de
los elementos que forman la expresion matematica (ver Figura 1).

Constant

Set

.‘
-
L A

Term Elerment
hasBehaviour —"(Mﬂmmﬂtiﬂmﬂuaﬁlll}f
Unknown Realvariahle ]
relatedToThing —-—( EOR-Thing, EV-Thing )
i - Wariabla Birary\Variakbe J
hasMathematicalOperation "("-"chemﬂmﬂlﬁperﬂfﬂﬂﬂ)
sthoIOI'Fteprmntalmn———( siring J IntegerVariabla ]
e, A

Figura 1. Principales relaciones entre la clase “Término” (Term) y el dominio
matematico.

3. Desarrollo

El desarrollo de la aplicacion, parte del resultado de la explotacién del codigo
content markup, donde el sistema obtiene una oracién entendible para el
usuario, permitiendo distinguir entre operaciones matematicas, elementos de la
expresion y la interaccion entre los mismos. Dando seguimiento a la gestion de
la informacién dentro sistema (base de datos por modelo, con respecto a
descripciones, especificaciones de cada uno de los términos) y la instanciacion
del modelo OMR para generar la representacion formal. Actualmente se esta
trabajando en la fase de gestion.

El desarrollo de software sigue un modelado incremental para las etapas de
requerimientos, disefio, codificacion y pruebas que se han definido como sprint
backlog dentro del método agil. A continuacién se detallan cada una de las
etapas para el desarrollo del sistema informatico. Tal detalle se especifica
hasta la representacion informal.



Definicion de requerimientos

En esta etapa, se especifica cada uno de los requisitos que cumple cada una

de las etapas del desarrollo. A continuacion, se enlistan los diferentes

requisitos planteados para el desarrollo de este sistema.

Lectura de archivo de texto basado en “content markup”: mediante
el uso del software Mathematica se genera los archivos de texto
utilizados para exportar su contenido al sistema en lenguaje MathML.

Explotacion detallada de expresion matematica: identificacion de
cada uno de los elementos que conforman la expresion matematica,
identificando operadores y términos. Cada operador puede representar
operaciones légicas o algoritmicas. Asimismo cada término representa
un elemento real del sistema real descrito.

Definicion simbdlica: el usuario define o carga la nomenclatura de
cada uno de los términos previamente identificados.

Presentacion informal: presentar la expresibn matematica en una
oracion de acuerdo a la nomenclatura dada por el usuario. Se define las
clases de Java Apply y Operator, siguiendo la misma logica de
estructuraciéon en content markup. Por cada apply existe un operador
que corresponde uno a uno y dentro de un apply pueden existir sub
applys, es decir una clase apply puede tener como atributo una variable
de tipo apply . Siguiendo esta logica, es como se desarrollaron los
métodos necesarios para representar la expresion en una oracion (ver
Figura 5). Adicionalmente para la parte de operadores se cuenta con un
archivo de texto donde se describe a cada uno de los diferentes
operadores que pueden intervenir en un sistema de ecuaciones, en base
a las etiquetas dadas por MathML.

Diseno

Se hace uso de diagramas de flujo y de clase.

Pruebas



Para esta etapa se tomo el modelo/algoritmo mencionado en la introduccion y
el detallado en el caso de estudio, el cual esta formado por 24 ecuaciones. La
informacion requerida fue tomada de la base de datos con el siguiente
contenido: interpretacion de cada ecuacion/funcién, asi como la
nomenclatura/significado de cada uno de los términos/simbolos, tipo de
variable, referencia/enlace/aparicion de cada término en n ecuaciones,
descripcion del modelo y por cada grupo de ecuaciones, tipo de decision y
descripcion de la decisién. En el siguiente esquema se describe los pasos
realizados hasta generar la expresion lo mas acertada a la interpretaciéon dado

por el experto.

Generar |
* Codificar expresion
en mathematica

« Atender errores o
warning

/’ «Generar mathml ) N

Captura

Corregir «Carga de archivo

« Atender diferencias/ e Asociar nomenclatura a cada

observaciones en los

término
resultados o R
» Atender requisitos de aplicacion
/ « Generar expresion
Validar

«Comparar resultados con base de datos
*Analisis de resultados con experto

eldentificar diferencias/observaciones

Figura 2. Ciclo de prueba utilizado para validar motor de representacion
informal al modelar algoritmo.

/



4. Caso de estudio

Como motor fundamental del desarrollo del sistema/aplicacion para el
modelado matematico, se ha considerado hacer énfasis en la parte de pruebas
para soportar un modelo complejo de una realidad. El modelo a probar se basa
en el procesamiento de las tareas que se asumen de forma constante y el
horizonte temporal fijo se divide en intervalos de tiempo de duracion conocida
igual al maximo comun divisor de los tiempos de procesamiento de todas las
tareas. La asuncion de los tiempos de procesamiento constantes no siempre
es realista, mientras que la longitud de los intervalos puede ser tan pequefo
gue sea conduce a un numero prohibitivo de intervalos de representacion del
modelo resultante insoluble, o bien requiere aproximaciones que pueden
comprometer la viabilidad y la forma mas optima de la solucion. El algoritmo
propuesto se basa en la formulacién STN discreta de Shah et al. (1993), Donde
el binario Wit es igual a 1 si la tarea i € | comienza en la unidad j € J en el
momento t € T, Bj: es el tamafo de lote de la tarea i que comienza en la unidad
j en el tiempo t, Sst es el inventario nivel de s € S estatales en el tiempo t, Rs; /
D_ist son las compras / ventas de estado s en el tiempo t y Us: es el nivel de

consumo de utilidad u € U en el tiempo t.

En la siguiente figura se presenta el sistema de ecuaciones para el modelo.
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Figura 3. Modelo presentado para minimizacion del makespan usando la

formulacion formulacion red estado-tarea.

La ecuacion 1 a presentar como caso de estudio, corresponde a la
seleccionada del sistema de ecuaciones de la figura anterior. Especificamente
la ecuacion describe el balance de masa para un estado s en un tiempo t,
donde plis y pOis son fracciones de masa para el consumo/produccion de un
estado s de la tarea i. Dentro de la cual marca un horizonte de tiempo donde se

venderan los productos finales, ver ecuacion 1.
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En base a esta ecuacion se presenta el happy path del caso de uso
correspondiente a la generacion de la representacion informal. Haciendo uso
de pantallas tomas del sistema.

1. El usuario carga el archivo correspondiente al codigo mathml, generado en
mathematica para la ecuacion 1.

2. El sistema muestra cada uno de los términos identificados a ser capturados.

3. El usuario captura/selecciona los siguientes campos, ver ejemplo en la
Figura 4:

a. Nomenclature. Descripcion del término.

b. Mathematical quantity. Haciendo referencia a la clase Term de la Figura
1.

c. Type of variable. Haciendo referencia a la clase Term de la Figura 1.

Term | Nomenclature |[Mathematical Quantity|Type of Variable
S state Variable & RealVariable %
t time point Variable ¢ IntegerVariable %
CARDL| time horizon of makesp v Constant | $

Set = -
S Element L L
i UnKnown =
:
1 | Constant % '
a Constant & v
SO Constant 2 s
o0 Constant 4 P
B Constant 4 '
-1 Constant % 4
D Constant v
ol Constant & v
R Constant 4 =
D Constant & =
Show

Figura 4. Captura de nomenclatura para cada uno de los términos, en el
sistema informatico.



4. El usuario da clic en el boton Show.

5. El sistema muestra la oracion generada en base a la nomenclatura, como se
muestra en la Figura 5.

Informal Representation

Expression:

for all state and time point less than or equal time horizon of makespan where set of states in domain state and time point equal unit summation task
in unit that multiplies set of tasks intersection set of tasks producing in domain state summation mass balance coefficient for the production in domain
task and state that multiplies batch size in domain task , unit and time point plus least one unit that multiplies fixed duration in domain task plus least
one unit that multiplies unit summation task in unit that multiplies set of tasks intersection set of tasks producing in domain state summation mass
balnce coefficient for the consumption in domain task and state that multiplies batch size in domain task , unit and time point plus set maximum
amount in domain state and time point plus least one unit that multiplies set of minimum amount in domain state and time point plus set of states in
domain state and time point plus least one unit

Figura 5. Resultado de armar estructura de expresion matematica en MathML

con la notacion dada por el usuario.

Ahora bien podemos comparar el resultado de la Figura 5 con el parrafo
anterior donde el experto de manera sencilla describe la expresion. La finalidad
de realizar esta comparacion es con el objetivo de identificar todos los
elementos y que se valide que se hable de lo mismo. Una vez realizada la
verificacion podemos pasar a la siguiente fase que es generar el conocimiento
mediante OMR.

5. Conclusiones

Mediante la integracion de la gestién del conocimiento aplicada a los diferentes
modelos matematicos se ha creado una herramienta web que permite la
representacion informal para un entendimiento mas facil para el usuario.
Ademas esta herramienta es explicita en el contenido de las diferentes
expresiones matematicas ayudando al entendimiento de los sistemas
previamente concebidos.

Las principales etapas que se desarrollaron hasta lograr la representacion
informal de una expresion matematica son: procesamiento de entrada de



archivo para clasificar los elementos en términos y operadores, asociacion de
cada uno de los elementos con su correspondiente nomenclatura el analisis y
procesamiento de estructura de content markup para enunciar una oracion
entendible al usuario. En cuanto a mejoras se ha probado y corregido
diferencias en cuanto a la interpretacion de la representacion informal con un
modelo matematico/algoritmo del mundo real o dominio. Actualmente se esta
trabajando en la gestion de la representacion informal, como son las siguientes
tareas: alta, bajas, cambios de modelos y nomenclatura. También se esta
preparando la informacion necesaria a ser explotada en conjunto con el modelo
OMR y generar la representacion formal.

Este trabajo forma parte de un proyecto general que tiene como objetivo
explotar el conocimiento matematico formal (entendible por la maquina) y la
integracion con otros modelos semanticos de diferentes dominios.
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Resumen: Las instituciones educativas de nivel superior presentan
caracteristicas comunes que obstaculizan la implementacion de practicas
eficientes de administracion de proyectos, entre las que se puede mencionar:
poca estandarizacion para administrar los proyectos y metodologias
deficientes para el control del alcance, tiempo y costos del proyecto.
Ademads, existe una falta de definicion de roles y responsabilidades,
planificacién débil y en algunas ocasiones nula. Como resultado, se definen
vagamente los informes, eventos, canales de comunicacién y no se

documentan las lecciones aprendidas. En este articulo se presenta un marco
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de trabajo para la definicion y mejora de procesos de administracion de
proyectos basado en la extraccion del conocimiento tacito de la institucion y

tomando como referencia el PMBOK.

Palabras clave: GQM, PMBOK, mejora de procesos, administracion de

proyectos, instituciones de nivel superior.

Process Improvement for Project Management in Higher
Education Institutions

Abstract: Educational institutions of higher education have common
characteristics that make difficult the implementation of efficient project
management practices, such as: little standardization for managing projects
and poor methodologies for controlling scope, time and project costs. Beside,
there is a lack of roles and responsibilities, weak planning and null in some
cases. As result, there is no definition of reports and the lessons learned are not
documented. This paper presents a framework for defining and improving
project management processes based on the exiraction of the tacit

knowledge of the institution and taking PMBOK as a reference.

Keywords: GQM, PMBOK, process improvement, project management, higher

education institutions.

1. Introduccion

El PMI (Project Management Institute (2013) define un proyecto como “un
esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado unico”. El esfuerzo temporal debe ser administrado para que el
proyecto sea realizado con éxito. Como resultado surge el enfoque de
administracion de proyectos.



El enfoque de administracion de proyectos es relativamente moderno y esta
caracterizado por técnicas especiales de administracién, con el propésito de
obtener un mejor control y uso de los recursos existentes. Hoy en dia, el
concepto de administracion de proyectos esta siendo utilizado en diversas
industrias y organizaciones para alcanzar sus objetivos (Kerzner, 2013). Se
espera ademas que esta tendencia de proyectos y de administracion de
proyectos continle creciendo en nuestra sociedad y en sus organizaciones
(Meredith & Mentel, 2012).

Como resultado, la administracion de proyectos ha ido ganando mas
importancia en los dltimos afios. Sin embargo, debido a la falta de
estandarizacién para su realizacién, se pueden presentar los siguientes
problemas:

® Deficiencia en el control del alcance, tiempo y costos del proyecto donde
no se aprovechan las técnicas existentes, como por ejemplo, la técnica
del valor ganado.

® Falta de definicidon de roles y responsabilidades.

® Planificacion débil y en algunas ocasiones nula, se definen vagamente
los informes, canales de comunicacion.

® No se documentan las lecciones aprendidas

® Poco control sobre los procedimientos establecidos, debido a la falta de
procesos definidos que guien a los administrativos y docentes en la
administracion de proyectos, ademas de la falta de plantillas y
herramientas que faciliten la gestion y seguimiento de los mismos.

Por lo tanto, la consideracién y seguimiento de estandares y cuerpos de
conocimiento en torno a la gestion de proyectos es una realidad que esta
cobrando importancia en la Ultima década. Los estandares en gestion de
proyectos estan siendo cada vez mas requeridos en las organizaciones, donde
uno de los mayores beneficios es la armonizacion de la diferente terminologia y
el entendimiento de los procesos y los métodos (Ahlemann, Teuteberg, &
Vogelsang, 2009).



Sin embargo, aun con la existencia de estandares y cuerpos de conocimiento,
algunas organizaciones como las instituciones de educacion superior,
contintan con la falta de conocimiento para la administracién de sus proyectos,
dando como resultado, una falta de participacion del personal de las
instituciones para la realizacién de proyectos.

Basada en esta problematica, este articulo propone un marco de trabajo que
permite el establecimiento y/o mejora de los procesos de administracion de
proyectos de una institucion superior basado en su forma de trabajo.

El resto del articulo esta estructurado de la siguiente forma: en la seccion 2 se
presenta los antecedentes del marco de trabajo, en la seccion 3 se describe el
marco de trabajo propuesto, y en la seccidén 4 se muestran las conclusiones y
el trabajo futuro.

2. Antecedentes del Marco de Trabajo

Este articulo propone la aplicacibn de un marco de trabajo, que integra la
identificacién del estado actual de las instituciones educativas de nivel superior,
como se muestra en la Figura 1, el marco esta conformado por la aplicacién de
una adaptacion de GQM (Goal Question Metric) (Carrillo, Garcia, Garcia,
Iturriaga, & Mejia, 2014) y la aplicaciéon de un método para la identificacion de
las mejores préacticas internas de una organizacion (Calvo Manzano et al.,
2010; Calvo Manzano et al., 2009), que en conjunto proporcionan un camino
optimo para entender la forma de trabajo de una organizacion a través de la
extraccion de su conocimiento tacito.

El marco de trabajo propuesto, para implementar mejoras en las instituciones
de nivel superior, esta integrado de 4 pasos que a continuacion se describen:



1. Implementacion de la adaptacion de GQM: establece un marco de
medicion que permite enfocar los objetivos reales de la institucion y
posteriormente, verificar el cumplimiento de los mismos.

2. Extraccion del conocimiento tacito: extraer el conocimiento tacito de
la institucién en los procesos enfocados para la implementacién de la
mejora e identificar sus mejoras practicas.

3. Mapeo de practicas genéricas de la institucion con las practicas del
PMBOK: mapear las mejores practicas de la institucion con las practicas
contenidas en PMBOK.

4. Formalizacion del proceso: definir, documentar y publicar los procesos
de la institucion.

'q N 'q ™ 4 ™ 4 ™
Mapeo de
Implementacion Ly racticas
P Extraccion del pra o
dela S genéricas de la Formalizacion
= conocimiento =
adaptacion de P institucion con del proceso
tacito P
GQM las practicas del
PMBOK
\. J \. J \. J

Figura 1. Pasos del marco de trabajo.

3. Descripcion del marco de trabajo
propuesto

Como se ha mencionado al inicio del articulo una de las principales
problematicas que se tienen en las instituciones superiores es la falta de
informacion de cédmo administrar un proyecto de forma adecuada, por lo cual,
en la mayoria de ellas no existe gran participacion en la elaboracion de
proyectos. Es por eso que se ha decido proponer el marco de trabajo
enfocando a los procesos de administracion de proyectos. Las siguientes
secciones muestran el marco de trabajo siguiendo los pasos establecidos en la

seccién anterior.

3.1 Implementacién de la adaptacion de GQM



GQM fue implementado en base a la propuesta de adaptacion presentada por
Carrillo, Garcia, Garcia, lturriaga, y Mejia (2014). Como se observa en la
Figura 2 la propuesta, inicia con la fase “identificar objetivos”, en este primer
paso se genera una propuesta de objetivos generales y especificos de la
institucion mediante un proceso de entrevistas y analisis con el objetivo de
facilitar el proceso de aplicacion de GQM Como resultado de las entrevistas y
del andlisis. Dentro del andlisis se realiza una evaluacién de los objetivos con
respecto a las necesidades y problemas de la institucion para identificar sus
objetivos especificos.

Posteriormente en la fase de aplicacion de GQM, se inicia con una propuesta
de objetivos resultantes del paso previo y soélo se realiza la refinacion y
seleccién de los objetivos por parte del personal involucrado.

Identificacidon de Objetivos Aplicacion de GQM
[
: Entrevista ut
[
[ ¥
: Analisis
[
| v
| [£3
| identificacion de -
I gkixtin Reunidn de
e Introduccicn
n
al
Al -
|
Simbologia i
Métricas
- Eqquipo GOM (moderador) i

: Representantes de la Org.

: Miemnbros agregados
- Responsable del proceso

S -

Introduccién a la Organizacidn .

Figura 2. Propuesta de Marco de trabajo para implementacion de GQM .

3.2 Extraccion del Conocimiento



Una vez identificados los objetivos que persigue la institucion enfocados en la
gestion de proyectos y establecido el marco para medicién de los mismos, se

realiza la extraccion del conocimiento.

Este paso consiste en identificar las mejores practicas internas de la institucion,
para entender su cultura de trabajo actual. Para ello se propone el uso del
método “ldentificar Mejores Practicas Internas” (Calvo Manzano et al., 2010;
José et al.,, 2009), el cual consta de 5 actividades principales: (1) Realizar
entrevistas, (2) Analizar informacién de entrevistas, (3) Identificar practicas
genéricas, (4) Analizar documentacion formal de procesos y (5) Realizar
trazabilidad de la documentacion formal y practicas genéricas.

Como se observa en la Figura 3, se realiza la extraccion del conocimiento
tacito del personal que labora en la institucién, a través de entrevistas.
Después, se analiza la informacion de las entrevistas y se generan los
diagramas de practicas. Una vez que estos diagramas son aprobados por los
entrevistados, se realiza la trazabilidad de todos los diagramas de practicas,

con la finalidad de identificar las practicas genéricas.

Identificadas y aprobadas las practicas genéricas, se recoge y analiza la
documentacion de procesos de la institucion. Posteriormente, se realiza la
trazabilidad de los procesos documentados y las practicas genéricas, como
resultado se obtiene el conjunto de mejores practicas de la organizacion, éstas
deben aprobarse a tres niveles (direccién general, jefes de departamento y
personal administrativo), para verificar que las practicas realmente son

entendidas a través de la institucion.



Analizar informacion Identificar practicas

Realizar entrevistas . , .
de entrevistas genericas

Realizar trazabilidad
de la documentacion
formal y practicas
genéricas

Analizar
documentacion
formal de procesos

Figura 3. Pasos para la extraccion del conocimiento.

3.3 Mapeo de Practicas Genéricas de la Institucion con las
Practicas del PMBOK

En este paso se realiza el mapeo de las practicas genéricas de la institucion
con las practicas del PMBOK para formalizar los procesos para la
administraciéon de proyectos.

Se propone el estandar del PMBOK por ser uno de los estandares reconocidos
a nivel internacional, ya que recopila las mejores practicas de diferentes
expertos en la administracion de proyectos.

Las actividades para realizar el mapeo de practicas genéricas de la Institucion
con las préacticas del PMBOK son:

1. Identificar la estructura del PMBOK: analizar su estructura y listar sus
elementos.

2. Realizar glosario de términos: se describe como se nombra cada uno
de los elementos en el PMBOK.

3. Crear plantilla de correspondencia para las practicas del PMBOK y
de la institucion: esta actividad esta enfocada a establecer una plantilla



gue permita una comparacion apropiada entre practicas genéricas de la
Institucion con las practicas del PMBOK.

4. Identificar similitudes: identificar, seleccionar y registrar la informacion
de los procesos de la institucion que correspondan a lo mencionado en
el PMBOK para entender la semejanza en la informacion.

En la Figura 4 se ilustra un ejemplo de una plantilla de correspondencia para
realizar la comparacion entre practicas genéricas de la instituciéon con las
practicas del PMBOK. En esta plantilla se identificaran las similitudes para la
formalizacién de los procesos.

Grupos de Proceso
Iniciacion Planificacion Ejecucion Monitoreo y control Cierre

ppM* P> PPM'  PI° pPM* PP pPM* PP PPM* P

Areas de

Conocimiento 5

Integracion

Alcance

Tempo

Costos

Caldad

Recursos humanos

Comunicaciones

Riesgos

Adquisiciones

Involucrados
'PPM = Précticas del PMBOK
2P = Pricticas de la Institucion

Figura 4. Plantilla de correspondencia.

3.4 Formalizacion del proceso

Formalizar los procesos, mediante la definicion, documentacion y publicacién
de los mismos utilizando como referencia el PMBOK.

Para definir la arquitectura de los procesos se realiza un analisis de los
elementos estructurales del PMBOK. En la Tabla 1 se ilustran los elementos
estructurales que se establecen para la definicion de procesos, en ella se
muestran las descripciones de cada uno de ellos, asi como una serie de
elementos graficos que seran utilizados en la notacion BPM (Business Process
Modeling) en Bizagi, con el fin de llegar a un estandar visual de acuerdo a la
propuesta de los elementos estructurales.



Elemento Descripcion Elemento

Gréafico
Entrada Es un artefacto requerido que sera consumido
por una actividad o proceso.
Salida Es un artefacto producido por una actividad o
proceso.

Actividades Es el conjunto de tareas, que conforman y
cumplen con los objetivos de un proceso en
particular.

Herramienta Recursos que ayudan a la ejecucién de una
actividad y/o proceso.

Técnica Es el conjunto de procedimientos y recursos
habilidad con los que se ejecutan las tareas
por ejemplo entrevistas, observacion,
experiencia, reuniones, revisiones, etc.

X R [Y I

Tabla 1. Descripcion de los elementos estructurales.

Para documentar los procesos se seleccionan y se disefian plantillas tomando
como base los formatos y necesidades de la institucion. Finalmente, se realiza
la publicacién de los procesos en la pagina Web de la institucion para facilitar

SuU accCeso.

Se propone el uso de la herramienta Bizagi Modeler (Bizagi, 2015) para la
definicion, documentacién y publicacién de los procesos, esta herramienta
ofrece varias ventajas tales como flexibilidad, seguridad, licencia libre y facil de

usar.

Con esta propuesta se pretende facilitar la administracion de proyectos en las
instituciones y aumentar la probabilidad de éxito el desarrollo de los mismos.

4. Conclusiones y Trabajo Futuro



La administracion de proyectos es un factor de éxito muy importante para las
organizaciones y garantiza que se logren los objetivos del proyecto en el
tiempo previsto y con el presupuesto asignado. Existe una necesidad del
conocimiento y control de los proyectos, ya que una de las principales
problematicas que se tienen en las instituciones superiores es la falta de
informacion de como administrar un proyecto de forma adecuada. En este
articulo se realizdé la propuesta de un marco de trabajo para la definicion y/o
mejora de los procesos de administracion de proyectos para las instituciones
de educacién superior, el cual se basa en la gestiébn de su conocimiento tacito
y formalizacién de procesos usando el PMBOK como referencia. Como trabajo
futuro se pretende aplicar el marco de trabajo en el Instituto Tecnoldgico
Superior de Nochistlan con la finalidad de identificar aquellas mejores practicas
para administrar proyectos y de esta forma poder compararlas con las practicas
del PMBOK para formalizar los procesos para la administracion de proyectos.
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